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-1. Giras o

Enerji kaynak cesitliligine niikleeri de eklemek isteyen Tiirkiye’'nin 2023

hedefi ti¢ niikleer santrale sahip olmak ve elekerik ihtiyacinin %20’sini

bu niikleer tesislerden saglamakur. Yiizde 20’lik bu hedef, giintimiizde
ABDde elektrik tiretiminde niikleer santrallerin sahip oldugu paya esittir.'
Acikea goriildugi tizere bu oldukea iddialt bir hedeftir. Bu baglamda s6z
konusu tesislerinin siber giivenliginin saglanmasi 6zel 6nem atfedilmesi
gereken bir alan olarak belirginlesmektedir. Bu galisma niikleer tesislerin
siber giivenlik meselesinin uluslararasi boyutuna odaklanarak, Ttirkiye
ornegi agisindan énemli kabul edilebilecek uluslararas: gelismeleri
tartisacaktir.

2. Siber Uzay, Siber Saldiri,
Siber Su¢: Kavramsal bir Giris

Siber uzay, alan ve zaman sinirlamasinin séz konusu olmadigy, gorece
bilinemez bir diizlem olarak belirginlesmektedir. Farkli kaynaklarda farkls
bi¢imlerde tanimlanan bu alan icin “bilginin depolanmasi, diizenlenmesi
ve iletilmesi amaciyla kullanilan, dijital aglarca yonetilen, aglarin kendi
alanlarinda gergeklestirdikleri islemlerin de dahil oldugu dijital faaliyetlerin
yer aldigt her tiirlii ag” tanimi 6rnek bir tanim olarak sunulabilir.” Bu
haliyle siber uzay, “internetin yani sira, altyapiy: ve hizmetleri destekleyen
diger bilgi sistemlerini de igerir.”? Bilgi bu alanda dolagir. Cogu zaman

ag1 kimin ya da neyin kontrol ettigini, niyetini, kapasitesini ve hedefini
bilmek neredeyse miimkiin degildir. Son dénemde kritik altyapilardaki ag
sistemlerine saglanan hizmetin kalite ve etkinliginde gelisme kaydedilmis
olsa da, bu sistemleri kullanan kurum ve kuruluslarin, sistemlerin
giivenliginin devamliligini saglamak icin yiiklendikleri maliyetler cok
yiikselmistir.

Devletlerin ve gesitli uluslararasi kuruluslarin siber uzayda isleyen
sistemlerin giivenligini tehdit eden siber saldirilar1 tanimlamaya calistiklar
goriilmektedir. ABD Savunma Bakanligy, siber saldirtyr “bilgisayar

veya bilgisayar baglantlr ag ve sistemleri kullanarak hasimlarinin siber
sistemlerini, varliklarini ve bunlarin isleyisini aksatmay1 ve/veya tamamen
yok etmeyi amaglayan diismanca eylem™ seklinde tanimlamakradir.
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Bakanlik bu tanimda, altyapiyt bozma ya da yok etme ibaresine de

yer vererek, siber saldirt tesebbiislerini yalnizca bilgisayar sistemlerine

ve verilere yonelik olanlarla sinirlamamaktadir. NATO’nun Talinn

El Kitabr'ndaki 30 numarali kuralda siber saldiri, “ister taarruzi, ister
miidafi olsun kisilerin yaralanmasina veya 6liimiine ya da nesnelerin zarar
gdrmesine veya yok olmasina yol agmasi beklenen bir siber operasyon”
seklinde tanimlanmakrtadir.’ Bu tiirde saldirilar, “glivenligin bilgi

ortamindaki standart hedefleri”®

 sayilan, bilginin gizliligi, bttiinlugi ve
ulagilabilirligine zarar vermeyi hedeflemektedir. Bu baglamda gizlilik,
“bilginin gizli tutulmasidir.” Bitiinliik, bilginin “uygunsuz bicimde
bozulmadig1 ya da yetkisiz kisilerce degistirilmediginden” emin olmak
demektir ki bu bilginin giivenilir oldugu anlamina da gelmektedir.
Erisilebilirlik ise “sistemin beklentilere uygun bir bicimde kullanilabilmesi”
anlamina gelmektedir.”” Bu saldirilar, tanimlari geregi devlet faaliyetlerinin
ve kritik altyapilarin neredeyse tamamunu ilgilendirmektedir. Tanimlarin
ortak kaygilari birarada degerlendirildiginde; siber saldir1, dogrudan

bilgi sistem ve teknolojilerine ve/veya kritik altyap1 unsurlarina, stratejik
hedefler gozeterek, sizma anlamina gelmektedir. Saldirganlar bunu
yaparken karmagik yontemler kullanirlar ve bilginin gizliligi, biictinligi ve
ulagilabilirligine zarar vermeyi hedeflerler.

Genelde siyasi amaglar giiden bu saldirilarin yani sira sug odakli saldirilar
da s6z konusu olabilmektedir. Bilgi sistemleri ve teknolojileri agisindan
ciddi sorunlar yaratmak baglaminda, “gelencksel suglarin bir tiir uzantisi
durumundaki siber suglar, geleneksel suglardan farkl: olarak, bilgisayar
sistemlerince yaratulmis fiziki olmayan siber uzayda islenmektedir.”®

Bu alani etkin bi¢imde kullanan siber suglularin, iletisim i¢in gerekli
ag baglantsina sahip olduklar: siirece diinyanin herhangi bir yerinden,
diinyanin herhangi bir yerindeki bilgisayar sistemine erisme imkéanlart
vardir.” Bu yeni sinirsiz ve gorece belirsiz alanda, zaman, konum ve
fiziksel sinirlamalar gibi kavramlar anlamlarini yitirmektedir. Siber
suclular, uzmanlik ve sofistikasyonun nerdeyse her sey anlamina geldigi
siber uzayda, sahip olduklari uzmanlig dijital diinyanin bilinmezligi ya
da uluslararasi boyutu ile birlestirerek diger siber suclularla isbirligine
gitmekte ve siber ceteler olarak adlandirilabilecek tiirde yapilar
yaratmakrtadirlar. Bu baglamda, “siber savas akt6rlerinin” de siber
suglularin kullandig ara¢ ve yontemleri kullandigini séylemek yanlis
olmayacakur.
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Siber alanin dogasi geregi bu tiirde saldirilarin, “niikleer alan da dahil”
olmak iizere “engellenmesi, kontrolsiiz bi¢cimde yayilmasinin 6nlenmesi
ve kritik altyapr agisindan ¢ok sayida tehlikeye neden olmasinin 6niine
gecilmesi” zordur.'® Sekil 1'de alu cizildigi tizere, sofistike saldir1 sayisinda
devamli bir artg goriilmektedir ve saldirganlarin daha sofistike saldir1
diizenleyebilmek i¢in ihtiya¢ duyduklar: bilgi seviyesi azalmaktadir.

Bu baglamda, siber saldirganlarin sofistikasyon esiginin bilgi derinligi
azaldikea, risk siirekli bicimde evrilip artmaktadir. Bu gergekligin yarattg;
yeni ortam, bilgisayar giivenligi programlarinin ¢ok fazla tiir ve sayida
muhtemel saldir1 senaryolarini kapsayan degerlendirme seviyelerine
ulasmasini gerektirmektedir."" Siber saldirganlarin motivasyon, ¢ikar ve
yetenekleri hakkindaki belirsizlik arttik¢a bilisim sistemlerinin maruz
kalabilecekleri zafiyetlerin kamusal goriiniirliigii de aremakeadir.

Sekil 1. Saldirgan Gériiniiglerine (Profil) Bagli Olarak
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2.1. Canavarin Dogasnt:
Siber Saldirganlar

Siber saldirganlari, hedefledikleri kurum ve kuruluglar karsisindaki
konumlarina gore siniflandirmak miimkiindiir. Bu baglamda, en azindan
kagit tizerinde karsimiza iki ana grup ¢tkmaktadir: i¢ ve dis saldiri/
saldirganlar. Iceriden kaynaklanan saldirilar, basitge, bilisim sistemlerine
erisim yetkisi ¢aligtiklari kurum tarafindan verilen, hilihazirda o kurumda
calisan ya da erigsime yetkili olan yiiklenici firmalarda gorev yapan kisilerin
diizenledikleri saldirilardir. Disaridan kaynaklanan saldirilar ise kurum
disindaki kisi ve kurumlarca diizenlenen saldirilardir.

Carnegie Mellon Universitesi, Yazilim Miihendisligi Enstitiisi'ne (Software
Engineering Institute) bagli olarak faaliyet gosteren Bilgisayar Acil Durum
Hazirlik Timi’nin (the Computer Emergency Readiness Team-CERT)
diizenli olarak tekrarladig1 anketlere gore, 2010°dan bugiine gergeklestirilen
siber saldirilarin yaklasik yiizde 30’u icerideki aktorlerce yapilmigtir.'?

Ayn1 aragtirmanin sonuglarina goz auldiginda karsimiza ¢ikan bir diger
onemli sonug, tesisin icinden diizenlenen saldirilarin disaridan diizenlenen
saldirilara oranla, saldirilan kuruma yiizde 46 oraninda daha fazla maliyete
yol agugidir.’® Bu anket bilgisinden elde edilen sonuglar daha ayrinuli bir
bi¢imde incelendiginde, aragtirmaya kaulan kuruluglarin yiizde 43’{iniin
hangi tiirde saldirinin daha fazla maliyete yol a¢tigini, hatta saldirinin
iceriden mi yoksa disaridan mi oldugunu belirleme yetenegine sahip
olmadigini gdstermekeedir.'

Acgikeasi bir saldirtya iceriden unsurlarin dahil olmasi, saldirinin bagari
ihtimalini arttrmakeadir. Iceride bulunan unsurlarin yarattig risk,
niikleer tesisler de dahil olmak {izere, tiim kurum ve kuruluslar agisindan
onemli bir baglikur. Tehdidi zamaninda saptamak oldukea zordur. Ayrica,
uygun bi¢imde tasarlanmis emniyet/giivenlik kiiltiiriiniin olmamasi
durumunda dahili unsurlarin, farkinda olmadan haricilerin kullandiklar:
birer araca déniigme ihtimalleri de s6z konusudur. Bu nedenle, agirlikls
olarak giivenlik sisteminin sadece bir unsuruna odaklanmis, tek boyutlu
ve tek katmanl giivenlik diizenlemelerine bel baglanmamalidir. Daha

da onemlisi, baslangicta giivenilir ¢alisanlar olan tesis personeli, ingaat
iscileri ve bakim gorevlileri zamanla kendi istekleriyle ya da zorla taraf
degistirebilirler. Bu baglamda, diger faktérlerin yaninda kurumsal kiiltiir
ve ¢alisan memnuniyeti gibi konular, zamanla belirleyici etkenlere
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doénitisebilmektedir. Gergekte ise “tehditler farkli ve karmasik sekillerde
ortaya ¢tkmaktadir” ve risklerin ve sistemlerin “mitimkiin oldugunca
gercekei bicimde” diizenli olarak degerlendirilmesi ve denenmesi biiyiik
onem arz etmektedir."”

Asagidaki tablolar'® niikleer gii¢ santralleri tesislerine karst baslica i¢ ve dig
tehditleri, saldirganlarin kaynaklari, siber saldirilar i¢in ihtiya¢ duyduklar:
zaman, araglari ve niyetleri de d4hil olmak tizere siralamaktadir.

\. Tablo 1. Igeriden Kaynaklanan Tehditler

Saldirgan

Gizli ajan

Garezli
calisan/
kullanici

Kaynak Zaman Arag Saik
Kolaylastirilmig Degisken ama ~ Var olan erigim, Is bilgisi,
‘sosyal mithendislik’. genelde cok programlama ve teknolojik sir,
Belirli seviyede lzun saatler sistem mimarisi personel bilgisi
sisteme erigim. ayiramazlar. bilgisi. hirsizligr.
Sistem belgveleme - Mevcut sifreleri Mali kazang
ve uzmanlig bilme ihtimali. (rakiplere bilgi
mevcuttur. el olarak satmak).

yaratilmis arka Santaj.

kapilari ve veya

Trojan’lar

yerlestirme ihtimali.

- Muhtemel disaridan

uzmanlik yardimi.
Orta/Giiglii Degi§keﬂ ama  Var olan erisim, 1ntikam, kaos,
kaynaklar. genelde QOk programlama ve zarar vermek.
Belirli seviyede uzun saatler sistem mimarisi Sirket bilgisi
sisteme erisim. aytramazlar. bilgisi. hirsizlig.
Belli is ve faaliyet Mevcut sifreleri bilme  fgveren/
SiStleCl’il’ldC 1ht1mah ba§ka gall§an1
sistem belgeleme utandirma.

Amatorce arag ve
kod yerlestirme yetisi Kamu nezdinde
(eger belli bilgisayar ~ imajt ya da giiveni
yetenekleri varsa daha zedeleme.

ozenle hazirlanmig

olabilir).

ve uzmanligt
mevcuttur.
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\ Tablo 2. Harici Tehditler_

Saldirgan Kaynak Zaman
Keyif icin Farklilagmis ama Zamani boldur
hacker genelde sinirli ama sabirsizdir.
yetenekler.
Sistem hakkinda

kamu bilgisinin
otesinde kisitlt bilgi.

Niikleer giice Kisitli kaynaklar

militanca ama gizli kanallar ~ bilinen belli
karsit kisi tarafindan mali etkinliklere
olarak gizlice yoneltilebilir
desteklenebilir. (6rnegin
Siber camianin kut.lamalar,
araclarina erisim. secimler).
Sistem hakkinda Bolca zaman,
kamu bilgisinin sabu:h ve
otesinde kisitl bilgi. Motvasyon
sahibi.
Garezli Eger daha biiyitk ~ [lintili kisilere
calisan/ bir grup insanla bir  bagli olarak
kullanic arada degilse kisitl  farklilik gésteren.
(aruk kaynaklar.
¢alismayan)  Hala sistem
belgelerine sahip
olabilir.
Diizenlenmemis
eski erisimini
kullanabilir.
Tesis calisanlariyla
muhtemel baglantlar.
Organize su¢  Giiglii kaynaklar. Farklilik gésteren

Siber uzmanligin
kullanilmast.

Saldirilar 6nceden

ama kisa vadeli.

Arag

Genel olarak
erisilebilen kodlar
ve araglar.

Bir miktar

arag gelistirme
yetenegi olabilir.
Bilgisayar
yetenekleri
mevcut.

Hacker
camiasindan
yardim almast
miimkiin.
‘Sosyal

miihendislik’.

Var olan sifreleri
bilme ihtimali.

Kontrol
edilmeyen

eski erisimini
kullanilabilir.
Calistig
donemde
sistemde arka
kapilar yaratabilir.
‘Sosyal
miithendislik’.

Kodlar, evde
yapilmus araclar.
“Kiralik hacker”
tutabilir.

Eski ya da
mevcut ¢alisanlar
kullanabilir.

‘Sosyal
miihendislik’.

Saik

Eglence, statil.
Firsat bulup hedef

almak.

Erisimi kolay
hedeflerden
yararlanmak.
Diinyay1 kurtarma
inancina sahip.
Kamu goriisiinii
belli meselelerde
degistirmek.
Sirket faaliyetlerini
aksatmak.

Intikam, kaos,
zarar vermek.

s bilgisi hirsizlig1.
Isveren/baska
calisant utandirma.
Kamu nezdinde
imaji ya da giiveni
zedeleme.

Santaj.
Niikleer madde
hirsizligy.

Harag (mali kazang)

Sirketlerin mali ve
alg1 korkularindan
yararlanmak.

Saulik bilgi
(teknik, is ile ilgili
ve kisisel).
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Saldirgan Kaynak Zaman Arag Saik

Ulus devlet  Giiglii kaynaklar ve  Farklilik gosteren. Egitimli siber Istihbarat toplama.
uzmanlik. uzmanlardan Somm almaek
Istihbarat toplama olusan ekipler. eylemler icin
faaliyetleri. Gelismis araclar.  erisim noktalar
Sistem iizerinde Eski ya da agmak.
egitim/uzmanlik mevcut ¢alisanlar1 Teknoloji
sahibi olma ihtimali. kullanabilir. hirsizligy.

‘Sosyal
miihendislik’.

Terorist Farkli yetenekler. Bolca zaman, ¢ok Kodlar, evde [stihbarat toplama.
Sistem iizerinde saburli. yapilmis araclar.  Sonra alinacak
egitim/uzmanlik “Kiralik hacker”  eylemler icin
sahibi olma ihtimali. tutabilir. erisim noktalart

Eski ya da agmak.

mevcut ¢alisanlart Kaos.
kullanabilir. Tl

‘Sosyal Kamu goriisiini

miihendislik’. etkileme (korku).

Siber saldirilarin siniflandirilmasinda bagvurulan bir diger yaklagim,
saldirganlarin niyetlerine bakmakur. Bu tiirde bir siniflandirmada
karsimiza hackerlardan suglulara kadar uzanan genis bir yelpaze
¢tkmakrtadir. ' Hackerlar, “can sikintisi ve entellektiiel meydan okuma
arzusundan esinlenerek kisitlanmug bilgiyi elde etmeyi amaglamakreadirlar.”
Vandallar, “miimkiin olan en biiyiik hasar1 vermeyi amaglamakrtadirlar”.
Suglular ise, “ekonomik kazan¢ duygusuyla, amaglarina ulasmak

icin aralarinda casusluk ve yolsuzlugun da oldugu her tiirlii takeigi
kullanmaktadirlar.”'® Muhtemel saldirganlarin niyetlerini ongormek, olast
hedeflerini tespit etmek ve buna uygun 6nlemler almak acisindan elzemdir.

Siyasi karar alicilar tizerinde etki yaratmayi amaglayan toplumsal eylemciler
ve terdristler de interneti gittikce artan bir bicimde kullanmaktadirlar. Bu
gruplarin, siber uzay: gercek bir savas alanina dontstiirmek icin gerekli
olan araglarin yani sira, teknik ve kurumsal yontemler edindikleri ve

kritik altyapiya gercek bir tehdit olusturduklar: gorillmektedir. Bu tiirde
faaliyetlere yonelen gruplarin siyasi hedeflerine tam anlamiyla ulagmalari
¢ok miimkiin gérinmemekle birlikte, idareye ait bilgisayarlara erisimin bir
tiir gli¢ verdigi ve medyanin ilgisini ¢ektigi bir gercektir.
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3. Nikleer Enerji Santralleri ve
Kritik Enerji Altyapilari )

Kritik altyapi, bagimsiz cesitli tesislerin birbirleriyle baglantisini saglayan
ve iglevleriyle toplumun devamliligina katki saglayan, fiziki ve/veya
kurumsal asli sistemlerdir. Amerikan Anavatan Giivenligi Bakanligr nin
degerlendirmesiyle, kritik altyapilar, “ulusun ekonomik, giivenlik ve
saglik sektorlerinin omurgast olarak kabul edilen fiziki ya da sanal varlik,
sistem ve aglardir. Bunlar, Birlesik Devletler icin o kadar hayati bir
konuma sahiptirler ki, zarar gormeleri ya da ¢alisamaz hale gelmeleri
halinde tilkenin giivenligi, ulusal ekonomik giivenligi, ulusal kamu saglig:

ve emniyeti ya da bunlarin birkagci tizerinde zafiyet yasanmaktadir.”"

Bagbakanlik Afet ve Acil Durum Yonetim Bagkanligi (AFAD) da, kritik
altyapiyi, bu tanima benzer bir bi¢cimde tanimlamaktadir: “Islevini kismen
veya tamamen yerine getiremediginde, ¢evrenin, toplumsal diizenin ve
kamu hizmetlerinin yiiriitiilmesinin olumsuz etkilenmesi neticesinde,
vatandaglarin saglik, giivenlik ve ekonomisi tizerinde ciddi etkiler

olusturacak ag, varlik, sistem ve yapilarin biittiniidiir.”

Bir altyapinin ne kadar kritik oldugunu ti¢ unsur belirlemektedir: kritik
altyapinin sembolik 6nemi, bu altyapiya olan bagimlilik ve karmagik
bagimliliklar.*! Halkin, idarenin kritik altyapi tizerindeki hakimiyetine
olan inanci, sembolik oldugu kadar hayati 6nem tagimakeadir. Kritik
altyapiya bir hasar gelmesi halinde zarar gorecek tek sey idarenin ¢alisma
kabiliyeti olmayacaktir. Bundan daha 6nemli olan, vatandaslarin idareye
hatta rejime olan giivenlerinin kaybolmas: ihtimalidir. Bu altyapilar
birbirleriyle baglantil ve ilintilidirler. Herhangi bir unsurda yasanan zarar
ya da aksama, zincirleme ya da kelebek etkisiyle, diger unsurlarda da bir
takim kapsamli aksamalarin yasanmasina neden olabilir.

Niikleer tesislerde kullanilan mesleki uzmanlik, finansal ve teknolojik
bilgi, bilimsel ve fikri haklar gibi bilegenler, bilisim sistemleri araciligiyla,
program, veri tabani gibi bi¢imlerde bir araya gelmektedir. Bundan otirii
niikleer santraller yalnizca fiziksel kritik altyapilar olmanin 6tesinde,
calismak icin saglikl isleyen bilisim sistemlerinin varligina muhtactirlar.
Bilisim sisteminde meydana gelebilecek herhangi bir hasar genis kapsamli
olabilir, hatta fiziksel hasarlara da yol acabilir. Bu nedenle tesisin fiziki
giivenligi ile siber/bilgisayar giivenligi planlari birbirini tamamlayacak
sekilde tasarlanmalidir
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Niikleer tesis ve altyapilara yonelik, “kotii niyetli olmayan” saldirilart

da iceren ve strateji, siyaset ve su¢ boyutlarini dikkate alan kapsamli bir
tanimlama, ABD Niikleer Diizenleme Komisyonu'nca hazirlanan Niikleer
Tesisler icin Siber Giivenlik Programlari (Cyber Security Programs for
Nuclear Facilities) baglikli Diizenleyici El Kitab: 5.71de yer almaktadur:

“Bilgisayar, iletisim sistemleri ya da aglarina y6nelik fiziki ya da
mantiki (elektronik ya da dijital) tehditler su sekillerde karsimiza
ctkabilmektedir: (1) lisans sahibine ait tesislerin i¢inden ya da disindan
kaynaklananlar, (2) dahili ve harici unsurlart barindiranlar, (3) fiziki
ve mantiki tehditleri igerenler, (4) tabiat1 itibariyle dogrudan veya
dolayli olanlar, (5) kétii niyetli olan ve olmayan tehdit unsurlarinca
gerceklestirilenler ve (6) kritik dijital unsurlarda veya kritik sistemlerde
dogrudan ya da dolayli bicimde olumsuz etki ya da sonuglar
yaratabilecek potansiyele sahip olanlar. Bir siber saldir1 bunlardan
birini ya da birkagini igerecek sekilde gerceklestirilebilir.”*

Her ne kadar niikleer tesisler hilihazirda siber saldirilarin hedefi

olsa da, bilgi aligverisi ve en iyi uygulama 6rneklerinin paylagilmast

gibi konularda kiiresel 6lgekli koordinasyon ve isbirligi adina atilan
adimlarin sinirli oldugu goriilmekeedir.?> Ulkelerin ve 6zel sektdre
mensup tesis isletmecilerinin biiyiik bir gogunlugu bu konuyu “hassas
bilgi” kategorisinde ele almakta ve bu tiirde saldirilara iligkin bilgi ve
deneyimleri paylagmaktan kaginmakreadirlar.?* Sofistikasyonun gittikce
arttigt uluslararasi ortamda, hacktivistler, igeriden kaynaklanan tehditler,
suclular, devletler ve Suriye'den Irak’a uzanan genis bir alanda etkin

olan DAES gibi terérist yapilanmalarin, siber saldirt diizenleyebilme
yoniinde imkan ve kabiliyetlerini artturdiklar goriilmektedir. 2014 yilinda
sadece ABD’de gergeklestirilen siber saldirilarin yaklastk %35’inin kritik
enerji altyapisini hedefledigi ve bunun da %2’sinin niikleer tesislere
yonelik olarak gerceklestirildigi akla getirildiginde, durumun aciliyet
kazandig1 anlagilmakeadir. Bu saldirilarin %55’inin “gelismis kalict
tehditler” (advanced persistent threats) oldugu ve sofistike akeorlerce”
gerceklestirildiginin alu ¢izilmelidir.?

Hasim olarak nitelenen unsurlarin kritik altyapilari, ozellikle de

kritik enerji altyapilari ve buna bagli enerji sebekeleri “dogal hedefler”
olarak tanimlanmaktadir.”® Niikleer enerji tesisleri de bu baglamda
“mesru” hedefler olarak goriilebilirler; tistelik giintimiizde diigman
olarak nitelenebilecek aktdr sayisinda ge¢mise kiyasla ciddi bir artis soz
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konusudur. Ozellikle de dijital diinyanin yarattgt aga baglilik, kétiiciil
niyetlerin gerceklestirilmesine imkin tanimaktadir.

Niikleer enerji santrali isletmecilerinin, enerji sektoriinde yer alan diger
paydaslara kiyasla siber saldirilara kargi daha az hazirlikli olduklart genel
olarak vurgulanan bir unsurdur. Ayrica, giivenlik meseleleri s6z konusu
oldugunda, siber diinyanin yeni bir alan oldugu akilda tutulmalidir.

Bu, siber giivenlik alanindaki denetim ve yaptirimlarin ve yol gosterici
konumda olmasi gereken devlet kurumlarinin “bu alanin yenileri”
olduklari anlamina gelmektedir. Dolayisiyla heniiz bilgi ve tecriibe edinme
ve biriktirme asamasinda olan sektériin, giivenlik konusunda kendi baginin
caresine bakmak zorunda oldugu séylenebilir.

Niikleer enerji santrallerinin herhangi bir siber saldir1 karsisinda giivende
olup olmadig1 sorusuna iligkin genel varsayim, bu sistemlerin analog
olarak calisan kapali sistemler olduklari ve bu nedenle, biiyiik bir endiseye
zemin olmadigidir. Bu yaklagimi benimseyen ABD Niikleer Diizenleme
Kurulu (NRC) Backgrounder on Cyber Security baglikli raporunda su
degerlendirmeyi yapmakradir:

“Niikleer enerji santrallerinin gézlem, isletim, kontrol ve korunmasinda
dijital ve analog sistemler kullanilmakrtadir. Santralin emniyet, giivenlik
ve acil durum yonetimiyle baglanuli gorevlerin yerine getirilmesinde
kullanilan ‘kritik dijital varliklar’ internete bagli degillerdir. Bu ayrim,
siber tehditlerden korunmay saglamaktadir. Buna ek olarak tiim enerji
reakedrlerinin lisans sahipleri NRC’nin siber giivenlik kurallarina uygun
bir siber giivenlik planini uygulamak durumundadirlar.”?

Benzer bicimde, Amerikan niikleer enerji sektdriiniin siyasa belirleyici
kurumu konumundaki Amerikan Niikleer Enerji Enstitiistt (NEI), siber
giivenlik alaninin NRC tarafindan ¢ok stki bigimde diizenlendigini ve bu
nedenle de ek bir diizenlemeye ihtiyag bulunmadigini varsaymakeadir.?®

Aslinda ABD niikleer enerji sektorii yeni ortaya ¢ikan siber tehditlere kars
hazirlikli olmak konusunda gorece hizli hareket etmigtir. Sektor, dijital
unsurlari ve sahip olunan bilgiyi, herhangi bir sabotaj ya da kétii amagh
kullanim girisimine karst korumak i¢in, 2002 senesinde bir siber giivenlik
programi baglatmigtir. NRC, niikleer enerji tesislerinin kontroliinii yapan
kritik bilgisayar sistemlerinin “internette bagli olmadiklar1”, “niikleer
enerji santrallerinin, sistemin elektrik aginda herhangi bir sorun saptamasi
durumunda santrali otomatik olarak kapatmak iizere tasarlandigs” ve
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“katman katman” giivenlik 6nlemleri ile korundugunu ve bu nedenlerle
giivenli olduklarini savunmugtur. NRC bunun da 6tesinde, kendisini
sektdriin siber giivenligini saglayacak biitiin girigimlerin koordinasyon
makami olarak gérmektedir. Bu sebeple, 2009 yilinda ticari reaktorler
icin uygulanmast zorunlu siber giivenlik kurallari belirlemistir. 11 Eyliil
saldirlarinin yaratugy giivensizlik hissine ragmen NRC, niikleer sektoriin
giivende oldugunu hissetmektedir. NRC bunda, 2009da yiiriirlige
soktugu ve isletmeci sirketleri siber giivenlik programi uygulamaya mecbur
birakan kurallarin katkis: oldugunu diisiinmektedir.

NEI 2014’te NRC’ye siber giivenlik diizenlemesini “radyolojik sabotajlart
onleyerek kamu sagligini ve emniyetini giivence altina almak amaciyla”
gozden gecirmesi yoniinde bir 6neride bulunmugtur. Bu 6neri, niikleer
enerji santrallerinin siber giivenliklerinin merkezi bir bigimde saglanmasini
ve NRC’nin bunu saglayacak “tek diizenleyici” olmasini icermektedir.”

Fakat siber giivenligin hizla degisen giivenlik ortami ve gerekleri, bunun
gerceklesmesini imkansiz kilmigtir. Bunun 6tesinde son donemde,
niikleer enerji santrallerinin isletmecileri artan bicimde, “siire¢ kontrol
sistemlerinin isletimini saglamak icin agik protokolleri ve standart olarak
satilan donanimlari kullanmaya ve hatta bunlari kimi zaman biitiiniiyle

»30

dikkatsizlikten kaynaklanir sekilde internete baglamaya [baglamiglardir].

Bu gelismenin ilk nedeni; ekipman iireticilerinin artk analog sistem
{iretimini birakmis olmalaridir. Tkinci bir sebep ise, yeni yazilimlara dayalt
teknolojilerin kullanilmaya baglamasiyla saglanan siire¢ optimizasyonu
etkisinin sonucunda, is aglari ve Siire¢ Kontrol Sistemlerinin kendi
aralarinda, ve birbirleriyle, internet baglantlari tizerinden daha fazla
iletisim i¢inde olmalaridir. Son sebep ise, niikleer enerji santrallerinin
modernlesmesiyle, isletim ve giivenlikle ilgili unsurlarinin biyiik bir
cogunlugunun, bilgisayarla ¢alisan dijital sistemlere dontiserek bilisim
altyapisina bagimli hale gelmesidir. Boylelikle, yeni teknolojilerin siber
saldir1 ihtimalini ve zaafiyetini artturan bigimde siirece dahil olmast,
niikleer giivenligi ciddi bir tehdit altuna sokmugtur. Bu nedenle, kritik
altyapinun fiziki giivenlik 6nlemlerinin 6tesine gegilerek korunmast ihtiyact
ortaya ¢ikmugstir. S6z konusu ihtiyaca cevap vermek amaciyla, cesitli yazilim
temelli sistemler gelistirilerek kullanilmaya baglanmistir.*' Bu konuya

ozel hassasiyet gosteren kurumlarin basinda Uluslararast Atom Enerjisi
Kurumu (UAEK) gelmektedir.
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4. UAEK’nin Nikleer Enerji
Altyap1 Gidvenligi Yaklasimi ve

Siber BoyutuA/

UAEK, niikleer altyapi giivenligi ve bunun kiiresel ol¢ekteki
standardizasyonu konularinda faaliyet gosteren en 6nemli uluslararas
kurulustur. Isabetli bigimde UAEK “bilgisayar giivenligi” ortamini

“hizla degisen ve evrimlesen bir senaryo” olarak tanimlamaktadir.>

UAEK nin niikleer giivenlikle ilgili GC(55)/RES/10 karari, niikleer enerji
santrallerinin siber giivenligi konusunda artan ¢ekincelere 6rnektir. Kurum
bu kararinda “artan siber saldir1 tehdidine karg: farkindaligt arttirma
girisimlerine ve bunun niikleer giivenlige olan potansiyel etkilerine”*
vurgu yapmaktadir. UAEK bu calismasinda fiziki koruma ve bilgisayar
giivenligi 6nlemlerinin alinmasinin, niikleer giivenligin saglanmasi

agisindan zorunlu oldugunun altini ¢izmekeedir.

UAEK, bu yondeki ¢aligmalari tesvik etmek amaciyla, uygulanmakta

olan programlardan ¢ikarilan derslerin temel alindigy, siber giivenlik
programlarinda dikkate alinmasi gereken kurallar1 iceren, niikleer tesislerin
siber (bilgisayar) giivenligine adanmis bir belge yayinlamistir.** Kurum,

bu belgede bilisim sistemlerinin giivenligini “gittikce daha hayati hale
gelen” seklinde nitelemekte ve “kritik role sahip bilgisayar sistemleri, aglar
ve diger dijital sistemlerin giivenligini saglamak amaciyla programlarin
kurulmasi ve gelistirilmesini[n]”* altint nemle ¢izmektedir.

Bu belge incelendiginde, UAEK’nin niikleer enerji santrallerinin siber
giivenliginin saglanmast amaciyla gelistirdigi yaklasimin derinlemesine
savunma (Defense—in-depth) olarak adlandirildigy goriilmekeedir.
Derinlemesine savunma, “esasen bilgisayar sistemini tehlikeye diigiirecek
saldirt yasanmasini basarisiz kilacak ya da engelleyecek, birbirinden
bagimsiz bigimde ve art arda ¢alisan bir seri koruma seviyesinin
birlesimidir.”* Buradaki anlayis, bu ¢ok katmanli diizey ve giivenlik
onlemlerinin birbirleriyle uyum i¢inde ¢alismasinin saglanmasi
yoniindedir.

UAEK icin bir diger 6ncelik verilmesi gereken kavram niikleer giivenlik
kiltiridir. Kuruma gore niikleer giivenlik kiltiirti, “niikleer giivenligi
destekleme ve arturmakla gorevli birey, kurum ve kuruluglarin ozellik,
tutum ve davranislarinin biitiiniine verilen isimdir... Bu tiirde bir niikleer
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giivenlik kiilttiriintin temelinde, dikkate deger bir tehdidin varligini ve
niikleer giivenligin 6nemli oldugunu kabul etmek yatmaktadir.”?” Bu
yonde bir kiiltiiriin sekillendirilmesi ise, “nihayetinde karar alicilara,
diizenleyicilere, yoneticilere ya da ¢alisan bireylere ve belli bir diizeyde

de kamuoyuna baglidir. Niikleer giivenlik kiiltiirti kavrami (ve bunun
tanitilmasi ve gelistirilmesi) uluslararasi bir yonlendirmenin saglanmasi ile
kamu ve 6zel sektorlerin tamamini kapsayacak bir bi¢imde ilgili taraflarin
tamaminin farkindaligini artiracak bir bakis agistyla belirginlesebilir.”**

Bu baglamda, UAEK niikleer giivenlik ve emniyet anlayigina dayal: olarak
kapsamli bir niikleer giivenlik yénetimi olusturulmasi ¢agrisi yapmakta

ve bu tiirde bir yonetimin olusturulmasini saglayacak kiiresel standartlart
gelistirmeyi amaglamaktadir. Kurumun degerlendirmesiyle, “niikleer
giivenlik yonetimi; yasama ve diizenleme, istihbarat toplanmasi, radyoaktif
maddeler ile ilintili tesis ve sahalara yonelik tehditlerin degerlendirilmesi,
idari sistemler, ¢esitli teknik donanim sistemleri, miidahale kapasitesi

ve yaustirma faaliyetleri gibi genis kapsamli unsur ve faaliyetleri
icermektedir.”®

Niikleer giivenlik ve siber giivenligin i¢ ice gectigi bu baglamda, UAEK
su tespitte bulunmaktadir: “Sorumlu devlet kurumlari; niikleer tesislerde
kullanilan bilgisayar sistemlerinin giivenligini ilgilendiren giincel saldirt
vekeorleri ile bilgisayar sistemleri ve bilginin giivenligine yonelik tehditleri
de icerecek bigimde, diizenli tehdit degerlendirmeleri yapmalidirlar.

... Tesislerin, aktif ve siirekli giincellenen tehdit degerlendirmelerini
yapmaya devam etmeleri ve bundan yoneticiler ile islecmecileri de haberdar
etmeleri, hayati bir neme haizdir.”* Bu tavsiyenin yerine getirilebilmesi
icin, temel bir “niikleer giivenlik/emniyet kiiltiirii” anlayist ile esgiidiim
icinde calisacak bir “bilgisayar giivenlik kiiltiiriintin” olusturulmas: sarttr.
UAEK, giiglii bir giivenlik planinin gelistirilebilmesinin 6n sart1 olarak
kapsamli bir kiiltiiriin gelistirilmesi konusuna da boylelikle derinlik
kazandirmaktadir.

Ne yazik ki, tehdit ve risklerin bu kadar aleni oldugu bu alanda, farkl:
paydaglarin bu konuda ¢oziim gelistirmek icin bir araya gelmesi ¢ok
eskilere dayanmamaktadir. UAEK, bu konuyu ele alan ilk kapsamli
toplanti olan Niikleer Diinyada Bilgisayar Giivenligi Uluslararasi
Konferanst'ni (The International Conference on Computer Security in a
Nuclear World) ancak Haziran 2015’te diizenlemistir.*! Toplantinin bu
kadar geg bir tarihte yapilmis olmast konunun gorece yeni giindeme
alindigina isaret etmektedir. Bunun 6tesinde, UAEK gibi uluslararas:
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yapilanmalar, bu alanda herhangi bir yaptrim giiciine de sahip degildirler.

Konferansin diizenleyicisi konumundaki UAEK Baskan: Yukiya

Amano konusmasinda, “aklina niikleer tesislere saldir1 diizenlenmeyi
koymus suclu ve teroristlerin yaratugs kiiresel tehdidin 6niine gegmek
amaciyla uluslararasi diizeyde girisimlerde bulunulmast” ¢agrist
yapmustir.*? Toplanti, niikleer enerji santrallerinin yasal diizenleyicileri

ile isletmecilerinin temsilcileri, kolluk kuvvetleri, sistem ve giivenlik
yiiklenicilerinin yani sira “92 iiye iilke ile 17 bolgesel ve uluslararasi
kurum ve kurulugtan 650 uzmanin™ katimiyla gerceklesmistir. Toplantiy:
diizenleyen kurum ve kuruluglar ile katilimeilarin ¢esitliligi, niikleer
altyapinin siber giivenligine yonelik diinya ¢apindaki tehdit ve risklerin
cok boyutlu ve ¢cok uluslu dogasina agikea isaret etmektedir. Kisacasi,
dijital sistemlerin ve bilgi aglarinin artan kullanimi ile bilgi teknolojilerine
olan bagimliligin gittikce derinlesmesi, devletlerin ve toplumlarin siber
saldirilar1 6nemli bir mesele olarak algilamalarini saglamistir. Bu baglamda
tizerinde durulmasi gereken oncelik olarak karsimiza risk ve risk yonetimi
kavramlari ¢tkmakeadir.
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5. Risk Yonet1m1ﬁ

Kiiresel olarak niikleer tesisleri hedef alan siber saldirilarin yaygin bir olgu
oldugu séylenemez. Bununla birlikte niikleer tesislere yonelik bu tiirden
tehditlerin gerceklesmeleri durumunda ortaya ¢ikacak riskler oldukea
vahim ve toleransi gii¢ cinstendir. Siber ortam biitiinciil bir risk alani
olusturmaktadir. Bu bakimdan “ag” ortamlarinin risk degerlendirmesinde
dahili ve harici ayrimi her zaman bir 6lgiide belirsiz ve anlamsiz kalmaya
mahkiimdur. Buna ek olarak, niikleer bir tesisi hedef alan bir siber saldirt
riski, kaynag1, ydntemi, faili bakimindan siber ortamin herhangi bir
alanina sinirli veya miinhasir, kabul edilemez. Siber risklerin bir biitiin
olarak goriilmesine ve bertaraf edilmesine yonelik uluslararast hukuki
diizenlemelerin hayata gecirilmesi ve koordinasyonu i¢in harcanan ¢abalar
bu manada da 6nemlidir.

Bu baglamda siber giivenlik alaninda bir uluslararasi anlagmanin
yapilandirilmasi teklifi siklikla ortaya atlmaktadir. Bu giine kadar

soz konusu yoénde harcanan ¢abalarin hayata gecirilmesi yoniinde

atilan adimlarin en basarilist 2001 tarihli Avrupa Konseyi, Siber

Suglar Konvansiyonudur.* Konsey iiyesi olmayan iilkeler tarafindan

da onaylanmig bulunan ve bu alanda uluslararasi toplum tarafindan
benimsenmis en yaygin metni olusturan, Konvansiyon, “siber suglar
tizerine olusturulmus ulusal hukuklarin uyumlulastirlmasini amaglayan
bir uluslararast anlagmadir.”® Bu belgenin yapilandirilma, imza ve
uygulama agamalarinda da goriildiigii tizere, niikleer tesisleri ilgilendirsin
veya ilgilendirmesin, siber risklere yonelik bu tiirden uluslararast
diizenlemelerin karsilastugt en 6nemli meydan okumalar, temelde, devletler
arasindaki yetkinlik ve 6ncelik farkliliklarindan kaynaklanmaktadir. Ancak,
belki bundan daha da 6nemlisi, nelerin siber ortamda islenmis bir siber
su¢ olusturduguna veya olusturmadigina, yonelik tanimlar arasindaki
uyusmazliklardir. Tiim bu meydan okumalar risk ve tehdidin dogasinda
i¢lek bilinmezligi arttran ve uluslararasi isbirligi ve diizenleme gabalarini
sorunlu kilan, bir gri alan ortaya ¢ikarmaktadir. Bu durumun agik
yansimasi, s6z konusu Konvansiyon gibi genis bir katilimi saglayan bir
belgenin bile, 6rnegin Rusya tarafindan imzalanmamig, ABD tarafindan
ise bu tilkenin i¢ hukukundan kaynaklanan nedenlerle ¢ekincelerle

imza altina alinmis olmasidir.* Konvansiyon 6zelde niikleer tesislere bir
atifta bulunmamakla beraber, siber ortamin biitiinsel yapist nedeniyle,
bu tesisleri ilgilendiren risklerin 6nlenmesine yonelik olarak gelecekte
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yapilandirilabilecek ve yapilandirilmasi sart olan, kapsayici uluslararast
erceveye potansiyel katkisi nedeniyle 6nemlidir.

Uluslararas: alanda bir baska girisim ABD Bagkani Barack Obama'nin
2009°da Pragda yapugi konugmayi izleyerek toplanan “Niikleer Giivenlik
Zirveleri” idir.” 1lki 2010 yilinda Vasington'da diizenlenen bu Zirveler
baglangicta temel olarak niikleer silahlar ve bunlarin yayginlasmas:

ile ilgiliyken, onemli 6lgiide Stuxnet saldirisinin da etkisiyle, 2012'de
Seul'de diizenlenen ikincisi niikleer tesisler baglaminda siber giivenlige
atfta bulunmaktadir. Bu baglamda Seul bildirgesi UAEKin belgelerine

ve yaklagimlarina atifta bulunmakta ve devletleri uluslararasi isbirligini
gelistirmeye yonelik ¢caba harcamaya davet etmekle birlikte, pratikte “ulusal
ve tesis diizeyinde nlemleri gelistirip giiclendirilmeye™® cagirmakeadir.

Anlagildigs tizere, uluslararasi ¢abalarin heniiz baslangi¢c asamasinda olmast
nedeniyle, niikleer tesislere yonelik siber saldiri riskinin degerlendirme,
yonetim ve 6nlenmesinde iilkelerin igletme yonetimi ¢ercevesinde ve
tesislerin yapisina bagli olarak, yapacaklari risk ve tehdit analizlerinin
etkinligi one ¢ikmaktadir. UAEK bu cercevede, “[Niikleer] tesislerin,
faal ve siirekli tehdit degerlendirmesi yapmalarini” ve bunlari diizenli
olarak igletme ve yonetim seviyelerine raporlamalarini “hayati” nitelikte
bulmaktadir.*” Bu yapilirken ayni zamanda santral isletmecileri ve

resmi kuruluslar arasinda sorumluluk sahalarina iliskin is bolimi ve
koordinasyonun ortaya konmasi gerekmektedir. Ayni zamanda tiim bu
cabalarin kapsamli bir ortak giivenlik kiiltiiriiniin olugturulmas: dnceligi
gozetilerek yapilandirilmas: gerekmektedir.

Bu gercevede risk yonetimi, tasarim, gelistirme, igletim ve bakim da dahil
olmak {izere, sistemin yasam dongiisiiniin her asamasini ilgilendirir.
“Bilgisayar giivenligi baglaminda risk, bir tehdidin, [bilgisayar ve
enformasyon teknolojisi altyapisina dhil] bir varlik (assez) ya da varlik
kiimesinin zafiyetlerini istismar etmesi ve bu sekilde kuruma zarar vermesi
anlamina gelmektedir.”® Bu ¢ergevede risk degerlendirmesi, “zafiyetlerin
belirlenmesi ve bunlarin istismar edilmesi ihtimalinin saptanmast i¢in”
gerekli olan kaynaklarin en etkin bi¢imde dagilimu ile faaliyetlerin
belirlenmesinde yardimct olur. Bir biitiin olarak tehdit ve zafiyetlerin
risk baglaminda degerlendirmesi, bilgisayar sistemlerine yonelik olarak
diizenlenebilecek saldirilart engellemek ya da sonuglarini hafifletmek icin
gereken karst tedbirlerin alinmast i¢in gereken zemini saglamaktadir.”!
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ABD, kritik altyapinin siber giivenliginin saglanmasini ve risk yonetimini
ele alan genel “Cerceve”yi Subat 2013’te olusturmaya baglamigtir.”
Tirtiniin ilk 6rnegi olarak kabul edilebilecek bu belge, ABD Bagkani'nin
“Kritik Altyapinin Siber Giivenliginin lyilestirilmesi” (Improving Critical
Infrastructure Cybersecurity) baslikli Bagkanlik Emrine uygun olarak
hazirlanmistir. S6z konusu Bagkanlik Emri, “siber risklere yanit vermek
lizere siyasi, ticari ve teknolojik yaklagimlarin tamamini kapsayan
standart, yontem, izlek ve stiregler dizgesi”> olusturulmasi geregine isaret
etmektedir. Bu dogrultuda hazirlanan genel “Cergeve” belgesi, bir seri
standart ve esaslar1 belirlemekle birlikte, risk yonetimini saglayacak tiirde
“tek tip bir yaklasim” (one-size-fits-all approach) gelistirmemektedir. Tersine
her bir yapinin, “kendine has risk, farkl: tehdit, zafiyet ve risk toleranst”
oldugu uyarist yapilmaktadir. Bu nedenle de ilgililere koordinasyon,
biitiinlesme ve bilgi paylasiminda bulunma ¢agrist yapilmaktadir.*

Tipkt ABD gibi UAEK de, risk yonetimine verdigi onemi su noktalara
dikkat cekerek belirtmistir:

“Gerekli destek ve kaynaga dayali olarak gelistirilen bir bilgisayar giivenlik
programi, takiben, bilinen saldirgan profilleri ve saldir1 senaryolarina
dayali muhtemel tehditleri anlamaya odaklanmalidir. Muhtemel ilk

adim, bilinir saldirganlarin, bunlarin motivasyonlarinin ve muhtemel
hedeflerinin listelendigi bir saldirgan profil matrisinin hazirlanmasi
olabilir. Bu saldirgan profil matrisi, akla yatkin saldiri senaryolarinin
yaratilmasinda kullanilabilir ve izleyen alt boliimler de siirecin daha
ayrintl bir bicimde ¢alisilmasina yardimei olacakur. ... Tehdit seviyelerini
ve buna bagli olarak bir giivenlik durusunu gelistirmede yaygin bicimde
kullanilan en 8nemli arag, tasarima esas tehdittir (design basis threat-DBT).
Tasarima esas tehdit, muhtemel hasimlarin (ig ve/veya dis) nitelik ve
ozelliklerine dair bir beyandir. DBT, giivenilir istihbari bilgiye dayalidir
fakat cari, gercek bir tehdide dair bir beyan olmay: hedeflemez.”>
Stuxnet rneginin gayet agik bir bicimde gosterdigi gibi, niyetin
belirsizligi ve saldirt diizenlemek i¢in gereken imkan ve kabiliyetlerin
kolaylig1 dikkate alindiginda, siber risklerle etkin bir bi¢cimde miicadele
edebilmek kolay degildir. Bunun icin niikleer tesis isletmecilerinin

“devlet destekli kaynaklardan saglanan kullanilabilir istihbarata ve mali
kaynaga ihtiyag[lar1] bulunmaktadir.”*® Bu, bakimdan UAEK ve NRC’nin
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onerdigi tiirde bir siber emniyet ve giivenlik yapilanmasini saglamak icin
en etkili yaklasimi DBT nin olusturdugu séylenebilir. Esasen, niikleer
altyapinin fiziki ve kinetik saldirilara karst emniyetini saglamaya yonelik
olarak yapilandirilan DBT, siber riskler karsisinda etkin bir korumanin
saglanmast i¢in de uygun bir sablon saglamaktadir. Zira olast i¢ ve/veya
dis diismanlarin karakteristik 6zelliklerine, onceliklerine, operasyon
bi¢imlerine ve potansiyellerine odaklidir. Boylece, giivenlik sisteminin
dizaynina temel tegkil eder, performans dl¢timiine ve sistemin etkinligine
iliskin sablon ve kriterleri belirleyerek tedbirler ve ihtiyaglar arasinda bag
kurar. Asirtya kagilmasini dnleyerek hem gereksiz maliyetlerin éniine
gecme imkani sunar hem de kurumlarin sorumluluk sinirlarint belirleyerek
isleyise agiklik getirir. Bu tiirde bir yaklagim, bilisim sistemlerinin gelisen
ve doniisen gerekleri ve yapisi ile eldeki imkan ve kabiliyetleri de dikkate
alarak, siirekli giincellenmelidir. Bu, “niikleer tesislerin faaliyetlerini
destekleyen sistem ve aglarinin yapisi, standart bilgisayar sistemlerinin
mimarisi, yapilandirmasi ya da isletim gerekleri ile uyumlu”” olmasa da
gegerli bir yaklagimdir.
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6. Tdrkiye 1i¢in C1kar1m1arﬁ

Tirkiye'nin inga etmeyi hedefledigi niikleer santraller, tilkenin enerji
politikasinda ve elektrik talebini karsilamada oynayacaklari hayati roliin
yani stra, niikleer teknolojiye sahip olmanin yaratacags riskler ve bu
risklerin dayatacag: gereksinimler nedeniyle de énemlidirler. Bu baglamda
Turkiye, nitkleer enerjiye gegisin yaratugi bir takim 6zel tehditlerle karst
karstyadir. Ulkenin yeni olusmaya baslayan siber ve niikleer giivenlik
anlayisini bir “kiiltiire” doniistiirebilmesi i¢in; dzellikle niikleer ve siber
giivenlik gibi konulardaki farkli davranis kaliplari, anlayislar, oncelikleri
ve yaklagimlara sahip uluslararasi ortaklari olan, Rusya, Fransa ve Japonya
ile isbirligi icinde hareket etmelidir. Taraflar arasinda halihazirda var

olan farkliliklarin giderilmemesi durumunda, ¢ok karmagik sorunlarla
karsilagilacag: asikirdir. Bu nedenle Tiirkiye, onceden ¢izdigi bir yol
haritas ¢ergevesinde taraflarin yaklagimlarinin koordinasyonu ve
uyumlulagtirilmast siirecinde etkin bir rol oynamalidir.

Ote yandan Tiirkiye'nin durumu, niikleer hedeflerini gergeklestirmek
icin sectigi model nedeniyle daha da karmagik bir haldedir. Niikleer
santrallerinin iki tanesi, niikleer teknolojinin dogrudan ithali yoluyla inga
edilecektir (heniiz ti¢lincii santral konusunda kesinlesmis bir detay yoktur).
Bunlardan ilki olan Akkuyu Niikleer Santrali, ‘yap-sahip ol-islet’ (build-
own-operate-BOO) finans modeline uygun olarak insa edilecektir. Bu
model, niikleer santralin ingasi konusunda tilke igerisinde bir ¢cogunlugu
tesisin fiziki emniyet ve giivenligine odaklanmis olan temel bir takim
elestirilere yol agmugtir.’® Zira tesisi insa edecek Rus yiiklenici sirket ayni
zamanda tesisin dmrii boyunca sahibi olacaktir; bu da Tiirkiye'nin tesisin
isletilmesi konusunda s6z hakkini ciddi oranda kisitlayacakutr.

Turkiye niikleer enerji tiretme ihtimali olan bir UAEK iiyesi oldugu i¢in,
kurumun genel yaklagimini benimsemeli ve uygulamalidir. Ilk niikleer
enerji santralinin ‘yap-sahip ol-iglet’ modeliyle yapilacak olmast nedeniyle,
tilkenin UAEK diizenlemelerine uyumu yalnizca tesisin isletim usulleri

ve yasal diizenlemeler konulariyla sinirli olmamalidir. Tiirkiye bunun

da otesinde, iilkenin biitiin niikleer paydaglarinin UAEK standart ve
esaslarina biitiiniiyle uyumlu ve bagli sekilde islemesi icin elinden geleni
yapmalidir
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/. Sonuc s

11 Eyliil'de Diinya Ticaret Merkezi'ne diizenlenen saldirilar, ulusal

kritik altyapiy1 hedefleyecek saldirilarin muhtemel etkileri konusundaki
endiseleri glindeme getirmistir. El-Kaide tiyesi teroristlerin saldir
oncesinde siber iletisim araglarini kullanarak dijital planlama yapuklar:
bilgisi siber uzayin devletler ile asimetrik giicler arasinda yeni bir miicadele
alani olacag yoniindeki genel kaygilari arttirmugtir.

Siber uzayda zaman ve alan fiziki diinyada oldugu gibi simetrik degillerdir.
Bu durum akeérlere fiziki diinyanin ¢ok tesinde stratejik asimetriler
yaratma imkani saglamaktadir. Simetrik bir diinyada yasanan ¢ausmada,
rakipler birbirlerini gériir ve biri digerinin belirli bir zaman ve alandaki
hareketlerini izleyebilirler. Oysa bir siber saldir1 s6z konusu oldugunda
kurban, saldirganin kimligi, yeri ve gercek amaci konusunda kolay kolay
kesin bir bilgiye sahip olamaz. Hackerlerin mesai algis: olmayabilir

ve kurbanlarinin mesai saatlerini de hi¢c 6nemsemezler. Kisacasi siber
tehditlerin asimetrik ve esnek dogasi, gogunlukla, simetrik olarak
tasarlanmis olan devlet, kamu kurum ve kuruluslari iligkilerini, bunlarin
hakim hiyerarsi ve kiiltiirlerini, niikleer enerji santralleri ve kritik altyap:
unsurlart baglaminda, genellikle, birer dezavantaja doniistiirmekeedir.

Giintimiiziin dijital diinyasinda baglanti ve aglarin tamamuini kontrol
etmek ve korumak neredeyse beyhude bir girisim olarak goriinmektedir.
Bu konuda en gelismis diizenlemelere sahip tilkelerde dahi, niikleer enerji
santrallerinin sahipleri ve isletmecileri 6zellikle raporlama ve kamuoyu ile
bilgi paylagimi konularinda yetersiz yasal diizenlemelerle tanimlanan bir
ortamda faaliyet gostermektedirler. Bu durum, en iyi uygulamalar olarak
nitelenen, ilgili olay ve gelismelerin bilgisinin toplanmasi, paylagilmasi ve
analizine dayali bicimde endiistriyel standartlarin gelistirilmesi konusunu
da karmasik bir hale sokmaktadir.® Iran’in Natanzdaki tesislerine, Israil
ve ABD tarafindan diizenlendigi iddia edilen saldir1,*® devletlerin siber
saldirilarla hasimlarina zarar vermek icin kritik altyapilart hedef almasina
kuvvetli bir 6rnek teskil etmektedir. Bu gergeklik, sektoriin niikleer tesisleri
korumasi konusunu daha da karmagiklagtirmis, mevcut riski daha belirgin
kilmuigtir.

Siber giivenlik alani, hem kamu hem de 6zel sekeorii ilgilendiren risk
ve tehditlerin s6z konusu oldugu, yeni ortaya ¢tkmig bir alandir. Siber
giivenlik konusunda sadece 2012 yilinda yaklasik 15 milyar dolar
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harcamis olan® ve bu konunun énemini en fazla benimsemis iilke
olarak kabul edebilecegimiz ABD’de bile devletle is yapan yiiklenicilerin,
“ABD hiikiimetinin sivil hizmetlerini” saglamaya imkan verecek bir tiir
temiz belgesini almalarini miimkiin kilan Federal Risk ve Yetkilendirme
Yonetimi Programi (Federal Risk and Authorization Management Program-
FedRAMP), baslikli bir sertifika programu ilk defa 2013’te uygulamaya
sokulabilmistir.®* A¢ikea sdylemek gerekirse, deneyim, bilgi, model

ve standartlarin kiiresel diizeyde bu derece sinirli; soru ve sorunlarin
cevaplardan daha fazla sayida oldugu bir alanda, bilisim teknolojileri
baglaminda ikincil bir ¢evre iilkesi olarak nitelenebilecek olan ve kritik
altyapisi ile bilisim teknolojilerinin giivenligini saglayacak diizenleme,
cerceve ve kurumlari gelistirmeye calisan Tiirkiye bakimindan ciddi
zorluklar ortaya ¢ikmast beklenilirdir. Ote yandan, Tiirkiye'nin niikleer
altyapisi ve giivenlik yaklagimi hentiz ‘¢izim tahtas” asamasindan
uygulama asamasina gecmektedir. Uluslararast planda en iyi 6rnekleri

ve tecriibeyi on siradan takip ederek kendi model ve diizenlemelerini
olusturacak bir Tiirkiye, niikleer giivenlik kiiltiirtinti yapilandirmak
noktasinda sahip oldugu konumu bir avantaja da ¢evirebilecektir. Bu
baglamda biirokrasinin bilgi paylasmaya yonelik, seffaf ve hesap verebilirlik
odakli bir yaklagimi benimsemesi ve niikleer santral isletmecilerini de bu
yonde davranmaya ydneltmesi hayati 6nemde goriinmekeedir.
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