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Dijitallesme ve dijital iletisim ¢aginda, kiiresel olarak toplumlar, dezenformasyondan
kaynaklanan ve/veya dezenformasyonun guglendirdigi sorunlarla giderek daha
fazla karsi karsiya kalmaktadir. Sosyal, siyasi ve ekonomik dinamikler Gzerinde
derin bir etkiye sahip olan bilgi ekosistemindeki dijital medya ve dijitallesme
egilimi, toplumlar etkilemekle kalmayip ayni zamanda belirli toplumsal dinamikler
tarafindan da sekillendirilmektedir. Bilgi krizinin bUyUk bir sorun olarak ortaya
¢ciktigi bir dénemde, sosyal medya platformlarinin dezenformasyonla miicadele ve
guvenli bir gevrimigi ortamin saglanmasi konusunda sorumluluk almasina yonelik
talep ve beklentiler artmaktadir.

Bu arastirma makalesi, mevcut baglamda dezenformasyonla micadelede sosyal
medya platformlarinin i¢ politikalarini ve 6z dizenleme modellerini, Turkiye'deki
dijital medya ortamini ve 6zel dinamikleri ve sosyal medyada 6z dizenlemeye yodnelik
kuresel olarak gelisen yaklasimlari (6zellikle AB'de) dikkate alarak incelemektedir.
Bu ¢alisma, Turkiye'de dijital medya ve sosyal medyanin temel 6zelliklerini ve
dinamiklerini, sosyal medya platformlarinin dizenlenmesine iliskin degisen baglami
ve platformlar tarafindan benimsenen farkli i¢ politikalari analiz etmek amaciyla
3 bolimden olusmaktadir.

ik bélim, hem kiiresel hem de Tiirkiye'deki sosyal medya platformlarinin roliini ve
etkilerini analiz edip inceleyerek baglam ve arka plana odaklanmaktadir. Ayrica,
bu bolimde Turkiye'deki dijital ortamin kendine 6zgu dinamikleri (kutuplasma,
pargalanma, glvensizlik ve sansur) analiz edilmektedir.

ikinci bslum, Turkiye ve AB'de sosyal medya platformlarinda dezenformasyonla
mucadele yaklasimlarini tartismakta ve karsilastirmaktadir. Burada, ilk bélimde
Turkiye'de son yillarda yururlige giren baslica mevzuatlar ve bu mevzuatlarin
etkileri incelenmektedir. Bu bolimui, dezenformasyonla micadelede dinyanin ilk
6z duzenleyici gergevesi olan AB Uygulama Esaslari ve AB Uygulama Esaslarr’'ni
takip eden Dijital Hizmetler Kanunu ve Dijital Piyasalar Kanunu’'nun analizi takip
etmektedir.

Son bolum 4 buyUk sosyal platformun (Twitter, Facebook, Youtube, TikTok) ic
politikalarini ve 6z diizenleme modellerini ele almaktadir. Béliumde bu platformlarin
yaklasimlari karsilastiriimakta ve dezenformasyonla micadele i¢in benimsenen
bazi i¢ politikalar arasindaki benzerlik ve farkliliklar incelenmektedir.



1. BOLUM: DEZENFORMASYONLA MUCADELEDE
SOSYAL MEDYA PLATFORMLARININ ONEMI

Dijital medyanin bilgi ekosisteminde ve iletisimde meydana getirdigi yenilikler
sosyal, kulturel, ekonomik ve politik ydnleriyle gok boyutludur. Milyarlarca insani
ayni anda hayatlarinin gesitli ydnlerinde etkiledigi i¢in bu boyutlar i¢ ice gegmis ve
medyanin dijitallesmesi nedeniyle surekli degisim iginde olan karsilikli bir etkilesim
icindedir. Dolayisiyla bu alanda dezenformasyonla micadeleye yonelik yaklasim,
politika ve tedbirlerin analizi, dijital medyanin ¢ok boyutlu dogasi nedeniyle
tek bir mercekten analiz edilemeyecek ve kiresel olarak yorumlanamayacak
kadar ¢esitli ve karmasiktir. Bu nedenle, kapsamli ve anlamii bir analiz i¢in bu
makalede incelenecek konulari baglamsallastirmak amaciyla, bu bdlimde hem
dezenformasyonun kitlelere ulasmasi hem de dijital habercilik igin vazgegilmez
olan sosyal platformlarin &nemi incelenecektir.

Sosyal medya platformlari, genis kitlelerin uzun zaman gegirdigi, aktif oldugu ve
sosyal etkilesimlerde bulundugu kamusal alanlar olmasi nedeniyle kritik Sneme
sahiptir. Ancak platformlarin 8nemi bununla da bitmiyor. Twitter gibi platformlar
cesitli siyasi ve sosyal tartismalar ve anlatilar icin bir alan olustururken, buyuk
¢evrimici platformlar da insanlarin haberlere ve haber kaynaklarina erismeleriigin
onemli aracilar olarak hizmet veriyor. Kisa stire 6nce yayinlanan Reuters Enstitisu
Dijital Haber Raporu’nda da belirtildigi Uzere, gevrimigi haberlere erisim araci
olarak sosyal platformlarin kiresel kullanimindaki istikrarli artis, bu islevin &neminin
giderek artacagini gésteriyor. Rapor, haberlere erisimde sosyal medyanin payinin
2018'de %22'den %30’a yukseldigini, haber web sitelerine ve uygulamalarina
dogrudan erisimin ise %32'den %22’ye geriledigini géstermektedir. !

PROPORTION THAT SAY EACH IS THEIR MAIN WAY OF GETTING
NEWS ONLINE (2018-2023) - ALL MARKETS
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Qioa_new2017_rc. Which of these was the main way in which you came across news in the last
week? Base: All who used a news gateway in the last week in each market-year = 2000. Note: Number
of markets grew from 36 in 2018 to 46 from 2021 onwards. Markets listed in online methodology.

Kaynak: Reuters Enstitust Dijital Haber Raporu 2023

Bu verilere dayanarak, platformlarin paylasilan ve tiketilen igerik agisindan tek tip
degil, yapisal olarak farkh oldugu g6z dninde bulunduruldugunda, sosyal medya

1 Nic Newman et al., “Reuters Institute Digital News Report 2023,” 2023. 11.



platformlarinin dezenformasyonun dizenlenmesinde benimsedigi yaklasimlardaki
degisikliklerin veya belirli sosyal platformlarin yayginhiginin azalmasi ve belirli
platformlarin kullaniminin artmasinin genis kapsamli etkileri olabilecegi ve bu
nedenle incelenmesi gerektigi sonucuna varilabilir. Ornegdin, habere erisim igin
sosyal medya platformlarinin kullanimi kiresel olarak artarken, her platformun payi
bu egilimi takip etmemektedir. Facebook’'u haber i¢in kullananlarin orani 2014’ teki
%42'lik zirve seviyesinden 2023'te %28’e dusmustur. Bu sure zarfinda Instagram’in
payiise %2'den %14’e yukselmistir. Bir diger dramatik degisim ise Tiktok'un 2020'de
%1 olan payinin 2023’te %6’ya yukselmis olmasidir. Verilere gére TikTok'u haber
icin kullanan kullanicilarin oraninin 18-24 yas arasi kullanicilar icin %20’'ye kadar
yuUkselmis olmasi, gelecekte bu alanin dinamiklerindeki degisim agisindan dikkate
alinmasi gereken énemli bir gostergedir.?

Yukarida siralanan unsur ve boyutlara ek olarak sosyal medya, dezenformasyon ve
etki operasyonlarinin etkisini, hizini ve sayisini arttirmasi bakimindan ¢igir agan bir
gelisme olarak da degerlendirilebilir. ilk makalede analiz edilen ve agiklanan dijital
ve sosyal medyanin yapisal ézelliklerinin yani sira, sosyal medya platformlari bir
kampanyanin bes islevi i¢in ortam ve firsatlar saglar: kesif, barindirma, yerlestirme,
yayma ve doygunluk. 3

Sosyal Medya Platformlarindaki Temel Egilimler ve
2023’te Sosyal Platformlarin Genel Durumu

Sosyal medya platformlarinin haber alma amaglh kullanimindaki istikrarli artis,
Facebook’'un bu alandaki payinin oransal olarak azalmasi, Tiktok ve Instagram’in
yuUkselisinin yani sira, dezenformasyon ve sosyal medya platformlarinin
dezenformasyona yaklasimlari konusunda da énemli egilimler ve 6zellikler
bulunmaktadir.

Haberlere ve haber medyasina duyulan gtiven diinya genelinde azalmaktadir.
Bu egilimle ilgili 6nemli bir nokta, medyaya yonelik elestirilerin yayginhgi ve
yogunlugu ile habere duyulan guvenin azalmasinin el ele gitmesidir. ABD gibi
siyasi kutuplasmanin arttigi ve medyanin ¢esitli aktérler tarafindan hedef alindigi
Ulkelerde guvensizlik seviyeleri artmistir 4. Turkiye, ABD ve Macaristan ile birlikte
siyasetgilerin medyaya yonelik elestirilerine en ¢ok maruz kalan Ulkeler arasinda
yer almaktadir 5.

Platformlar arasinda haber tiketimi ve haber kaynaklari agisindan da énemli
ayrimlar bulunmaktadir. Facebook ve Twitter'da haber platformlari ve gazeteciler
hala baskinken, TikTok ve Instagram’daki kitleler haber kaynagi olarak gazeteciler
yerine fenomenleri, Unluleri ve sosyal medya kisiliklerini tercih etmektedir®.

2 “Overview and Key Findings of the 2023 Digital News Report,” Reuters Institute for the Study of Journalism, accessed June 15, 2023, https://

reutersinstitute.politics.ox.ac.uk/digital-news-report/2023/dnr-executive-summary.

Glenda Jakubowski, “What’s Not to Like?: Social Media as Information Operations Force Multiplier,” 2019.

4 “Overview and Key Findings of the 2023 Digital News Report,” Reuters Institute for the Study of Journalism, accessed June 15, 2023, https://

reutersinstitute.politics.ox.ac.uk/digital-news-report/2023/dnr-executive-summary.

Nic Newman et al., “Reuters Institute Digital News Report 2023,” 2023. 41.

6 “Overview and Key Findings of the 2023 Digital News Report,” Reuters Institute for the Study of Journalism, accessed June 15, 2023, https://
reutersinstitute.politics.ox.ac.uk/digital-news-report/2023/dnr-executive-summary.
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Instagram ve Tiktok gibi hizli gérsel icerigin baskin oldugu, nianstan yoksun ve
kolayca baglamindan koparilabilen video ve igeriklerin bulundugu platformlarda
tim bu 6zellikler, kullanicilarin haber kaynagi olarak profesyonel gazeteciler
yerine sosyal medya sahsiyetlerini tercih ettigi ger¢cegiyle birlestiginde, mevcut
zorluklari daha da karmasik hale getirmekte ve dezenformasyonla iliskili riskleri
artirmaktadir. Buna ek olarak, kamuoyunun son yillarda gézlemlenen yanlis bilgi
ve dezenformasyona iliskin korku ve endiseleri de degismemistir. Kiresel olarak,
¢evrimigi ortamda neyin gergek neyin sahte oldugunu ayirt etme konusunda endise
duyanlarin orani 2022 yilinda ylzde 2 puan artarak %56’ya yikselmistir. Ana haber
kaynagi olarak sosyal medyayi kullananlar arasinda bu oran %64’e ulasmaktadir.”
Gergek ve sahte haberleri ayirt etme konusunda giderek artan endise, daha énce
bahsedilen medyaya yonelik artan guvensizlik ile bir korelasyon olabilecedini
dustundirmektedir.

Bir diger 6nemli ve blyutyen kiuresel endise de sosyal medya platformlarinin
algoritmalari ve bunlarin kullanicilar Gzerindeki etkileridir. insanlarin platformlarin
algoritmik olarak uyarlanmis haber se¢imi hakkindaki gérutsleri giderek
daha olumsuz hale gelmektedir. insanlarin buyik bir kismi, kendilerinin ya da
arkadaslarinin gegmiste tukettiklerine dayanarak sosyal medya platformlari
tarafindan otomatik olarak haber segilmesine stipheyle yaklasiyor. Daha da
ilginci, bu stiphecilik, haber segimi editérler ve gazeteciler tarafindan yapildiginda
bile devam etme edilimindedir®. Bu istikrarli distsin bir nedeni, sosyal medya
platformlarinin algoritmalarinin ve asiri kisisellestirmenin risklerinin ve sonuglarinin
giderek daha belirgin hale gelmesi ve kamuoyu tartismalarinda giderek daha fazla
yer almasi olabilir. Turkiye, Brezilya ile birlikte en keskin dustst gdsteren ulkelerden
biridir.

Proportion that agree that having stories selected for them based on what they have consumed in
the past is a good way to get news

2016-2023 / Selected Countri
elected Countries 2023 2016

UK 20% €
Denmark 21%<€—

Hungary 23% €—

France 24% €—
Switzerland 24% €—
Canada 26—
Germany 27% €———
Greece 27% €——
Netherlands 27% <&

Sweeden 27% <€&—
)
Belgium 28%

Austria 29%4—

Norway 29%

USA 2%
30%
30%

30%

Italy 31% -
Australia 35%
Poland 35%

Finland
Portugal
Spain

South Korea
Turkey

Brazil

Gzech Republic
Ireland
Japan

36%
36%
36%
39%
40%
40%

7 Ibid.
8 “Attitudes towards Algorithms and Their Impact on News,” Reuters Institute for the Study of Journalism, accessed June 17, 2023, https://
reutersinstitute.politics.ox.ac.uk/digital-news-report/2023/attitudes-towards-algorithms-impact-news.



Turkiye’nin Dijital Medya Ortami:
Trendler, Zorluklar ve Ozellikler

Turkiye'deki dezenformasyon karsiti politikalarin temel 6zelliklerini, sosyal
medya platformlari Gzerindeki etkilerini ve toplum Gzerindeki etkilerini anlamak
icin Turkiye'nin dijital medya ve &zellikle sosyal medya ortamini analiz etmek
gerekmektedir. Bu amagla, bu bélimde éncelikle dijital medyanin yayginligi
ve zaman igindeki gelisimi incelenerek Turkiye'deki etkisine genel bir bakis
sunulacaktir. Daha sonra Turkiye'de dijital medya ve haber tiketiminin ylksek
guvensizlik, partizanlik, kutuplasma ve sansur gibi yapisal &zellikleri ve ortaya
cikardiklari sorunlar incelenecektir.

Trendlere genel bakis

Datareportal’in Dijital 2023 raporuna gore, 2023 yil basinda Turkiye’'deki internet
kullanici sayisi 71,38 milyondur ve toplam nidfusun %83,4'U internete erisebilmektedir.
Nufusun %73,1i sosyal medya kullanmaktadir ve sosyal medya kullanicilarinin
%59,6's1 erkek, %40,4'0 kadindir. Ayrica, Turkiye'deki sosyal medya kullanicilarinin
%5711 sosyal medyayi haber okumak i¢in kullanmaktadir.? Reuters Enstitlist’ne
goére, 2023 yilinda haber igin kullanilan baslica sosyal platformlar Youtube ve
Instagram’dir'®.

Son yillarda sosyal medya platformlarinda yayginlik ve erisim agisindan énemli
spesifik degisiklikler olmustur. Rapora gére, Meta’'nin sosyal medya platformlari
Facebook ve Instagram’in ¢evrimigi reklam erisimleri azalmistir. Facebook’'un
ise 32,8 milyon kullanicisi olmasina ragmen, reklam erisiminin 2022 ve 2023
yillari arasinda yuzde 4,7’lik bir disusle 1,6 milyon kisi azaldigi gézlemlenmistir.
Instagram’da ise ayni dénemde yuzde 6,7’lik bir disus gorulmustir. Facebook’un
duinya genelindeki bu dususu Turkiye'de de gozlemlenebilmektedir.

Toplam kullanici sayisi 57,9 milyon olan Youtube, 2022-2023 yillari arasinda reklam
erisimini yuzde 0,9 oraninda artirmistir. Ayrica Youtube'un diger platformlara
kiyasla Turkiye'de yuzde 49,5 kadin ve yuzde 50,5 erkek kullaniciyla cinsiyet dengesi
acisindan dikkat ¢ektigini vurgulamak gerekir. Tim dinyada oldugu gibi TikTok da
2022-2023 yillari arasinda Turkiye'deki erisimini yuzde 12,4 gibi olduk¢a yuksek bir
oranda artirmistir. Benzer bir artis %15,2 ile Twitter’da da goérulmektedir'?. Her ne
kadar 18 yas Ustu TikTok kullanici sayisi 29,8 milyon olsa da, TikTok’'un geng¢ nifus
arasindaki yuksek yayginhgr géz éntinde bulunduruldugunda, bu rakamin daha
da yuksek oldugu ve gelecekte 6nemli dl¢iide artma potansiyeline sahip oldugu
¢ikarimi yapilabilir.

Cesitli galismalar, sosyal medya platformlarinin habere erisim agisindan rolinu
incelemistir. Ornegin 2018 yilinda yapilan bir arastirma, sosyal medya da dahil
olmak Uzere ¢cevrimigi haberlerin Turkiye'de nufusun %8%'u tarafindan kaynak

“Digital 2023: Turkiye,” DataReportal - Global Digital Insights, February 13, 2023, https://datareportal.com/reports/digital-2023-Turkiye.
Nic Newman et al., “Reuters Institute Digital News Report 2023,” 2023. 105.
“Digital 2023: Turkiye,” DataReportal - Global Digital Insights, February 13, 2023, https://datareportal.com/reports/digital-2023-Turkiye.

Ibid.



olarak kullanildigini ortaya koymustur. Yine ayni arastirmada, katiimcilarin yizde
48’i ana kaynak olarak televizyonu kullandigini belirtirken, ytzde 39'u ana kaynak
olarak ¢evrimici haberleri (sosyal medya dahil) tercih ettigini belirtmistir 3. Cevrimigi
haberlere maruz kalma oraninin %89 olmasi, dijital dezenformasyonun potansiyelini
ve dnemini ortaya koyan énemli bir géstergedir.

Ozellikler ve zorluklar

Turkiye'deki dijital medyanin karakteristik &zelliklerinden biri yuksek diuzeyde
kutuplasmadir. Kutuplasma dezenformasyonun yayilmasini kolaylastirirken ayni
zamanda dezenformasyonla micadeleyi de zorlastirmaktadir ¢linkd toplumdaki
farklr gruplarin farkli haber kaynaklarini tercih etmelerine, kendilerini karsit
gorus ve sdylemlerden soyutlamalarina ve hatta alternatif gerceklerle alternatif
gercekliklerde yasamalarina yol agabilmektedir.

Dijital medya ve sosyal medya platformlarindaki séylemler ve anlatilar Turkiye'nin
siyasi ve sosyal ortamindan ortaya ¢ikmakta, bu ortamdan beslenmekte ve bu
ortam tarafindan sekillendiriimektedir.

Turkiye'deki yuksek duzeydeki siyasi kutuplasmanin temel nedenleri, mevcut
toplumsal ve siyasi ayrismalar olan merkez-gevre, laik-dindar ayrismalari ve
Kurt sorununaiiliskin siyasi gerilimlerdir’®. Kutuplasmanin sosyal medya tzerindeki
etkileri genellikle daha siddetli olmaktadir. insanlar siyasi agidan kutuplastiric
veya kutuplasmis konulari kendi aileleri, yakin arkadas ¢evreleri veya mahalleleri
iginde tartismayi tercih ederken, alternatif bir kamusal alan olarak gérilmesine
ragmen sosyal medyada nispeten ¢ok daha dusuk oranlarda goruslerini ifade
etmeyi veya karsit goruslerle etkilesime girmeyi tercih etmektedir'®. Turkiye'de Siyasi
Kutuplasmanin Boyutlari baslikl makale, halkin medya tercihlerinin Turkiye'deki
siyasi tercihlerle uyumlu oldugunu (muhalefet partisi destekgileri farkl gazete
ve kanallari tercih ederken, iktidar partisi ve ortaklari farkli gazete ve kanallari
tercih etmektedir) ve sosyal medyada farklilasmadidini, Facebook ve Twitter'daki
kullanicilarin buyuk élctide benzer distnen kisilerle ve paylasimlarla etkilesime
girdigini gostermektedir.'

Bu yUksek kutuplasmanin pekistirdigi iki e@ilim, Turkiye'nin dijital ve medya
ekosistemini dezenformasyona karsi daha savunmasiz hale getirmektedir. Bunlar
medyaya duyulan yuksek guvensizlik ve medyadaki keskin par¢alanma ile pekisen
yUksek partizanliktir. Muhalif segmenlerin yani sira hikimet destekgilerinin dnemli
bir kismi da medyanin 6zgtirce hareket edemedigini ve Snemli gérdugu her konuyu
ve haberi aktaramadigini distinmektedir.”

“Digital News Report 2018 - Turkiye Supplementary Report,” Reuters Institute for the Study of Journalism, accessed June 17, 2023, https://

reutersinstitute.politics.ox.ac.uk/our-research/digital-news-report-2018-Turkiye-supplementary-report.

polarization-Turkiye.

“Dimensions of Polarization in Turkiye | Strengthening Transatlantic Cooperation,” accessed June 17, 2023, https://www.gmfus.org/news/dimensions-

“Dimensions of Polarization in Turkiye 2017 - TurkuazLab - Strategies and Tools for Mitigating Polarization in Turkiye Project,” November 12, 2020,

https://www.turkuazlab.org/en/dimensions-of-polarization-in-Turkiye-2017/.

Ibid.

“Turkiye’s Changing Media Landscape,” Center for American Progress (blog), June 10, 2020, https://www.americanprogress.org/article/Turkiyes-
changing-media-landscape/.



Bu durum, hem yerli hem de yabanci aktérlerin dezenformasyon kampanyalarini
kolaylastiran ve blyUk zarar verme potansiyeli tasiyan bir sorun olarak
gorulmelidir. Belli bash siyasi ve sosyal konularda ylksek derecede kutuplasmis ve
medyanin pargalanmishgr nedeniyle ¢ogulcu géruslere maruz kalmayan kitleler
manipulasyona daha agiktir. Bu risk dzellikle se¢im dénemleri gibi tansiyonun ve
toplumsal katilimin ytksek oldugu dénemlerde daha da artmaktadir. Turkiye'deki
2023 segimleri 6ncesinde Twitter'da yaklasik 12.000 Rus¢a ve Macarca hesabin
Turkce olarak yeniden etkinlestirilmesi, Turkiye'deki dijital ve sosyal medya
ekosistemindeki bu kutuplasmai ile birlikte bu tir dezenformasyon operasyonlarinin
yaratabilecedi potansiyel sorunlara isaret etmektedir.’®

Medyaya yonelik bu tutum ve duygulari yansitan benzer bir sekilde, agirlikli olarak
muhalefet partilerinin destekgileri arasinda medyaya karsi gok ylksek dizeyde
bir guvensizlik gozlemlenmektedir. Artan glvensizlik, kutuplasma ile birlestiginde
Turkiye'de muhalif ve hUkimet yanlisi medya kuruluslari arasinda net ve keskin bir
ayrima yol agmaktadir. Bununla baglantili olarak, muhalif kitlenin haberlere erismek
i¢in sosyal medyayi ve ¢evrimigi kaynaklari kullanma olasihgr hikimet yanlisi
segmenlere gore daha yutksektir'?. Anket verilerine dayanan bir CAP ¢alismasi, bu
eqilimin sansurlenmemis bilgiye erisim ihtiyacindan kaynaklandigini savunmaktadir.

FIGURE 1
Distrust of the media is very high in Turkey

? | In general, do you think that the media in Turkey presents honest and truthful information or that it presents biased and untrustworthy information?
I Honest and truthful Il Biasedanduntrustworthy
All respondents 31% 70%

Share of respondents, by

51% 0%

AKP supporters
13% 7%

CHP supporters
G 9%

HDP supporters

=
©
N

L o o
1Yl supporters* B &

MHP supporters 37% 63%

* When the survey was conducted—from May to June 2018—the iYi Party had not yet competed in an election. Therefore, to identify iYi
Party supporters, the authors looked at respondents who voted for the MHP in November 2015 but stated in CAP’s survey that they
approved of the iYi Party and did not plan to vote for the AKP-MHP alliance in the 2018 elections.
Note: Percentages may not total 100 due to rounding.

Source: CAP national survey of 2,534 respondents in Turkey, May 24 to June 4, 2018.

Kaynak: “Turkiye's Changing Media Landscape,” Center for American Progress (blog), 10 Haziran 2020,
https://www.americanprogress.org/article/Turkiyes-changing-media-landscape/.

18 https://www.facebook.com/middleeasteye, “Thousands of Russian Twitter Accounts Reactivated in Turkish,” Middle East Eye, accessed June 18,
2023, http://www.middleeasteye.net/news/Turkiye-elections-thousands-russian-speaking-accounts-activated-twitter.
19 “Turkiye’s Changing Media Landscape,” Center for American Progress (blog), June 10, 2020, https://www.americanprogress.org/article/Turkiyes-

changing-media-landscape/.
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Bu bdlimde simdiye kadar ele alinan egilimler ve dinamikler, Turkiye'deki medya
ekosisteminin dezenformasyona karsi daha savunmasiz olmasinin temellerini
atmaktadir. Yiksek sosyal ve siyasi kutuplasma insanlarin sosyal medyada kendi
baloncuklarina hapsolmasina yol agmakta, tarafl medya kuruluslarinin yayginhgi
derin medya parg¢alanmasi ile birleserek zarar vermek igin kasith olarak yayilan
dezenformasyonun hizini ve erisimini artirmakta ve toplumsal katilim ve tartisma
icin ortak bir zeminin olmamasi dezenformasyonla micadeleyi 6nemli dlgide
zorlastirmaktadir

Bu baglamda, ¢evrimigi 6zgurltklerle ilgili zorluklar genellikle yukarida belirtilen
sorunlari devam ettirmektedir. Sinir Tanimayan Gazeteciler Orgiti’nin Basin
Ozgurlugu Endeksi'nin 2022'de diinya genelinde 149 olan kétl siralamasindan
2023'te 165. siraya gerilemesi?® bu baglamda vurgulanmalidir. Sinir Tanimayan
Gazeteciler’'in 2023 yilinda Tirk medyasinin durumuna iliskin analizi, internette
sistematik bir sansur politikasinin yayginligina, belirli gazetecilere ve medya
kuruluslarina yonelik ayrimei yasal yaptirimlara vurgu yapmaktadir. Analizde
ayrica medyanin yluzde 90'1nin ya dogrudan ya da hukimet yanlisi 6zel sirketler
aracili@iyla htktimet kontrolt altinda oldugu belirtiimektedir.?!

Tam bu faktérler goz 6ntinde bulunduruldugunda, hikiimetin medyaya yaklasiminin,
dizenlemelerin ve mevzuatin medya ortami tzerinde dnemli bir etkiye sahip
oldugu agiktir. Bu nedenle, sosyal medyada dezenformasyonla micadele igin
gelistirilen politikalari bu mercekten incelemek, Turkiye'deki yaklasimi diger cagdas
uygulamalarla karsilastirmak ve farkhliklari, ortak noktalari ve toplum Uzerindeki
potansiyel etkisini analiz etmek énemlidir.

“Tirkiye | RSF,” May 31, 2023, https://rsf.org/en/country-t%C3%BCrkiye.

“Turkiye | RSF.”



BOLUM 2: AB’DE DEZENFORMASYONLA MUCADELE VE
TURKIYE

Bu bolumun ilk kisminda AB’de dezenformasyonla micadeleye yénelik uygulamalarin
gelisimi incelenmektedir. ikinci bélimde ise Tirkiye'de dezenformasyonla
mucadeleye yonelik hiikiimet diizenlemeleri ve girisimleri, &zellikle sosyal medyaya
odaklanilarak ele alinacaktir.

Sosyal Medya Platformlari ve AB: AB Uygulama Kurallari,
Dijital Hizmetler Yasasi ve Dijital Piyasalar Yasasi

AB’nin dezenformasyona ydnelik politikalari ve yaklasimi hem kurumsal girisimleri
hem de yasal ¢cerceveleri igermektedir. Bu bélumde AB’nin sosyal medya
platformlarinda dezenformasyonla micadeleye yonelik yaklasimi ele alinmaktadir
zira AB'nin yaklasimi zaman igerisinde kademeli olarak evrilmis ve degismistir.
2018’de, katihmi ve imzalanmasi génulli olan tdrinun ilk érnedi AB Uygulama
Kurallari ile baslayan sureg, daha kapsamli ve yasal olarak baglayici bir gergeve
olan Dijital Hizmetler Yasalari (DSA) ve Dijital Piyasalar Yasasi (DMA) ile devam
etmektedir. Bununla birlikte, AB’'nin sosyal medya platformlarina yaklasimi,
¢ogunlukla sosyal medya platformlarindan ve sivil toplum &rgutlerinden gesitli
paydaslari dahil ederek dezenformasyonla miicadele igin en etkili uygulamalari ve
¢ergeveleri bulmayi ve uzun vadeli dederlendirmelere dayali standartlar belirlemeyi
amaclamaktadir.

Dezenformasyona iliskin AB Uygulama Esaslari

Dezenformasyona iliskin AB Uygulama Esaslari, gevrimigi platformlarin, teknoloji
sirketlerinin ve sektérdeki diger aktorlerin gonullt katilimiyla kabul edilen ve
imzalanan, dezenformasyonla micadeleye yonelik dinyanin ilk 6z dlzenleyici
cercgevesidir??2. “2018 Uygulama Kurallari, siyasi reklamcilikta seffafliktan
dezenformasyon yayicilarinin cezalandirilmasina kadar farkl alanlarda 21 taahhtt
belirleyerek Komisyon'un Nisan 2018'de sundugu Teblig ile ortaya konan hedeflere
ulasmayir amaglamistir.”?3, 2018 yilinda Facebook, Twitter ve Google AB Uygulama
Kurallariniimzalamistir. TikTok ise 2020’de katilmistir. Tum bu platformlar, Uygulama
Esaslarindaki taahhutleri yerine getirmek igin ayri yol haritalari gelistirmis ve bunlari
Komisyon ile paylasmistir?4.

AB Dezenformasyon Uygulama Kurallari’'nin bir diger énemli yénu de Kurallari
imzalayan taraflarin dizenli olarak yillik 6z degerlendirme raporlari hazirlayarak
Komisyon ile paylasmalari ve boylece sosyal medya platformlarinda
dezenformasyonla micadelenin durumu, uygulanan politikalarin sonuglari ve

22 “2018 Code of Practice on Disinformation | Shaping Europe’s Digital Future,” June 16, 2022, https://digital-strategy.ec.europa.eu/en/library/2018-
code-practice-disinformation.

23 #2018 Code of Practice on Disinformation | Shaping Europe’s Digital Future,” June 16, 2022, https://digital-strategy.ec.europa.eu/en/library/2018-
code-practice-disinformation.

24 “Roadmaps to Implement the Code of Practice on Disinformation | Shaping Europe’s Digital Future,” October 16, 2018, https://digital-strategy.

ec.europa.eu/en/news/roadmaps-implement-code-practice-disinformation.



etkinligi hakkinda genel bir degerlendirme yapma firsati sunmalaridir. Bu uygulama,
dezenformasyon politikalarinin ve sosyal medya platformlarinin arastirmacilar
ve teyitgiler gibi diger paydaslarla ortaklklarinin dizeyinin ve durumunun
degerlendiriimesi ve izlenmesi igin 6nemli bir gergeve haline gelmistir?®.

AB Uygulama Esaslarinin revizyon surecinin bir sonucu olarak, 2018’deki ilk uygulama
esaslari 2022’de Dezenformasyona iliskin Guglendiriimis Uygulama Esaslari haline
gelmistir. Guglendirilmis Kod 44 taahhut ve 128 6zel tedbir igermektedir. Bu Kodun
revizyon suirecine, 2018 Koduna taraf olan 34 imzaci katiimistir?é,

Sosyal medya platformlarinin dezenformasyonla micadele i¢in almasi gereken
sorumluluklar ve énlemler asagidaki tematik alanlara ayrilmistir: Reklam
yerlestirmelerinin incelenmesi, siyasi reklamcilik, hizmetlerin bitunltgud, kullanicilarin
glclendirilmesi, arastirma toplulugunun guglendirilmesi, dogruluk kontrol
toplulugunun guglendiriimesi. Uygulama Esaslari ayrica bir seffaflik merkezi ve
daimi bir goérev gucunun kurulmasini da igermekte ve Esaslarin etkisini ve Esaslarin
taahhutlerinin ve dlgumlerinin uygulanmasini 8lgmek igin daha kapsamli bir izleme
cercevesi olusturmaktadir?’. Kurallar'in en énemli odak noktalarindan biri, sosyal
medya platformlarinin gelir kaynagi olan dezenformasyon ve reklamcilik arasindaki
iliskidir. Ozellikle, Kurallar'daki bazi maddeler, reklamlarin dezenformasyon
icermesini ve dezenformasyon igeriginin reklaminin yapilarak dezenformasyonun
kazangl bir is haline gelmesini énlemeyi amaglamaktadir. Buna ek olarak,
dezenformasyonla miucadele yontemi olarak demonetizasyon benimsenerek sosyal
medya platformlarinda dezenformasyonu besleyen finansal dinamiklerle micadele
edilmesi amaglanmaktadir. Dezenformasyon Uygulama Kurallari, sosyal medyada
siyasi reklamceiligin dnemini de kabul etmekte ve sosyal medya platformlarinin bu
alanda seffafligr artirmasi gerektigini vurgulamaktadir?®. Bir diger dnemli boyut
ise kullanicilarin ve arastirmacilar ve teyitciler gibi diger 6nemli paydaslarin
glclendirilmesidir. Kullanicilarin gtglendirilmesi igin strateji, kullanicilarin
dezenformasyonu tespit etmelerini kolaylastirmak, tavsiye sistemleri gelistirmek
ve kullanicilarin dezenformasyondan kaginabilmelerii¢in hizmetleri daha guvenli bir
sekilde tasarlamaktan olusmaktadir. Arastirmacilarin ve teyitgilerin guglendiriimesi
icin AB Uygulama Kurallari, teyitgiler/arastirmacilar ve sosyal medya platformlari
arasindaki isbirliginin artirlmasina yénelik taahhutler icermektedir. Bu taahhutler
arasinda teyitgilerin bilgiye erisiminin ve arastirmacilarin ilgili verilere erisiminin
saglanmasi ve kolaylastiriimasi da yer almaktadir?.

Bu revize edilmis AB Uygulama Kurallari, (Komisyon tarafindan belirtildigi Gzere)
daha kapsamli bir dizenleyici ¢ergevenin pargasi olmayr amaglamaktadir. Bu

25 “Annual Self-Assessment Reports of Signatories to the Code of Practice on Disinformation 2019 | Shaping Europe’s Digital Future,” October 29, 2019,
https://digital-strategy.ec.europa.eu/en/news/annual-self-assessment-reports-signatories-code-practice-disinformation-2019.

26 “The 2022 Code of Practice on Disinformation | Shaping Europe’s Digital Future,” June 2, 2023, https://digital-strategy.ec.europa.eu/en/policies/
code-practice-disinformation.

27 %2022 Strengthened Code of Practice on Disinformation | Shaping Europe’s Digital Future,” June 16, 2022, https://digital-strategy.ec.europa.eu/en/
library/2022-strengthened-code-practice-disinformation.

28 lbid.

29 Ibid.
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guglendiriimis Uygulama Kurallari, DSA® ile olusturulan ortak dizenleyici gergeve
icerisinde bir davranis kurallari ve dezenformasyona karsi bir dizi dnlem olarak
islev gbrecektir.

Dijital Hizmetler Yasa Paketi

Dijital Hizmetler Yasasi Paketi iki ayri yasadan olusmaktadir. Dijital Hizmetler Yasasi
ve Dijital Piyasalar Yasasi. Komisyon'a gére bu Yasalarin iki ana hedefi: “dijital
hizmetlerin tum kullanicilarinin temel haklarinin korundugu daha guvenli bir dijital
alan3'yaratmak ve “hem Avrupa Tek Pazarinda hem de kuresel olarak yenilikgiligi,
buytumeyi ve rekabetgiligi tesvik etmek igin esit bir oyun alani” olusturmaktir32,

Bu iki kanun ile gevrimigi hizmetler, erisimlerine ve pazar paylarina gére araci
hizmetler, barindirma hizmetleri, gevrimici platformlar ve ¢ok buyuk ¢evrimigi
platformlar (VLOP’lar) olarak siniflandiriimistir. Platformlarin bayukligine ve pazar
Uzerindeki etkisine bagli olarak yeni yukumlultkler ve sorumluluklar getirilmektedir33.
Alibaba AliExpress, Amazon Store, Facebook, Google Play, Google Maps, Instagram,
LinkedIn, Snapchat, TikTok, Twitter ve Youtube gibi platformlarin timu Cok Buytk
Cevrimigi Platformlar olarak tanimlanmaktadir. Sosyal medya platformlarindaki
dezenformasyonun diizenlenmesini etkileyen ana maddeler, kullanici giglendirme
ve igerik moderasyonu ile ilgilidir. Dijital Hizmetler Yasa Paketi ile platformlar,
reklamlar etiketlemek ve bu reklamlari kimin sagladigini ve tanittigini kullanicilara
bildirmek ve kullanicilar tarafindan bildirilen igerigi kurallara dayali ve keyfilikten
uzak bir sekilde ayrintili ve sistematik bir sekilde degerlendirmekle yukimlu olacaktir.
Ayrica, platformlarin kullanicilar hedef almasi ve kullanicinin etnik kdkenine, siyasi
gérusiine ve cinsel yénelimine gére reklam géstermesi engellenmektedir. icerik
moderasyonu agisindan platformlar, bu diizenlemeler dogrultusunda kullanicilarin
icerikleri isaretleyebilecegdi mekanizmalar olusturmak ve bu alanda daha aktif
olmak, platformlarindaki belirli potansiyel sorunlari ve riskleri analiz etmek ve bu
sorunlari gidermek i¢in dnlemler almakla ytkumli olacaklardirs4,

Bu yuktdmlultklerle baglantili olarak, bu temel dizenleyici ¢cergcevede seffaflik
ve hesap verebilirligi saglamak igin platformlar dis denetimlere izin vermeli,
arastirmacilara verilere erisim saglamali ve i¢erik moderasyonuna iliskin kararlari
hakkinda seffaflik raporlari yayinlamalidir.3%

“The 2022 Code of Practice on Disinformation | Shaping Europe’s Digital Future,” June 2, 2023, https://digital-strategy.ec.europa.eu/en/policies/
code-practice-disinformation.
“The Digital Services Act Package | Shaping Europe’s Digital Future,” June 13, 2023, https://digital-strategy.ec.europa.eu/en/policies/digital-services-

act-package.
Ibid.

“The Digital Services Act: An Analysis of Its Ethical, Legal, and Social Implications,” accessed June 19, 2023, https://www.tandfonline.com/doi/
epdf/10.1080/17579961.2023.2184136?needAccess=true&role=button.
“The Digital Services Act (DSA),” accessed June 19, 2023, https://www.eu-digital-services-act.com/.

Ibid.

12



36

37
38

Table 1. New obligations for gatekeepers in the DSA.

Intermediary Hosting Online Very large online
services services platforms platforms

Transparency measures for online Transparency reporting \/ \/
platforms Requirements on terms of services due account of v Vv
fundamental rights
Notice-and-action and obligation to provide \/
information to users
User-facing transparency of online advertising
Transparency of recommender systems and user
choice for access to information
Oversight structure to address the Cooperation with national authorities following
complexity of the online space orders
Points of contact and, where necessary, legal Vv Vv
representative
Complainant and redress mechanism and out of
court dispute settlement
External risk auditing and public accountability
Crisis response cooperation
Measures to counter illegal goods, services, Trusted flaggers
or content online Measures against abusive notices and counter-
notices
Vetting credentials of third-party suppliers (“KYBC")
Reporting criminal offences
Risk management obligations and compliance officer
Codes of conduct
Access for researchers to key data Data sharing with authorities and researchers

<=
EE

<
<
L

<L =
RSOSSN

Source: authors’ elaboration adapted from the literature.

Kaynak: “Dijital Hizmetler Yasasi: An Analysis of Its Ethical, Legal, and Social Implications,” erisim tar-
ihi 19 Haziran 2023, https://www.tandfonline.com/doi/epdf/10.1080/17579961.2023.2184136?needAc-
cess=true&role=button.

DSA ve DMA ile AB’nin sosyal medya platformlarindaki dezenformasyonla micadele
yaklasimi, 6z duzenlemeye dncelik veren génullu bir yaklasimdan, seffafiga ve
hesap verebilirlige dncelik veren, kullanicilari, arastirmacilari ve teyitgileri sirece
dahil eden baglayici bir temel dizenleyici gergeveye donismustir. Komisyon bu
alanda énemli bir es duzenleyici olarak ortaya ¢ikmaktadir. Dijital Hizmetler Yasa
Paketi ile Komisyon, VLOP'lar Uzerinde dogrudan denetim ve yaptirim yetkilerine
sahip bir ¢ekirdek dizenleyici olarak énemli yaptirim yetkileri elde etmistir ve
VLOP’lara kuresel cironun %6’'sina kadar para cezasi uygulayabilir ve Dijital
Hizmetler Yasa Paketi'nin yukdmltliklerine ve gerekliliklerine uymayi reddetmeleri
halinde bir mahkeme karariyla “haydut” platformlara erisimi gegici olarak askiya
alma hakkina sahiptirsé.

Elon Musk’in Twitter'inin AB Dezenformasyon Uygulama Kurallar’ndan ¢ekilmesi
buna bir érnektir®”. Cunku Twitter gonulli Uygulama Kurallarindan gekilmis olsa
bile, 25 Agustos 2023 tarihinde DSA ve DMA kapsamindaki diizenlemelere uymakla
yUkUumlU olacaktir. AB’nin i¢ pazardan sorumlu komisyon tyesi Thierry Breton’'un
belirttigi gibi: “Twitter dezenformasyona karsi AB gonulli Uygulama Kurallarindan
ayriliyor. Ancak yuktmlultkler devam ediyor. Kagabilirsiniz ama saklanamazsiniz.
Gonulld taahhttlerin 6tesinde, dezenformasyonla micadele 25 Agustos itibariyle
#DSA kapsaminda yasal bir zorunluluk olacak. Ekiplerimiz uygulama igin hazir
olacak.”38,

“Questions and Answers: Digital Services Act,” Text, European Commission - European Commission, accessed May 12, 2023, https://ec.europa.eu/
commission/presscorner/detail/en/QANDA_20_2348.
“Twitter Pulls out of Voluntary EU Disinformation Code,” BBC News, May 27, 2023, sec. Europe, https://www.bbc.com/news/world-europe-65733969.
“Thierry Breton on Twitter; ‘Twitter Leaves EU Voluntary Code of Practice against Disinformation. But Obligations Remain. You Can Run but You
Can’t Hide. Beyond Voluntary Commitments, Fighting Disinformation Will Be Legal Obligation under #DSA as of August 25. Our Teams Will Be
Ready for Enforcement.’ / Twitter,” accessed June 19, 2023, https://twitter.com/ThierryBreton/status/1662194595755704321?s=20.
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Tiirkiye: Sosyal Medya Platformlarina iliskin 2020 Tasarisi

2020 yilinda Turkiye Biyik Millet Meclisi, internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Micadele Edilmesi Hakkinda
Kanun'’da degisiklik yapmistir. Bu degisiklikler 1 Ekim 2020 tarihinde yururlige
girmistir. Bu degisiklikler, hukimet yetkililerinin sosyal medya platformlari Gzerindeki
kontrolinud 6nemli dlgtde arttirmistir. Degisiklikler, belirli bir kullanici esiginin
Uzerindeki buyuk platformlarin Turkiye'de bir temsilci bulundurmasini zorunlu
kilan bir lisanslama sarti getirmistir. Yeni hikimler ayni zamanda bu platformlara
icerik kaldirma ve devlet yetkilileriyle bilgi paylasma konusunda yeni yaktmlulukler
getirmistir. Bu yuktmluliklere uyulmamasi halinde para cezasindan platformun
tamamen engellenmesine kadar gesitli yaptirimlar uygulanabilir3?.

Tasarida bu sosyal platform yasasinda Alman NetzDG yasasina atifta bulunulmakta
ve hikimet bu degisikliklerin AB’de kabul edilen yasalarla oldukga benzer oldugunu
savunmaktadir®®. Ofansif icerigin mahkeme karariyla kaldirilmasi ve uymayanlara
para cezasi verilmesi gibi hukdmler Alman NetzDG ile benzerlik gdsterse de NetzDG
¢ok daha yumusak tedbirler icermekte ve Turk kanununda oldugu gibi platformlara
erisimin engellenmesi, paylasimcilarin verilerine ulasiimasi ve dava agiimasi
gibi hikumler igermemektedir®!. Avrupa Komisyonu'nun Turkiye'ye iliskin en son
raporunda da vurgulandigi tzere, mahkemelerin bagimsizhigina iligskin eksiklikler
bakimindan da Turkiye'ye 6zgu zorluklar bulunmaktadir2,

2022’nin Dezenformasyon Yasasi

Turkiye Buyuk Millet Meclisi Ekim 2022'de 6zel bir Dezenformasyon Kanunu kabul
etmistir. Buna gore, korku ve panik yaymak veya ulkenin givenligini, kamu dizenini
veya kamu saghgini tehlikeye atmak amaciyla yanlis bilgi yayinlamak su¢ haline
getirilmistir. icerigin asil Ureticilerine bakilmaksizin, yasa ayni zamanda yanlis
bilginin yayllmasini da su¢ saymaktadir. Dezenformasyon taniminin genis ve muglak
olmasi bu noktada énemli bir sorundur“3. Turkiye gibi kutuplasmis bir Glkede, farkli
medya kuruluslarinin ayni anda ayni olay hakkinda birbirine tamamen zit yorumlar
yapabildigi bir ortamda, neyin dogru neyin yanlis bilgi oldugunu belirlemek olduk¢a
zordur. Dahasi, mahkemelerin ulusal gtivenligi veya kamu diizenini tehlikeye atma
kavramlarini nasil yorumlayacaklari konusunda yasal kesinlik saglamak &zellikle
zor olacaktir. Dolayisiyla, yasanin gevrimigi 6zgurltkler Gzerinde caydirici bir etkisi
olacagi ve sosyal medyada otosansuri artiracadi iddia edilmektedir4.

“Turkish Law Tightening Rules on Social Media Comes into Effect,” euronews, October 1, 2020, https://www.euronews.com/my-europe/2020/10/01/
turkish-law-tightening-rules-on-social-media-comes-into-effect.

“What’s Behind Turkiye’s New Internet Law? | Heinrich Bdll Stiftung,” Heinrich-B&lI-Stiftung, accessed June 18, 2023, https://tr.boell.org/en/
node/21327.

“Blog: Regulating Disinformation and Social Media Platforms ‘Alla Turca,” ARTICLE 19, May 19, 2022, https://www.article19.org/resources/regulation-
of-social-media-platforms-in-Turkiye-internet-law/.

European Commission. “Key findings of the 2022 Report on Tiirkiye”. 12 October 2022 https://ec.europa.eu/commission/presscorner/detail/en/
country_22_6088

Berk Esen. “Turkiye’s New Disinformation Law: An Alarming Trend Towards Cyber-Authoritarianism,” Stiftung Wissenschaft und Politik

(SWP), accessed June 18, 2023, https://www.swp-berlin.org/publikation/Turkiyes-new-disinformation-law-an-alarming-trend-towards-cyber-
authoritarianism.

Ibid.
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Yukarida agiklanan ve ayrintilari verilen bu kanun ve ydnetmelikler, Ttrk hiikiimetinin
sosyal medya platformlarinda dezenformasyonla micadele konusunda dogrudan
mudahaleci bir yaklasim benimsemeyi tercih ettigini géstermektedir. Bu agidan
Tark makamlari, sosyal medya platformlarinda igerik denetimi ve dezenformasyonla
mucadele ydntemleriigin standartlarin olusturulmasina éncelik verme egiliminde
olan Avrupa uygulamalarindan ayrismistir. Belirtilen yasalara ek olarak, DMA

benzeri bir mevzuatin kabul edilmesine yénelik ¢alismalar da devam etmektedir.

Henlz kamuoyu ile paylasiimis bir taslak bulunmamakla birlikte, mevcut yasalarin
halihazirda farkli devlet kurumlarina ve ayni zamanda mahkemelere sorumluluklar
tahsis ettigi goz 6nune alindiginda, bu potansiyel yeni mevzuatin dezenformasyona
iliskin daha 6ngérulemez bir dizenleyici gergeve olusturmaktan kaginmasi dnemli
olacaktir.
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BOLUM 3: BASAT SOSYAL PLATFORMLARDA OZDENETIM:
YAKLASIMLAR, YONTEMLER VE ZORLUKLAR

Sosyal medya platformlarinda dezenformasyonla micadelenin kapsamli bir
sekilde anlasiimasi ve baglamsallastirilmasi i¢in 6z dizenleme modellerine ve
benimsenen yéntemlere genel bir bakis gereklidir. Bu bdlimde Google, TikTok, Meta
ve Twitter’in kendi platformlarinda benimsedigi bazi 6z diizenleme ydntemleri ve
uygulamalari incelenecektir. Oz diizenlemelerin siirekli bir degisim halinde oldugu
ve ozellikle Twitter 6rneginde, 2023 yili boyunca birgok farkh degisiklik yasandigi
unutulmamaldir.

Platformlarin farkh yapilari, kullanicilarin bu platformlari farkh amaglarla kullanmalari
ve bu platformlarda paylastiklari i¢eriklerin farkli olmasi nedeniyle platformlar

uzun bir stire boyunca ¢esitli 6zdenetim model ve yontemleri benimsemislerdir.

Ancak belirtmek gerekir ki, bu diizenlemelerin varligi ve uygulandidi platformlar
tarafindan duyurulmus ve raporlanmis olsa da, pratikte ne élgtide uygulandiklari
sorgulanmaktadir. Cesitli galismalar ve analizler, teyitgiler tarafindan yanls olarak
degerlendirilen igeriklerin %59'a varan oraninin Twitter tarafindan kaldiriimadigini
veya etiketlenmedigini, YouTube ve Facebook gibi platformlarda ise bu oranin
%20-%30 arasinda oldugunu gdstermistir. Calismalar, Facebook’ta saglikla ilgili
bilgilerin yalnizca yuzde 16’sinin bir uyari etiketine sahip oldugunu ve platformda
kullanilan diller arasinda sorunlu igerigin etiketlenmesi agisindan buyuk farkhhklar
oldugunu ortaya koymustur4s.

Sosyal medya platformlarinin benimsedigi bir dizi 6z duzenleme ¢esitli sekillerde
olabilir. Yaygin yéntemlerden biri, dogruluk kontroli ile i¢erik denetimi yapmak ve
bir degerlendirme suresinin ardindan igerige bir etiket eklemek veya kaldirmak
gibi yaptirimlar uygulamaktir. Bu yontem, i¢erigin dezenformasyon olup olmadigini
degerlendirmek i¢in ¢ok fazla zaman gerektirdiginden, dezenformasyonun ¢ok
fazla kisiye yayillmasini 6nlemede yetersiz kalabilir. Bu nedenle, her bir i¢erik
pargasiyla tek tek ilgilenmek yerine, bir baska yaklasim da dezenformasyonun daha
genis bir kitleye yayilmasini sinirlamak i¢in paylasilan belirli igerik yerine yanlis bilgi
veya dezenformasyonla ilgili konunun algoritmik amplifikasyonunu azaltmaktir4é.
Ancak bu yaklasimin bir zayifhgi, yalnizca bilginin tamamen dogru veya yanlis
olmasi durumunda uygulanabilmesidir. Dezenformasyon paylasimlarinin ¢ogu
yaniltici ve kismen yanlis oldugundan, bilgiyi siyah ya da beyaz olarak kategorize
etmek kapsamli bir yaklasim degildir. Bu nedenle, bu tur igeriklere yonelik farkli bir
yaklasim, kullanicilara dikkatli olmalarini tavsiye eden ve potansiyel olarak yanlis

veya yaniltici bilgilerle karsilastiklari konusunda onlari uyaran etiketler eklemektir®’.

Nandita Krishnan et al., “Research Note: Examining How Various Social Media Platforms Have Responded to COVID-19 Misinformation,” Harvard
Kennedy School Misinformation Review, December 15, 2021, https://doi.org/10.37016/mr-2020-85.

Joseph B. Bak-Coleman et al., “Combining Interventions to Reduce the Spread of Viral Misinformation,” Nature Human Behaviour 6, no. 10 (October
2022): 1372-80, https://doi.org/10.1038/541562-022-01388-6.

Ibid.
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Farkh platformlar, ézellikle Covid déneminde, covid ile ilgili dezenformasyonla
micadele etmek igin bu tir yéntemleri uygulamistir. Ornegin, Meta platformlari
Instagram ve Facebook, paylasilan igerigin dogru mu yoksa yanhs mi oldugunu
gosteren, teyitgilerin derecelendirmelerine dayali givenilirlik etiketleri kullanmistir.
Diger platformlara benzer sekilde TikTok da “baglamsal etiketler” kullanmakta
ve igerigin kendisinde belirtimedigi takdirde yaniltici olabilecek génderilere
kullanicilarin erisebilecedi baglamsal bilgiler iceren etiketler eklemektedir.

Bariz bir sekilde yanlis olmayan ve ger¢gege dayanmayan ancak potansiyel
olarak yaniltici olan igerikler igin, diger kullanicilarin bu igerigi gérme olasiigini
azaltmak amaciyla Facebook’'un downranking uygulamasi gibi yaklasimlar
kullanilmaktadir“®. Su ana kadar tartisilan duzenlemelerin gogu, platformda
halihazirda paylasilan ve yayinlanan i¢erige midahale etmeyi, etiketlemeyi
veya algoritmik olarak gérindrlagunt azaltmayi tercih etmistir. Ancak sosyal
medya platformlari tarafindan uygulanan dizenlemeler bunlarla sinirli degildir.
Google dezenformasyonun énemli bir sorun oldugunu kabul etmekle birlikte,
neyin dogru neyin yanhs oldugunu genel olarak teyit edecek bir konumda
olmadigini da savunmaktadir. Google, resmi veya saygin kaynaklari ve yiksek
kaliteli bilgileri 6ne ¢ikarmak igin siralama algoritmalarini kullanmaktadir. Ayrica
Google, dezenformasyonun énemli bir yonu olan finansal kazanci 6nlemek igin
para kazanma konusundaki duzenlemelerini sikilastirmaktadir®?. Google’in
aciklamalarina ve raporlarina gore, algoritmalar hangi icerigin gergekten yetkili
ve itibarli oldugunu insan midahalesi (6znel ve ideolojik motivasyonlu olabilir)
olmadan belirlemektedir. Bunun yerine bu algoritmalar “kullanicilarin ve diger web
sitelerinin bir web sayfasinin kapsadigi konulardaki uzmanhgina, gavenilirligine veya
otoriterligine nasil deger verdigdiyle iliskili dlgtlebilir sinyallere odaklanmaktadir.”s°.

Face- Insta- You- Twit- Linked Snap- Red- Tik- Twitch Tumblr Mes- Whats- Total
book gram Tube ter -In chat dit Tok senger App (N=12)
Labels, warnings, o . o . . 1 1 7
notifications, & links & & & g o g &
Decreasing visibility & v v v v . . v v . - vz 7 8
spread
Content removal v v v v v v v? v x x x x 8
Account suspension/ban v v v v x x v A x x x* v 7
Ad restrictions v v v v v V' x v x x N/A N/A 7
Notes: / indicates presence and x indicates absence of remedy; N/A indicates remedy not applicable. 'Messenger and WhatsApp apply forwarding labels to indicate to recipients that the
message was not written by the sender; WhatsApp also allows users to fact check the content of viral messages through Google search. Messenger and WhatsApp apply forwarding limits,
which limit the number of people or groups a message can be forwarded to at one time. *Misinfermation in Facebook groups and Reddit communities can also be removed by moderators.
“Applies to users wha violate any of TikTok’s Community Guidelines and Terms of Service, including their misinf policies. *| of how A is connected to Facebook,
Facebook account bans may apply to Messenger; however, this was not explicitly mentioned. “This remedy was identified in the updated rapid review conducted on November 23, 2021.

Table 2. Remedies to Address COVID-19 Misinformation Across Leading Social Media and
Messaging Platforms

Kaynak: Nandita Krishnan ve digerleri, “‘Research Note: Examining How Various Social Media
Platforms Have Responded to COVID-19 Misinformation,” Harvard Kennedy School Misinformation
Review, 15 Aralik 2021, https://doi.org/10.37016/mr-2020-85.

Dogru ve guvenilir bilgiyi tesvik etmeyi amaglayan ve algoritmalarin kullanimini

vurgulayan Google ile karsilastirildiginda TikTok, algoritmalart kullanmanin yani sira

kullanicilari da dezenformasyonla micadeleye daha fazla dahil eden bir yaklasim

benimsemeyi tercih etmistir. TikTok, platformundaki dezenformasyonla micadele

etmek icin vatandas liderligindeki ¢uritmeyi tesvik etmekte. Platformdaki iki
Emily Saltz et al., “Misinformation Interventions Are Common, Divisive, and Poorly Understood,” Harvard Kennedy School Misinformation Review,
October 27, 2021, https://doi.org/10.37016/mr-2020-81.

“How Google Fights Disinformation”. Google. February 2019.
“How Google Fights Disinformation”. Google. February 2019. 11.
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duzenleme 6zelligi ile kullanicilar, video ekranini ikiye bdlerek veya videonun
basina baska bir video ekleyerek dezenformasyon videolarini ¢Urutebiliyor.
gurutebilmektedir. TikTok bu yaklasim ile platform kullanicilarinin, rastgele aktérlerin
video ¢ekerek yayabilecekleri dezenformasyona cevap verebilecekleri bir ydntem
ortaya koymusturs!. Vatandaslar tarafindan yurutilen bu dezenformasyonla
mucadelenin son derece merkezi olmayan yapisi, kaotik sonuglar dogurabilecedi
yoninde endiselere yol acabilir. Ancak, bu tur kullanici tarafindan olusturulan
viral ¢urttme videolariyla dezenformasyon videolarina karsi micadele etme
yontemi TikTok'un yapisal farkhlklari ile iliskili olabilir. Tamamen video tabanl bir
platformda dogruluk kontroll ve izleme oldukg¢a zorken ve dusuk takipgi sayisina
sahip hesaplarin paylasimlarinin TikTok'ta viral olmasi diger platformlara gére
nispeten daha kolayken®?, bu tir yéntemlerin benimsenmesi platformun temel
ozelliklerinden kaynaklaniyor olabilir. Bu nedenle, platformlarin kendine 6zgu yapisi,
6z duzenleme modellerinin analizinde énemli bir faktér olarak dikkate alinmalidir.

SONUGC

Bu ¢alismanin da gdsterdigi gibi, dezenformasyonla micadele surekli degisen ve
zorlu bir gérev olup, yakin bir kamu-6zel sektér ortakligi gerektirecektir. Temelde,
hangi spesifik igerigin gergekten dezenformasyon olarak kategorize edilebileceginin
degerlendirilmesi her zaman zor olacaktir. Bu zorluk, érnegin kétu niyetli aktérlerin
deep fakeler yaratmasina olanak taniyacak yapay zeka destekli teknolojilerin
ortaya ¢ikmaslyla daha da karmasik hale gelecektir. Demokrasilerde bir “Hakikat
Bakanligi” kurulmasinin mimkin olmadigi dustinuldiginde, baska yéntemlerin
gelistiriimesi gerekecektir. ik basta biyik sosyal medya platformlarinin kendi
i¢ kural ve yonetmeliklerini gelistirmeleri bekleniyordu. Kamu politikasi agisindan
bakildiginda, bu daha hafif yaklasim onaylanmis ve desteklenmistir. AB Uygulama
Kurallari bu durumun bir yansimasidir.

Yine de, platformlar tarafindan gelistirilen yontemler, daha baglayici bir
duzenlemenin yoklugunda, politika yapicilarin endiselerini giderememistir. Bu
blyuk platformlar tarafindan sarf edilen ¢cabalar kigimsenmemelidir ancak
sorunun boyutu géz éntine alindiginda bunlarin yetersiz kaldigi agiktir. Sonug¢ olarak,
demokratik toplumlardaki politika yapicilar duruslarini yeniden gézden gegirmek
zorunda kalmiglardir. Dijital mevzuatin dncist olan AB, Guglendirilmis AB Uygulama
Kurallari ve DSA ve DMAnin kabul edilmesiyle birlikte ortak dizenleyici bir cerceve
ile ilerlemistir. Bu ¢ergceve sosyal medya platformlari i¢in yasal olarak baglayici
gereklilikler igcerirken, bu gereklilikler genel olarak sosyal medya platformlarinin
i¢ politikalarinin standartlarini iyilestirmeyi, seffafliklarini artirmayi ve toplulugun
bir parcasi olan paydaslarin (kullanicilar, arastirmacilar, teyitciler) sirece daha

Puneet Bhargava et al., “How Effective Are TikTok Misinformation Debunking Videos?,” Harvard Kennedy School Misinformation Review, March 29,
2023, https://doi.org/10.37016/mr-2020-114.
geert, “TikTok: The New Frontier in Disinformation,” Tilt (blog), August 31, 2022, https://www.tiltstudio.co/tiktok-the-new-frontier-in-disinformation/.
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etkin bir sekilde katilmalarini saglamayi ve bu yukamluliklerin yerine getirilip
getirilmedigini izlemek ve degerlendirmek i¢in daha siki izleme dnlemleri getirmeyi
amaglamaktadir. Bu yeni yaklasimin ne kadar etkili olacagini zaman gdsterecektir.
Kamu politikasi agisindan bakildiginda, dezenformasyonla miicadele muhtemelen
duzenleyici bir deneme yanilma dénemi icerecektir. Bununla birlikte, Glkelerin
ifade 6zgurlugu ile dezenformasyonu kontrol altina alma arasinda dogru dengeyi
saglamak agisindan kamu politikasi hedeflerini ve énceliklerini dengesiz ve orantisiz
bir sekilde belirlemeleri risk teskil etmektedir. Bu risk 6zellikle hukukun GstunltGgundn
daha zayif oldugu ve diuzenleyici makamlarin yani sira yarginin bagimsizhiginin
daha zayif oldugu Ulkeler i¢in daha belirgindir. Adli prosedurlere asiri bagimlilik
ve orantisiz basvurmak sadece ¢evrimigi 6zgurlukleri engellemekle kalmayacak,
ayni zamanda otosansur igin elverisli bir ortam yaratacaktir. Dezenformasyonla
mucadelede daha etkili bir ortam yaratmayl amaglayan kanun koyucularin
hedefi her zaman, hem arastirmacilari, teyitgileri ve kullanicilar giglendirmek
hem de en iyi uygulamalari belirlemek ve sosyal medya platformlari tarafindan
benimsenen i¢ politikalarin etkisinin etkinligini 6lgmek agisindan kapsayici ve
direngli bir ekosistem yaratmak olmalidir. Bu agidan bakildiginda, Tirk makamlari
tarafindan benimsenen yaklasim, kati kanun yaptirimi yéninde asiri derecede
¢arpik olmustur. Bununla birlikte, DMA benzeri bir mevzuatin kabul edilmesine
yonelik devam eden ¢alismalar, Turkiye'nin cevrimi¢i dezenformasyonla micadele
stratejisini nasil gézden gegirmesi gerektigi konusunda kamuya agik bir mizakere

yuratdlmesi icin bir firsat saglayabilir.
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