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GIRIS

Gunumuzun teknolojik ortami, bilginin yaratilma, tuketilme ve manipule edilme
biciminde devrim yaratan benzeri gértlmemis gelismelere tanik oldu. Gelisen
teknolojiler, yapay zeka tarafindan dretilen igerigin gergek ve uydurma arasindaki
¢izgiyi bulaniklastirabildigi ve stiphelenmeyen kitleleri aldatmaya karsi savunmasiz
biraktigr sofistike dezenformasyon kampanyalarinin éndnd agmistir. Unlu
Cambridge Analytica skandalindan ve Bati demokrasilerindeki segimlere midahale
vakalarindan bu yana, dijital iletisim yoluyla halklarin kafasini karistirmak ve nifak
tohumlari ekmek i¢in tasarlanan teknolojiler hizla gelistiginden, bu cephede ¢ok
sey oldu. Son yillarda, Yapay Zeka (YZ), Uretken Cekismeli Aglar (GAN) ve derin
sahtecilik alanlarindaki ilerlemeler sayesinde, Bati’'da en ¢ok calisilan Glkelerin
otesinde, bilgi manipulasyonu ve bozulmasi igin kullanilan teknoloji repertuarinin
giderek buyudugune tanik olduk.

Ornegin, Brezilya'daki 2022 ulusal segimleri, yapay zeka tarafindan uretilen
deepfake’lerin kotu niyetli kullanimiyla baltalanmistir; burada yanlis bilgi yaymak
icin 6nde gelen adaylari ¢esitli skandal ve uzlasmaci durumlara karismis gésteren
uydurma goruntuler ve videolar kullaniimistir. ' Bu aldatmaca, adaylarin seslerini
ve yuz ifadelerini dogru bir sekilde taklit etmek igin gelismis yapay zeka ve sofistike
duzenleme aracglarindan yararlanilarak ustaca dizenlenmis, son derece ikna
edici, ancak halkin gliivenini sarsan ve se¢im ortamini garpitan tamamen hayali
bir anlati ekosistemine ait bir sonu¢ yaratmistir. Myanmar'da askeri personel,
Rohingya Musliman azinligina karsi nefret sdylemi ve sahte haberler yaymak igin
Facebook’ta sistematik bir kampanya yuruttt. 2 Kampanya, daha genis bir kitleye
ulasmak i¢in algoritmik gu¢lendirmeden yararlanarak yavas yavas Rohingya karsiti
icerik yayinlamaya baslayan gériniste zararsiz yasam tarzi sayfalari olusturmayi
iceriyordu. Bu dezenformasyon, etnik temizlik eylemleriyle sonu¢lanan bir dismanlhk
atmosferine katkida bulundu. Sonug¢ olarak, Facebook uluslararasi elestirilere
maruz kaldi ve platformdaki nefret sdylemi ve yanlis bilgilerle micadele etmek igin
daha 6nemli gabalara yol ag¢t.

Dil ve lehgeler agisindan zengin bir tlke olan Hindistan'da, Dogal Dil isleme (NLP)
yetenekleri siyasi tartismalari genis dlgekte manipule etmek i¢in kullanildi. 2019-
20 yillar arasinda, rakip yapay zeka sistemleri, bélgeye 6zgu kulturel ve dilsel
tonlari dikkate alarak, agirlikl olarak Facebook'ta farkli bélgelere gére uyarlanmis
dezenformasyon Uretmek Uzere 6zel olarak programlandi.® YZ, yerel lehgeler ve
bolgesel baglama mukemmel sekilde uyan, kulturel agidan incelikli anlatilar
kullandi. Bu taktik, bélgesel dnyargilarla oynayarak ve uydurma haberleri yerel
topluluklara daha gergekei ve iliskilendirilebilir gériinen bir sekilde sunarak endise
verici derecede etkili oldu. Rusya’daki daha sinsi bir érnekte, yapay zeka tabanl
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bilgi manipulasyon sistemleri Ukrayna’daki kamuoyu duyarliigini genis dlgekte
manipule etmek icin kullanildi. # NLP tarafindan desteklenen botlarin ¢esitli sosyal
medya platformlarinda gergek kullanicilar taklit ettigini ortaya ¢ikaran kapsamli bir
dezenformasyon kampanyasi 2022'de gun isigina ¢ikarildi. Bu yapay zeka varliklari
kamuya acik tartismalara katildi, catismalari kérikledi ve sahte haberler yayarak
siyasi boélinmeleri yogunlastirdi ve Rusya’nin Ukrayna'yi ikinci kez isgali dncesinde
toplumsal huzursuzluga katkida bulundu.

Filipinler'de Devlet Baskani Rodrigo Duterte'nin 30 Haziran 2016'da gdreve
gelmesinden bu yana, 6zellikle yaygin sosyal medya platformu Facebook'ta
devlet destekli dezenformasyon kampanyalarinda belirgin bir artis yasandi.®
HUkUmetin, sistematik olarak propaganda yaymak Uzere buyuk birey gruplarinin
ya da otomatik botlarin gérevlendirildigi endise verici bir strateji olan ‘trol
ordularini” harekete gegirdigi iddia ediliyor. Bunlarin baslica hedefleri, kamuoyunun
duygularini yénetim lehine yénlendirmek, muhalefeti itibarsizlastirmak ve taciz
etmek ve dikkatleri tartismall konulardan baska yéne ¢gekmek gibi goérintyor. Bu
dezenformasyon kampanyalari ne gelisigizel ne de spontanedir. Karmasik veri
profillemesine dayanan i¢erigin hedefli ve hesapli bir sekilde yayilmasini i¢erirler.
Bu kampanyalarin odaginda genellikle yonetimi elestirenler ve aralarinda haber
kurulusu Rappler’in Duterte yénetiminin dezenformasyon taktikleri ve iddia edilen
yargisiz infazlari hakkinda haber yapmaya baslamasindan bu yana internet
Uzerinden taciz ve yasal tacizle karsi karsiya kalan insan haklari aktivisti Maria
Ressa’nin da bulundugdu etkili muhalif isimler yer almaktadir.

Es zamanli olarak, diinya genelinde, Avustralya’da 2019°un sonlarindan 2020'nin
baslarina kadar meydana gelen feci orman yanginlarinin ortasinda, sosyal medya
platformlarinda bir yanlis bilgi dalgasi yayildi. 7 Bu yanlis bilgi, resmi raporlarin
yanginlarin gogunun yildirrmdan kaynaklandigini ve yalnizca %1'inin kasitli olarak
¢cikarldigini belirtmesine ragmen, orman yanginlarinin agirhkh olarak kundakgilar
tarafindan ¢ikarildigini iddia ediyordu. Bu yanlis bilgi dalgasi esas olarak, iklim
degisikligi suphecileri ve hukimet karsiti gruplar da dahil olmak tzere duyarh
demografileri hedef almak igin buyUtk veri profillemesine dayali yanlis bilgileri
stratejik olarak guclendiren botlar ve troller tarafindan yayildi. Dahasi, isveg'te
2023 yazinda Savunma Bakanhgi buytk dl¢ekli, otomatik bir bilgi maniptlasyonu
operasyonuna maruz kalmistir. Bu operasyonda, Haziran ve Temmuz 2023’te
meydana gelen bir dizi Kuran yakma olayini isvec hukiimetine mal etmek igin
deepfake teknolojisi (hiper-gergekei sahte goruntuler veya videolar yaratabilen
sofistike yapay zeka) kullanildi. Bu dezenformasyon kampanyasinin buyuklagua
karsisinda saskina dénen isvec Savunma Bakanhgi, bu suglamalari canli olarak
kontrol etmek ve gurttmek igin organize bir karsi kampanya baslatmak zorunda
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kaldi. 8 Hukimet bu provokasyonlara karistigini kesin bir dille reddederek bu tur
manipulatif dijital taktiklerin karmasikliginin ve potansiyel zararlarinin altini gizdi.

Ancak teknoloji dezenformasyonun yukselisini kdriklerken, potansiyel ¢ézimlerin
anahtarini da elinde tutuyor. Bir zamanlar dezenformasyon yaraticilari tarafindan
kullanilan yapay zeka ve NLP artik tespit igin gug¢li araglar olarak kullanilabiliyor.
Makine 6grenimi ve veri analitigi, arastirmacilara ve dogruluk kontrol uzmanlarina
buyuk miktarda bilgiyi eleme ve dezenformasyonun izlerini ortaya gikaran kaliplari
ortaya ¢ikarma becerisi kazandirmaktadir. Ornegin, GPT destekli yapay zeka
dogrulayicilarinin ortaya ¢ikisi, yapay zekanin iddialari givenilir kaynaklarla hizli
bir sekilde ¢apraz referanslamak ve gergek zamanli olarak yanlislar giritmek igin
nasil kullanilabilecegdini géstermistir.

Ornegin blok zinciri teknolojisinin dénUsturici potansiyeli, icerigi yetkisiz
degisikliklerden koruyarak ve kaynagini garanti altina alarak, kurcalamaya dayanikli
bilgi yayma yolunda umut verici bir yol sunmaktadir. Blok zincirinin kurcalamaya
karsi dayanikli yapisi, sunulan verilerin gergek olmasini saglayarak yanhs bilgilere
karsi koymaya ve gevrimigi bilgi kaynaklarina olan giveni artirmaya yardimei olur.
Arastirmacilar, aglari ve kullanici davraniglarini analiz ederek dezenformasyon
kampanyalarini ve otomatik bot hesaplarinin rolint tersine muhendislikle
¢6zebilir ve hedefe yonelik karsi stratejilerin gelistiriimesini saglayabilir. Ornegin,
2016 Brexit referandumunun ardindan arastirmacilar, yaniltici bilgiler yayan ve
kamuoyu duyarliigint maniptle eden kapsamli bir Twitter bot agi tespit etti. Bu
organize kampanyanin ortaya ¢ikariimasi daha sonra dezenformasyon yayiliminin
arkasindaki mekanigi anlamada ve bu tir koordineli gabalari bozmak igin stratejiler
gelistirmede etkili oldu. 1
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DEZENFORMASYON, ENFORMASYON BASKILAMA ve
DIS KAYNAKLI MUDAHALELER

Dezenformasyon, yanlis bilgilendirme, kétu bilgilendirme, bilgi bastirma ve yabanci
bilgi manipulasyonu ve mudahalesi (FIMI) olgulari, dinya ¢apinda toplumlar ve
hikimetler icin karmasik zorluklar teskil etmektedir. Farklh tanimlari ve értlisen
etkileriyle propaganda, dezenformasyon ve yabanci midahale gibi terimler,
siklikla karistirildiklar veya birbirlerinin yerine kullanildiklari igin gergek diinyadan
orneklerle derinlemesine anlasiimasini gerektirir.
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Bilgi manipulasyonuna iliskin mavi takim - kirmizi takim senaryosunu tasvir eden Avrupa Dis Eylem
Servisi senaryosu. Kaynak: 1. EEAS Yabanci Bilgi Maniptlasyonu ve Midahale Tehditleri Raporu Ag
baglantill savunma igin bir gergeveye dogru. Subat 2023
https://euvsdisinfo.eu/uploads/2023/02/EEAS-ThreatReport-February2023-02.pdf

Bu terimlerden en eskisi olan propaganda, kapsamli bir sekilde “6nemli sembollerin
manipulasyonu yoluyla kolektif tutumlarin yénetimi” olarak tanimlanmistir.”™,
“Halkin bir girisim, fikir ya da grupla iligkilerini etkilemek i¢in olaylar yaratmaya
ya da sekillendirmeye yonelik tutarl ve kalici bir ¢aba” 2, “Bireyler ya da gruplar
tarafindan, 6nceden belirlenmis amaglar dogrultusunda diger bireylerin ya da
gruplarin goéruslerini ya da eylemlerini etkilemek tzere kasith olarak tasarlanan
gorus ya da eylem ifadesi” '3, ve “Propaganda yapilan kisinin 6zgurce disinmeden
once, propagandacinin istedidi tepkileri vermesini ikna teknikleriyle saglamaya
calisan bir stre¢” 4.

Cin Komunist Partisi (CKP) tarafindan kullanilan, sdylemleri kontrol etmek ve
kamuoyunu sekillendirmek icin hem Ulke icinde hem de uluslararasi alanda
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12 As cited in: Hobbs, Renee, and Sandra McGee. “Teaching about propaganda: An examination of the historical roots of media literacy.” Journal of
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kullanilan genis propaganda mekanizmasini ele alalim. iceride CKP, tum devlet
medya kuruluslari izerinde siki bir kontrol saglayarak parti séylemlerinin yayilmasini
kolaylastirmakta ve muhalefeti sansurlemektedir. Ulusal genglesme, sosyal ilerleme
ve gelismis yasam standartlarini kapsayan bir anlati olan “Cin Ruyas”, ulusal
gururu ve htkiimetin glindemine destegi tesvik etmek igin tasarlanmis bir érnektir.
Disarida ise Cin, uluslararasi imajini degistirmek igin kiresel medya Uzerindeki
etkisini arttirmaktadir. Bunun ¢arpici bir 6rnegi, kiresel haberleri Cin bakis agisiyla
sunan ¢ok dilli bir ktresel yayinci olan Cin Kuresel Televizyon Agi'dir (CGTN). Ayrica,
Cin hikumeti dinya ¢apinda “Konflgyus Enstitulerine” blytk yatirimlar yapmakta
ve bu enstituler hem kulturel organizasyonlar hem de yumusak gi¢ yansitmak ve
Cin’in olumlu imajini desteklemek i¢cin araclar olarak hizmet vermektedir. 1

Propagandanin bu denli kapsamli kullanimi sayesinde CKP bir yandan ulke
iginde kontrolu saglarken bir yandan da uluslararasi alanda algilari degistirmeye
¢alismakta ve bdylece propagandanin kamusal ve siyasi manzaralari
sekillendirmedeki yaygin rolint vurgulamaktadir. GUntimuz Kuzey Kore rejimi de
propagandanin kullanimina érnek teskil etmekte ve hikimet dlke igindeki tim
bilgiler Gzerinde siki bir kontrol uygulamaktadir. Bu kontrol, halkin dis dtinyaya,
Ulkenin liderligine ve hakim siyasi ideolojiye iliskin algilarini sekillendirmektedir. 1

Dezenformasyon ise genellikle kisa vadeli kazangla iliskilendirilir. Kasitl olarak
yaniltici veya ényargili bilgileri, manipule edilmis anlatilari veya gergekleri ya da
aldatmak, yanlis yonlendirmek veya kafa karistirmak amaciyla yayilan yanlis
bilgileri ifade eden bir terimdir. 7 Genellikle zarar vermek, aliciyl yanlis yonlendirmek
veya bir kisi, kurulus veya Ulke hakkinda yanlis algilar yaratmak amaciyla yanlis
veya manipule edilmis bilgilerin kasitl olarak olusturulmasini ve paylasiimasini
icerir. Dezenformasyon, sahte haberler, deepfakes veya yaniltici anlatilar gibi
pek ¢ok sekilde ortaya ¢ikabilir. Rusya ve Ukrayna arasinda 2°™ sonrasi yasanan
¢atisma dezenformasyonun modern bir 6rnegini teskil etmektedir. Burada hem Rus
devleti hem de vekilleri, durumun gercekligini maskelemek, Ukrayna htkimetini
gayrimesrulastirmak ve Rusya’'nin eylemlerini kiiresel toplum nezdinde hakl
gostermek igin dezenformasyonu yogun bir sekilde kullanmistir. 18

Dezenformasyon siyasi alanla sinirli degdildir ve saglikla ilgili yanhsliklar gibi siyasi
olmayan tartismalarda da ortaya ¢ikabilir. Ornegin, COVID-" salgini sirasinda
¢ogu ulke saglikla ilgili yanlis bilgilerle mucadelede zorluklarla karsilasti. Sosyal
medya platformlarinda virds ve tedavisi hakkinda sdylentilerin, yanlis anlamalarin
ve yalanlarin yayginlasmasi panige, bilimsel olmayan ¢ézdmlerin yayllmasina ve
halk saghgr midahalelerinin baltalanmasina yol agti. *?
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Yabanci veya devlet destekli kuruluslar tarafindan gergeklestirilen bilgi
manipulasyonunun ¢gok yonlu ve benzersiz manzarasiyla bogusurken, Yabanci
Bilgi Manipulasyonu ve Mudahalesi (FIMI) kavrami daha poptler hale gelmeye
basladi. 2° Bu terim, anlasiimasi i¢in temel 6zelliklerinin ve bunlarin gergek dinya
senaryolarindaki tezahurlerinin daha yakindan incelenmesini gerektiren sayisiz
karmasik olguyu kapsamaktadir. FIMI'nin belirleyici 6zelligi, yabanci kuruluslarin
veya hukimetlerin katilimidir ve bu da onu bir ulusun sinirlari iginde ortaya
¢ikabilecek geleneksel dezenformasyon veya yanlis bilgilendirme bigimlerinden
ayirir. Bunun ¢arpici bir drnegi 2017 yilinda Avustralya’da yasanan elektrik sebekesi
krizi sirasinda, Cin'in Avustralya’'nin elektrik sebekesine mudahale ettigine dair
iddialarin ortaya atildigi haberlerde gorulebilir. 2 Su¢lamalar, panik ve kafa
karisikligr yaratmak igin sosyal medya platformlarinda dezenformasyon yayan
ve nihayetinde Avustralya hikimetinin kritik altyapiyi sGrdirme becerisine olan
kamu guvenini zayiflatmayl amaglayan Cinli kuruluslara yoneltildi. Duzenlendigi
iddia edilen kampanya, elektrik sebekesindeki arizanin boyutu ve nedeni
hakkinda yanhs anlatilar yaymanin yani sira hikimetin durumla basa ¢ikmadaki
yetersizligini abartmayi da igeriyordu. Bu olay, bilginin maniptle edilmesinde
yabanci midahalesinin agik bir 6rnedini sunmus ve FIMI'nin ulusal guvenlik ve
kamu gtiveni tzerindeki etkisini vurgulamistir. FIMI i¢in ayni derecede kritik olan bir
diger husus da jeopolitik saiklerle desteklenmesidir. Genellikle segimleri etkilemek,
anlasmazliklari kéruklemek, toplumlari istikrarsizlastirmak veya hedef Ulkelerdeki
demokratik kurumlari zayiflatmak gibi daha genis jeopolitik amaglara ulasmak
icin bir arag¢ olarak kullanilmaktadir. Bu husus, dis kaynakl dijital kampanyalarin
kamuoyu duyarliligini etkilemeye ve toplumsal béltinmeleri kiskirtmaya ¢alistigi
2021 Uganda segimlerinde agikga gorilmustur. 22

Oncelikle kamuoyunu etkilemeyi amaglayan geleneksel dezenformasyon ve yanlis
bilgilendirme kampanyalarinin aksine, FIMI &ézellikle yabanci dlkelerin yénetim
ve siyasi sureglerini hedef alir. Dahasi, FIMI kampanyalari genellikle dis politika
hedeflerini gergeklestirmek i¢in koordine edilen daha genis stratejik ¢abalarin bir
parcasidir. Genellikle dezenformasyon, siber saldirilar, sosyal medya manipulasyonu
ve dijital iletisim kanallari ve ileri teknolojiler araciligiyla giglendirilen diger psikolojik
taktiklerin bir karisimini i¢erirler. Sosyal medya platformlarinin htkimet yanlisi
mesajlarla doldurulmasini ve devleti elestiren bireylerin taciz edilmesini iceren bir
yaklasim olan ‘vatansever trolleme’nin, kamu sdylemini ve algisini manipile etmeye
yonelik koordineli bir stratejinin parg¢asi gibi gérindugu Avustralya’daki stipheli
yabanci etki kampanyalari bunu iyi bir sekilde géstermektedir.

1st EEAS Report on Foreign Information Manipulation and Interference Threats: Towards a framework for networked defence, European
External Action Service (EEAS), viewed 24 July 2023, <https:// www.eeas.europa.eu/sites/default/files/documents/2023/EEAS-DataTeam-
ThreatReport-2023. pdf>.
“China Accuses Australia and Canada of ‘disinformation’ over Jet Encounters.” The Guardian, 7 June 2022, www.theguardian.com/world/2022/
jun/07/china-accuses-australia-canada-jet-encounters.
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ILERi ENFORMASYON MANIPULASYONU TEKNOLOJILERI

FIMI baglaminda, yeni teknolojiler, ister dezenformasyon yaymak, ister sosyal
medyayl manipule etmek, siber saldirilar dizenlemek veya diger bilgi savasi
faaliyetlerinde bulunmak olsun, bilgi maniptlasyonu hedeflerine ulasmak igin
devlet aktérleri veya yabanci kuruluslar tarafindan gergeklestirilen belirli eylemleri,
kullanilan yéntemleri ve izlenen standart strecleri kapsayan ‘Teknikler, Taktikler ve
Prosedtrler’ TTP’lerini gug¢lendirmektedir. Bu TTP’ler kamuoyu algisini etkilemek,
anlatilari sekillendirmek ve jeopolitik gikarlari ilerletmek igin daha genis bir
stratejinin pargasidir. Yeni teknolojiler ve bunlarin FIMI TTP'leri Uzerindeki etkileri
U¢ ana baslik altinda dzetlenebilir: Yapay zeka tabanl teknolojiler, sosyal medya ve
algoritma tabanli teknolojiler, deepfakes ve goérsel-isitsel manipulasyon ve mikro
hedefleme ve reklam tabanl teknikler.

YAPAY ZEKA TABANLI TEK.NOLOJiLER
1. YZ Tarafindan Uretilen Igerik:

Gelismis yapay zekanin (AAl) gelisimi, her biri dis mudahale alaninda énemli bir
etkiye sahip olabilecek ¢ok sayida gt¢lu Yapay Zeka Tarafindan Olusturulan
icerik Ureticisinin (AI-GCG'ler) ortaya ¢ikmasini saglamistir. 22 Bunlar arasinda
kayda deger bir model, 100 trilyondan fazla makine 6grenme parametresine sahip
muthis bir dil modeli olan OpenAl'nin GPT-varyantlaridir. GPT lerin gugli yetenekleri,
deneme yazma, sorulari yanitlama, dilleri tercime etme ve hatta insan benzeri bir
akicilik derecesiyle siir yazma yeteneklerinde gdsterilmistir. Ancak bu teknoloji FIMI
baglaminda iki ucu keskin bir kiligtir. Ornegin, kotu niyetli bir devlet aktort, milliyetei
duygulari kéruklemek igin tasarlanmis bir dizi sosyal medya paylasimini yaymak igin
kullanarak, siyasi olarak yUkli bir agmaz sirasinda bu teknolojiden yararlanabilir.
Boyle bir kampanya mevcut gerilimleri artirabilir ve potansiyel olarak ¢atismayi
hizlandirabilir, bu da gelismis yapay zekanin bilgiyi manipule etmek isteyenlerin
elinde olusturdugu potansiyel tehdidin altini gizer.

Bir diger 6nemli model ise teknoloji devinin en gelismis dil modeli olan Microsoft'un
Turing NLG'sidir (T-NLG). Yapay zeka, insan tarafindan yaziimis i¢erikle kolayca
karistirilabilecek 6nemli metin paragraflari olusturabilir. Bu durum, érnegin bir
secim sirasinda yabanci bir kurulusun T-NLG'yi kullanarak bir aday hakkinda yanlis
bilgilerle dolu makaleler yayinlayabilecegi ve bdylece kamuoyunu etkileyerek
demokratik streci baltalayabilecedi potansiyel kétiuye kullanima kapi agiyor.
Google’'in TS5 (Metinden Metne Aktarim DonUstirlcUsu), esasen bir metin Ureticisi
olmasa da, potansiyel kétlye kullanim igin mevcut araglar dizisine eklenir. Ceviriden
6zetlemeye kadar bir dizi dogal dil isleme gdérevindeki esnekligi ve gticti, onu FIMI
cephaneliginde ¢ok yonlu bir silah haline getirmektedir. Son olarak, Facebook’'un
Yapay Zeka arastirma grubu tarafindan gelistirilen BART, Yapay Zeka Tarafindan

23 Cao, Yihan, Siyu Li, Yixin Liu, Zhiling Yan, Yutong Dai, Philip S. Yu, and Lichao Sun. “A comprehensive survey of ai-generated content (aigc): A history
of generative ai from gan to chatgpt.” arXiv preprint arXiv:2303.04226 (2023).



Olusturulan icerik Olusturucularin manzarasina bir katman daha ekliyor. Diziden
diziye modellerin 6n egitimi i¢in tasarlanmis bir denoising oto kodlayici olan BART,
tutarli ve yuksek kaliteli metinler Uretebilir. Gelismekte olan bir Ulkede esit olmayan
veya yavas bilgi yayiliminin oldugu bir kriz, dis bir devletin BART destekli botlari
konuslandirmasi, sosyal medya platformlarinda sdylentiler yaymasi ve boylece kafa
karisikigina neden olmasi ve zaten gergin olan durumu daha daistikrarsizlastirmasi
i¢in bir firsat saglayabilir.
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Dil donusturtict modellerinin genel bir akis semasi. Kaynak: Vaswani, Ashish, Shazeer, Noam, Par-
marr, Niki, Uszkoreit, Jakob, Jones, Llion, Gomez, Aidan N., Kaiser, Lukasz ve lllia Polosukhin. “Atten-
tion Is All You Need.” ArXiv, (2017). Erisim tarihi 31 Temmuz 2023. /abs/1706.03762.
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2. Metin Ozetleme ve icerik Manipiilasyonu:

Dogal Dil isleme’nin (NLP) evrimi, metin ézetleme ve icerik manipilasyonu igin
sofistike tekniklerin gelistirilmesinin énuind agmistir. Bu teknikler, kétu niyetli
aktoérler igin yeni bir ara¢ cephaneligi yaratarak FIMI'nin manzarasini &nemli
olgude degistirmistir. Soyutlayici 6zetleme bu alanda gticlu bir teknik olarak
ortaya ¢ikmistir. Bir metinden yalnizca en énemli ciimleleri secen muadili ekstraktif
ozetlemenin aksine, soyutlayici 6zetleme ayni bilgiyi iletmek igin yeni ctimleler
olusturur. 24

GPT'ler veya TS5 gibi dil modelleri, orijinal igerigin baglamini ve duygusunu koruyan
soyut 6zetler olusturma konusunda ustadir. Bununla birlikte, FIMI baglaminda, bu
yetenek karmasik konularin veya siyasi olaylarin yaniltici 6zetlerini olusturmak
icin kullanilabilir. Ornegin, silahli bir catismaya dahil olan harici bir devlet,
soyutlayici 6zetlemeyi manipule ederek anlatilari kendi lehine gevirebilir ve boylece
savascilarin moralini ve savas alani dinamiklerine iliskin algilarini etkileyebilir.
Soyutlayici 6zetlemenin yani sira, duygu manipulasyonu da kétiye kullanim igin
baska bir potansiyel yol sunar. Gelismis NLP modellerinin bir metnin genelicerigini
degistirmeden duygusunu ince bir sekilde degistirme yetenegi, dezenformasyon
ekmeye niyetli olanlarin elinde guglt bir aragtir. 28

Dahasi, modern NLP modelleri orijinal anlami koruyarak cuimleleri ve hatta
tim metinleri yeniden ifade etme veya yeniden yazma yetenegine sahiptir. Bu
islev intihal tespiti veya metin sadelestirme gibi gérevler igin faydal olabilirken,
dezenformasyon kampanyalarinda istismara da kapi agmaktadir. Ornegdin,
iki kiyidas devlet arasindaki bir toprak anlasmazhgi sirasinda, harici bir varlik
gergek haber makalelerini ince bir yeniden ifade etme yoluyla manipule edebilir,
kamu algisini kendi bakis agisini destekleyecek sekilde ¢arpitabilir ve izleyici
maliyetlerine ve tirmanma modellerine katkida bulunabilir. NLP'deki bir diger kayda
deger gelisme de bir metnin olgusal dogrulugunu otomatik olarak dogrulamayi
amaglayan otomatik dogruluk kontrolt teknigidir. Ancak sofistike aktoérler, teknik
olarak dogru olsa da yaniltici veya baglamindan koparilmis icerikler treterek bu
sistemleri atlatmanin yollarini bulabilirler. Bu girisimler, bilginin son derece teknik
ve kafa karistirici hale gelebildigi afet ve acil durumlarda buyuk hasara yol agacak
ve yabanci aktorler tarafindan genis dlgekli manipilasyonun éniint agacaktir.

Bu gelismis tekniklerin ortaya ¢ikisi, kotu niyetli aktdrlere bilgi manipulasyonu igin
sofistike arag¢lar sunarak FIMI TTP’lerinin potansiyel etkisini dnemli él¢tide artirmistir.
Bu teknikler sadece gergekgi igeriklerin degil, ayni zamanda hedef kitlenin
onyargilarina ve beklentilerine baglamsal ve duygusal olarak uyum saglayan
anlatilarin olusturulmasini saglayarak dezenformasyonu daha ikna edici ve tespit
edilmesi zor hale getirmektedir. Sonu¢ olarak, bu durum daha blyuk sosyal ve
siyasi etkiye yol agabilir ve bu gelisen tehditle micadele etmek igin yapay zeka

Winata, Genta Indra, Andrea Madotto, Zhaojiang Lin, Rosanne Liu, Jason Yosinski, and Pascale Fung. “Language models are few-shot multilingual
learners.” arXiv preprint arXiv:2109.07684 (2021).

Mathew, Leeja, and V. R. Bindu. “A review of natural language processing techniques for sentiment analysis using pre-trained models.” In 2020
Fourth International Conference on Computing Methodologies and Communication (ICCMC), pp. 340-345. IEEE, 2020.
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destekli tespit sistemleri, dijital okuryazarlik kampanyalari ve politika mudahaleleri
dahil olmak tzere gelismis karsi dnlemler gelistirmenin dnemini vurgulamaktadir.

3. Otomatik Miutercim Algoritmalar ve Diller Arasi
Dezenformasyon:

NLP, sofistike dil gevirisi ve diller arasi dezenformasyon tekniklerinin gelistiriimesiyle
sonuglanan énemli ilerlemeler kaydetmistir. Bu gelismeler, internetin yayginhgi ve
¢ok dilli kullanict tabani géz énlne alindiginda, FIMI taktikleri baglaminda buyuk
6énem tasimaktadir. Bu alandaki en 6nemli gelisme Sinirsel Makine Cevirisidir (NMT).26

Bunun mukemmel bir 6rnegdi, makine gevirisine yonelik ugtan uca 6grenme
yaklasimlarinin dncusu olan Google’in Néral Makine Cevirisi sistemidir. Bir cimleyi
tek tek kelimelere veya kelime dbeklerine ayiran geleneksel geviri sistemlerinin
aksine, NMT tim cumleleri gevirerek daha dogru ve akici geviriler yapilmasini saglar.
Ancak, bu teknolojinin dezenformasyon yaymak igin kdtuye kullanilmasi géz ardi
edilemez. Bir devlet aktérunun yaniltici bilgi veya propagandayi ayni anda birden
fazla dilde ¢evirmek ve dagitmak i¢in NMT'yi kullandigi énemli bir jeopolitik olayi
hayal edin. Bu potansiyel olarak kamuoyunu klresel dlgekte maniplle edebilir.
Dahasi, diller arasi anlamaigin gi¢la bir arag olan Cok Dilli BERT'in (mBERT) ortaya
cikisi manipulasyon potansiyelini derinlestirmistir. 2 mBERT, farkli dillerdeki ctimleler
arasindaki anlamsal benzerlikleri anlamakta ustadir; bu yetenek, aldatici amacini
¢esitli dillerde koruyan dezenformasyonu yaymak i¢in kullanilabilir. Kéta niyetli bir
aktériin yaniltict saglik tavsiyelerini ¢esitli dillerde dolasima sokmak igin mBERT'i
kullandigi ve boylece farkh tlkelerde kafa karisikligina ve potansiyel olarak zararli
davranislara neden oldugu bir halk sagligi krizi buna bir 6rnek olabilir.

NLP’deki bir baska son teknoloji gelisme olan sifir atish ¢eviri, dezenformasyonun
kapsamini dnemli dlgide genisletebilir. Facebook’'un LASER veya OpenAl'nin
GPT'leri gibi gelismis modellerde bulunan bu &zellik, bir modelin egitim sirasinda
gormedigdi dil ¢iftleri arasinda ¢eviri yapmasini saglar. Kétu niyetli aktérlerin
elinde, daha az yaygin dillerde veya lehgelerde dezenformasyon yaymak, daha
savunmasiz veya dijital okuryazarhgr daha az olan nufuslari hedef almak igin sifir
atish bir geviri kullanilabilir. Etnik ve dinsel gerilimlerin yasandigi Hindistan'i ele
alalim; burada bir dis varlik, yerel lehcelerde kiskirtici mesajlar yayarak siddeti
koruklemek igin sifir atish geviriyi kullanabilir. Diller Arasi Transfer Ogrenimi teknigi
de FIMI alaninda kendine yer bulmustur. 22 Bu yontem, baslangigta baska bir
dilde egitilmis bir model kullanilarak farkh bir dildeki metnin islenmesini igerir. Bir
dilde sahte haber Uretmek ve daha sonra ayni modeli diger dillerde benzer igerik
Uretmek icin uyarlamak icin kullanilabilir. Ornek bir senaryo, bir devlet aktériiniin bu
teknigi kullanarak katilimei tlkelerin gevre politikalar hakkinda yanhs bilgi yaydig,
potansiyel olarak anlagsmazlik tohumlari ektigi ve uluslararasi isbirligini baltaladigi
cekismeli bir uluslararasi iklim zirvesi olabilir.

26 Stahlberg, Felix. “Neural machine translation: A review.” Journal of Artificial Intelligence Research 69 (2020): 343-418.
27 Pires, Telmo, Eva Schlinger, and Dan Garrette. “How multilingual is multilingual BERT?.” arXiv preprint arXiv:1906.01502 (2019).
28 Schuster, Sebastian, Sonal Gupta, Rushin Shah, and Mike Lewis. “Cross-lingual transfer learning for multilingual task oriented dialog.” arXiv preprint

arXiv:1810.13327 (2018).



Oziinde, bu gelismis yapay zeka ¢eviri teknikleri FIMI TTP’lerinin erisimini ve etkinligini
onemli dl¢ude artirmaktadir. Dil engellerini ortadan kaldirarak dezenformasyon
kampanyalarinin kuresel kitlelere ulasmasini ve dilsel ve kultirel farklihklardan
yararlanmasini saglarlar. Tekniklerdeki bu genisleme, dilsel ¢esitliligi dikkate alan
saglam ¢ok dilli dezenformasyon tespit stratejileri ve dijital okuryazarlk programlari
gelistirmenin aciliyetinin altini gizmektedir.

4. Duygusal Manipiilasyon i¢in Duygu Analizi:

Duygu analizinin FIMI alanina entegrasyonu, kullanilan taktiklerde endise verici bir
degisim getirmektedir. Genellikle fikir madenciligi olarak adlandirilan duygu analizi,
bir metinde ifade edilen fikirleri tanimlamak ve kategorize etmek i¢in kullanilan bir
suregtir. Bu teknik agirlikl olarak bir yazarin bir konuya iliskin tutumunu (olumlu,
olumsuz veya ndtr) ayirt etmek icin kullanilir. ince Taneli Duygu Analizi olarak
adlandirilan karmasik bir duygu analizi yaklasimi, temel pozitif, negatif veya nétr
siniflandirmalarin dtesine geger ve nese, 6fke, Uzuntld ve daha fazlasi gibi duygulari
kapsar.

Google'in BERT'i veya OpenAl’'nin GPT leri gibi son teknoloji modeller, ince taneli
duygu analizi igin uyarlanabilir. 22 FIMI ortaminda, bu teknik devlet aktoérleri
tarafindan belirli konulara veya gruplara yonelik korku veya 6fke gibi belirli duygulari
arttirmak igin kullanilabilir ve bu da toplumsal kutuplasmayi yogunlastirabilir.
Yabanci bir kurulusun se¢cmenler arasinda 6fke ve bolinmeyi kiskirtmak i¢in bu
teknigi kullanabilecegi ¢ekismeli bir segimi disunun. Ote yandan, Unsur Tabanli
Duygu Analizi (ABSA), genel igerikten ziyade bir metindeki belirli yonler veya
niteliklerle ilgili duygu analizine odaklanir. 3° Bu teknik, bir durumun ya da bireyin
belirli yonlerini hedef alarak kamuoyu duyarliigini orantisiz bir sekilde etkileyebilir
ve bu da kamuoyu manipulasyonuna giden agik bir yoldur. Ornek vermek gerekirse,
yabanci bir aktér bir halk saghgr krizi sirasinda ABSAyi1 kullanarak hikimetin kriz
ydnetimi yaklasimina karsi halkin hognutsuzlugunu artirabilir ve bdylece anlasmazlik
ve huzursuzlugu koértikleyebilir.

Tekrarlayan Sinir Aglari (RNN’ler) ve Evrisimsel Sinir Aglari (CNN’ler) gibi Derin
Ogrenme tekniklerinin ortaya ¢ikisi, duygu analizinin dogrulugunu énemli
olgtde artirmistir. 3 Ancak bu yontemler, kamuoyunda belirli duygusal tepkileri
tetiklemek Gzere uyarlanmis igeriklerin olusturulmasi ve yayilmasi yoluyla duygusal
manipllasyonu optimize etmek igin de kullanilabilir. Yabanci bir aktérin bu
teknikleri kullanarak bir tarafa sempati, diger tarafa ise dismanlik uyandiran
mesajlar Uretmesi ve bunun sonucunda kamuoyunu etkilemesi ve potansiyel olarak
diplomatik sonuglari etkilemesi uluslararasi bir askeri ¢atisma igin érnek olabilir.

29 Mathew, Leeja, and V. R. Bindu. “A review of natural language processing techniques for sentiment analysis using pre-trained models.” In 2020
Fourth International Conference on Computing Methodologies and Communication (ICCMC), pp. 340-345. IEEE, 2020.

30 Nazir, Ambreen, Yuan Rao, Lianwei Wu, and Ling Sun. “Issues and challenges of aspect-based sentiment analysis: A comprehensive survey.” IEEE
Transactions on Affective Computing 13, no. 2 (2020): 845-863.

31 Lim, Wootaek, Daeyoung Jang, ve Taejin Lee. “Konvolilisyonel ve tekrarlayan sinir aglari kullanarak konusma duygusu tanima.” 2016 Asya-Pasifik

sinyal ve bilgi isleme dernegi yillik zirvesi ve konferansi (APSIPA), s. 1-4. IEEE, 2016.
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Son olarak, Cok Modlu Duygu Analizi, duygu tahmin dogrulugunu artirmak
icin metin, ses ve video gibi girdileri birlestiren gelismis bir tekniktir.32 Bu teknik,
icerigin genellikle birden fazla moda yayildigi sosyal medya ortamlarinda
ozellikle gugludur. FIMI perspektifinden bakildiginda, bir devlet aktérd, toplumsal
bozulmayl amaglayan duygusal olarak yanki uyandiran, gok yonli dezenformasyon
kampanyalari olusturmak igin bu teknigi kullanabilir. Ornegin, tartismali bir ticaret
anlasmasina iliskin muzakerelerin ortasinda, yabanci kuruluslar gok modlu duygu
analizini kullanarak kamuoyunun duygularini anlasmaya karsi yénlendirebilir ve
boylece politika sonuglarini etkileyebilir.

Ozetle, bu gelismis duygu analizi teknikleri, halkin duygularini artan bir hassasiyet
ve baglamsallikla manipule ederek FIMI taktiklerinin etkisini &nemli dlgtide artirma
potansiyeline sahiptir. Bu tir dezenformasyonun neden oldugu duygusal yapi
ve kutuplasma, etkilerine karsi koymada énemli zorluklar ortaya ¢ikarmakta ve
bdylece bu gelisen tehditlerle micadele etmek igin gelismis tespit tekniklerinin,
kamu egitimi girisimlerinin ve kapsamli dizenlemelerin gelistiriimesi gerekliliginin
altini cizmektedir.

5. Dil Modeli Mikro-Olgek Ayart:

Dil Modeli ince Ayari tekniklerinin kullanimi sayisiz NLP uygulamasinda artis
gostermektedir. Bu sure¢, dnceden var olan modellerin belirli veri kimeleri Gzerinde
uyarlanarak belirli gérevler i¢in daha uygun hale getiriimesini ve dil modellerinin
verimliliginin ve etkinliginin 6nemli élgtde artiriimasini igerir. Bununla birlikte, bu
gelismeler ayni zamanda 6zellikle FIMI alaninda kdtuye kullanim igin yeni yollar
acmaktadir.

Bu alandaki gelismis teknikler arasinda Alana Ozgu ince Ayar bulunmaktadir.
Bu yaklasim, bir modelin belirli bir alandaki veriler Gzerinde ince ayar yaparak o
alandaki metni daha iyi anlamasini ve Gretmesini saglar.33® Siyasi sdylem tzerinde
ince ayar yapilmis bir model dusunun; ikna edici siyasi propaganda Uretmede
daha etkili olacaktir. FIMlile ugrasan bir devlet aktéri, daha ikna edici ve baglama
uygun dezenformasyon Uretmek i¢in hedef tlkenin dili ve kulturel ydnleri Uzerine bir
modele ince ayar yapabilir.

Bir diger taktik ise, yaniltici veya tarafh ¢iktilar Gretmek i¢in bir modelde ince
ayar yapmayi iceren Adversarial Fine-Tuning’dir.3* Bir FIMI senaryosunda, bu
teknik bir devlet aktéri tarafindan igerik denetleme algoritmalarindan gegecek
sekilde tasarlanmis dezenformasyon yaratmak i¢in kullanilabilir. Siyasi bir kriz
sirasinda, otomatik denetim sistemlerini harekete gegirmeden etnik gerilimleri
kiskirtan anlatilar Gretmek i¢in dismanca ince ayar kullanilabilir. Bu, tim sosyal

Soleymani, Mohammad, David Garcia, Brendan Jou, Bjérn Schuller, Shih-Fu Chang ve Maja Pantic. “Cok modlu duygu analizi Gizerine bir arastirma.”
Image and Vision Computing 65 (2017): 3-14.

Cui, Yin, Yang Song, Chen Sun, Andrew Howard, and Serge Belongie. “Large scale fine-grained categorization and domain-specific transfer learning.”
In Proceedings of the IEEE conference on computer vision and pattern recognition, pp. 4109-4118. 2018.

Chen, Tianlong, Sijia Liu, Shiyu Chang, Yu Cheng, Lisa Amini, and Zhangyang Wang. “Adversarial robustness: From self-supervised pre-training to
fine-tuning.” In Proceedings of the IEEE/CVF Conference on Computer Vision and Pattern Recognition, pp. 699-708. 2020.
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medya platformlarinda otomatik i¢gerik denetiminin etkisini ortadan kaldiran ve
bu engelleri asmak i¢in sofistike FIMI ¢abalarina olanak taniyan olduk¢a endise
verici bir teknolojidir.
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Bir dil ince ayar siniflandirici algoritmasinin varsayimsal bir modeli. Kaynak: Eisenschlos, Julian M.,
Ruder, Sebastian, Czapla, Piotr, Kardas, Marcin, Gugger, Sylvain ve Jeremy Howard. “MultiFiT: Ver-
imli Cok Dilli Dil Modeli ince Ayar1.” ArXiv, (2019). Erisim tarihi 31 Temmuz 2023. /abs/1909.04761.

istem Tabanli ince Ayar, modelin belirli girdilere veya istemlere verdigi yanitlari
iyilestirerek modelin ¢iktisi Gzerinde daha fazla kontrol saglayan daha yeni bir
yaklasimdir.3® FIMI baglaminda, bu durumdan maksimum kargasaya neden
olacak sekilde uyarlanmis dezenformasyon tretmek icin faydalanilabilir. Ornegin,
uluslararasi bir gevre krizi sirasinda yabanci bir aktdr bu teknigi kullanarak bilimsel
fikir birligiyle ¢elisen ve kamuoyunda stiphecilik yaratan mesajlar tretebilir. Benzer
bir teknik de Az Atisli Ogrenmedir. Bir modelin belirli bir gérevi yerine getirmesini
saglamak i¢in az sayida 6rnek Uzerinde ince ayar yapilmasini i¢erir.3¢ FIMI alaninda
bu yaklasim, bir modeli yeni konulara veya trendlere hizli bir sekilde adapte etmek
i¢in kullanilabilir ve dezenformasyonu daha zamanli ve daha uygun hale getirebilir.
Yabanci bir kurulusun bir virstn kékeni ve yayillmasi hakkinda uydurma anlatilari
yaymak i¢in az sayida é6grenmeyi kullandigi ve kiresel halk arasinda anlasmazlik
ve korkuyu tesvik ettigi kuresel bir saglik acil durumu sirasinda dezenformasyonun

hizli bir sekilde yayilmasi buna bir érnektir.

Bu gelismis ince ayar teknikleri, kdtu niyetli aktérlerin baglama daha uygun, ikna
edici ve uyarlanabilir dezenformasyon yaratmalarini sagladigi igin FIMI taktiklerinin

etkinligini dSnemli dlgtde artirmaktadir.

Scao, Teven Le, and Alexander M. Rush. “How many data points is a prompt worth?.” arXiv preprint arXiv:2103.08493 (2021).

Bansal, Trapit, Rishikesh Jha, and Andrew McCallum. “Learning to few-shot learn across diverse natural language classification tasks.” arXiv preprint

arXiv:1911.03863 (2019).
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6. Baglamsal Analiz ve Taklitgilik:

Yapay zeka alanindaki, 6zellikle de Baglamsal Analiz ve Taklitgilik teknikleri
alanindaki gelismelerin gesitli alanlarda derin etkileri olmustur. Bu araglar 6zellikle
NLP alaninda énemli bir rol oynamaktadir. Bu gelismeler yeni olasiliklarin 6ninu
acgarken, 6zellikle FIMI alaninda kétldye de kullanilabilmektedir.

En gelismis yapay zeka modelleri, Baglamsal Varlik Tanima olarak bilinen bir
yetenekle donatiimistir. Esasen, bu modeller bir metin par¢asinda gegen kisiler,
kuruluslar ve yerler gibi varliklarin iginde bulundugu baglami kavrayabilir. 3 Ornegin,
‘Apple yeni bir trin ¢ikardi” cimlesinde, bu modeller baglama dayanarak “Apple
“I bir meyve degil, bir teknoloji sirketi olarak tanimlayacaktir. Ne yazik ki, bu incelikli

anlayis, FIMI senaryolarinda, devam eden konusmalara veya tartismalara sorunsuz
bir sekilde uyan dezenformasyonu 6zellestirmek ve bdylece yanlis anlatilari daha

ikna edici hale getirmek icin kullanilabilir. Ornegin, 2 Amazon Yagmur Ormanlari

orman yanginlari sirasinda, gevre STK'lari tarafindan kasith olarak yakildigini 6ne

stren maniptle edilmis anlatilar, baglamsal olarak sosyal medya tartismalarina

eklenmis ve yanlis anlatinin daha fazla yayilmasina ve kabul edilmesine yol agmistir.38

Ayni zamanda, YZ modelleri Baglamsal Taklitgilige izin veren bir karmasiklik
derecesine ulasmistir. Bu modeller belirli kaynaklarin ya da bireylerin tarzini, tonunu
ve baglamsal ntanslarini taklit edebilir.3? Bir FIMI senaryosunda bu durum, gérinuste
guvenilir kisi veya kurumlardan kaynaklanan yanlis beyan veya makalelerin
yaratiimasiyla sonuglanabilir. Bu durum Myanmar, Malezya ve Endonezya gibi
Ulkelerde goérulmus, 6nde gelen politikacilari taklit eden YZ tarafindan dretilen
ifadeler yayilmis ve se¢im dénemlerinde se¢gmenler arasinda yaygin bir kafa
karisikligina ve guvensizlige neden olmustur.*® Son olarak, bu YZ modelleri
gelismeye devam ettikge, Baglamsal Adaptasyon yeteneklerini gdstermeye
basliyorlar. Ciktilarini farkl baglamlara uyacak sekilde ayarlayabilir, esnekliklerini
ve taklit yeteneklerini gelistirebilirler. Bu 6zellik, FIMI'de dezenformasyonu farkli
platformlara, kulttrlere veya demografik ézelliklere uyarlamak ve etkinligini
artirmak i¢in kullanilabilir. Ornegin, Guiney Cin Denizi'nde devam eden bélgesel
anlasmazliklar sirasinda, yerel dillere ve kilturel ntanslara goére uyarlanmis
dezenformasyon anlatilari, bdlgesel gerilimleri alevlendirmek igin kullanilimis ve bu
gelismis yapay zeka teknolojilerinin kdtlye kullanildiginda potansiyel tehlikelerini
ortaya koymustur.4!

Cucchiarelli, Alessandro, and Paola Velardi. “Unsupervised named entity recognition using syntactic and semantic contextual evidence.”
Computational Linguistics 27, no. 1 (2001): 123-131.

de Moraes, Rodrigo Fracalossi. “Demagoguery, populism, and foreign policy rhetoric: evidence from Jair Bolsonaro’s tweets.” Contemporary Politics
29, no. 2 (2023): 249-275.

Hess, Ursula, and Agneta Fischer. “Emotional mimicry: Why and when we mimic emotions.” Social and personality psychology compass 8, no. 2

(2014): 45-57.

Tan, Netina. “Electoral management of digital campaigns and disinformation in East and Southeast Asia.” Election Law Journal: Rules, Politics, and
Policy 19, no. 2 (2020): 214-239.

Nguyen, Dennis, and Erik Hekman. “A ‘new arms race’? Framing China and the USA in Al news reporting: A comparative analysis of the Washington
Post and South China Morning Post.” Global Media and China 7, no. 1 (2022): 58-77.
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SOSYAL MEDYA PLATFORMLARI VE ALGORITMA
TABANLI TEKNOLOJILER

Son on yilda sosyal medya platformlari dezenformasyonu hizla yayma guglerini
ortaya koymustur. Algoritmik beslemeler, dogruluguna bakilmaksizin sansasyonel
veya ilgi ¢ekici icerige dncelik verebilir ve potansiyel olarak yanlis bilginin viral
yayillimina katkida bulunabilir. Sosyal medya platformlari ve algoritmalari
dezenformasyon ve FIMI ortaminin sekillenmesinde énemli bir rol oynamaktadir. Bu
platformlar ve algoritmalardaki teknik gelismeler, aldaticii¢erigin hizla yayilmasini
ve guclendirilmesini saglayarak, kamuoyunu manipule etmek isteyen kotu niyetli
aktorler igin onlari gigli araglar haline getirmistir. iste bunlarin etkilerine dair
genisletilmis bir analiz:

1. Algoritmik Dezenformasyon / Programlamal
Propaganda:

icerigi yaymak ve tesvik etmek icin sosyal medya platformu algoritmalarindan
yararlanan guglu bir teknik olan Algoritmik Guglendirme, dezenformasyonun
yayllmasinda temel bir rol oynamaktadir. Bu teknigin énemi, kéti niyetli aktorleri
erisim alanlarini genisletmek ve etkilerini artirmak i¢in araglarla donattigiigin FIMI
ortaminda 6zellikle belirgin hale gelmektedir. Bu alanda sayisiz sofistike taktik
gelismistir.

Bu taktiklerden biri olan Mikro Hedefleme, demografik profillerine, ilgi alanlarina
veya davranis kaliplarina goére belirlenen belirli kullanict gruplarina odaklanir.42
Dezenformasyonun stratejik kullanimi, etkilenme olasiligi en yiksek olan bireylere
6zel mesaijlar iletmek igin mikro hedeflemeden yararlanir. Bu taktigin dikkat gekici bir
ornegdi, mikro hedefleme iddialarinin ortaya ¢iktigi 2 Brexit kampanyasi sirasinda
ortaya ¢ikmistir. Belirli segmen gruplari, Birlesik Krallik'in Avrupa Birligi'nden
ayrilmasinin sonuglariyla ilgili olarak, mali tasarruflarla ilgili abartili iddialardan
géemenlik kontroldyle ilgili asilsiz iddialara kadar degisen yaniltici bilgilere maruz
birakilmistir.4®

Dijital ortam ayni zamanda Sosyal Botlarin ve Cyborg’larin yaygin kullanimina
da tanik oldu. Sosyal botlar, sosyal medyada kullanicilarla ya da diger botlarla
etkilesime giren otomatik hesaplardir; siborglar ise otomatik faaliyeti insan
girdisiyle harmanlayan hesaplari temsil etmektedir.44 Bu varliklar, icerikle etkilesime
girerek dezenformasyonun erisimini artirmak igin kullanilir; bu da sosyal medya
algoritmalarini kandirarak igerigin populer olarak algilanmasina ve daha genis bir
alana yayllmasina yol agabilir. Fransa’da 2022 yilinda yapilan cumhurbaskanhgi
segimleri sirasinda, sosyal botlarin segim sahtekarhgi ile ilgili yanhs anlatilar
guglendirmek, belirsizligi ve siyasi gerginligi artirmak igin kullanildigi bildirilmistir.4s

Barbu, Oana. “Advertising, microtargeting and social media.” Procedia-Social and Behavioral Sciences 163 (2014): 44-49.
Simunjak, Maja. Tweeting Brexit: social media and the aftermath of the EU referendum. Routledge, 2022.
Gorwa, Robert, and Douglas Guilbeault. “Unpacking the social media bot: A typology to guide research and policy.” Policy & Internet 12, no. 2

(2020): 225-248.

Shahid, Wajiha, Yiran Li, Dakota Staples, Gulshan Amin, Saqib Hakak, and Ali Ghorbani. “Are you a cyborg, bot or human?—a survey on detecting
fake news spreaders.” IEEE Access 10 (2022): 27069-27083.
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Bir baska teknik olan Hashtag Zehirlenmesi (ya da ele gegirme), dezenformasyon
yaymak ig¢in trend olan hashtag’leri birlikte kullanmayi igerir.4¢ Bu, kotu niyetli
aktorlerin igeriklerini daha genis, siphelenmeyen bir kitleye gdstermelerine
olanak tanir. 2022'deki Cin COVID protestolari sirasinda Cin hikimeti, protesto
iceriklerini yaymak ve dikkati protestoyla ilgili hashtag'leri takip eden veya kullanan
kullanicilardan uzaklastirmak igin hashtag’leri ele gegirmekle suglanmisti®’.
Deepfake Amplifikasyonu énemli bir zorluk olarak ortaya ¢ikmistir. Yapay zeka ile
olusturulan hiper-gergekgi videolar olan Deepfake’ler, 6zellikle i¢erik tartismali veya
sansasyonel oldugunda, sosyal medya araciligiyla yaygin bir sekilde yayilabilir ve
algoritmalar tarafindan tesvik edilebilir. Avustralya’da 2023 yilinda yapilan federal
segimler sirasinda, énde gelen bir adayin deepfake videosu genis ¢capta paylasiimis
ve segcmenler arasinda kafa karisikhgina ve guvensizlige yol acarak deepfake
teknolojisinin kotuye kullanildiginda potansiyel zararlarini ortaya koymustur.4®

Son olarak, Etkilesim Yemleme, igerigin begeniler, paylasimlar ve yorumlar gibi
kullanici etkilesimini tesvik etmek i¢in hazirlandigr ve potansiyel olarak algoritmik
guglendirme ile sonuglanan bir tekniktir.*® Dezenformasyon sansasyonel ya da
boltcu igeriklerle eslestirildiginde gugli tepkilere yol agabilir ve sonug¢ olarak
daha hizl yayilabilir. Bu taktik, 2023'te Nijerya’da yapilan genel segimlerde
acgikga goérulmus, yanlis bilgiler genellikle duygu yukli veya sansasyonel iceriklerle
eslestirilerek etkilesimi artirmayi ve bdylece erisimini biytutmeyi amaclamistir.5°

2. Kisisellestirilmis icerik Sunumu:

Sosyal medya algoritmalari, her bir kullanicinin tercihleri ve davranis kaliplariyla
uyumlu icerikleri diizenlemek Uzere tasarlanmistir. Bu kisisellestirilmis i¢erik sunumu,
genellikle kullanicilarin mevcut inang ve ideolojilerini yansitan bilgilerin sunulmasina
yol agmakta ve boylece yanki odalari olarak adlandirilan dijital bir ortami tesvik
etmektedir. Bu segici bilgi sunumu, teyit dnyargilarini guglendirebilir ve bireyleri
kendi bakis agilarina uygun dezenformasyona karsi daha duyarli hale getirebilir.
Sosyal medya platformlarinda igerigi belirli kisi veya gruplara gére uyarlamak igin
kullanici verilerinden yararlanan Kisisellestiriimis icerik Sunumu yaygin bir tekniktir.

Genellikle kullanici katihmini ve deneyimini gelistirmek i¢in kullanilsa da, FIMI
icin de manipule edilebilir. Mikro Hedefleme ve Davranissal Profilleme gibi
teknikler bu alanda 6zellikle gugli araglardir. Daha énce de belirtildigi gibi mikro
hedefleme, demografik 6zelliklerine, ilgi alanlarina veya ¢evrimigi davranislarina

VanDam, Courtland, and Pang-Ning Tan. “Detecting hashtag hijacking from twitter.” In Proceedings of the 8th ACM Conference on Web Science, pp.
370-371. 2016.

China accused of flooding social media with spam to crowd out protest news. The Guardian. 4 Dec 2022. https://www.theguardian.com/world/2022/
dec/04/china-accused-of-flooding-social-media-spam-covid-protests

Vasist, Pramukh Nanjundaswamy, and Satish Krishnan. “Deepfakes: an integrative review of the literature and an agenda for future research.”
Communications of the Association for Information Systems 51, no. 1 (2022): 14.

Zhang, Wanjiang Jacob, Jingjing Yi, and Hai Liang. “I cue you liking me: Causal and spillover effects of technological engagement bait.” Computers
in Human Behavior (2023): 107864.

Nigerian elections 2023: False claims and viral videos debunked. BBC Africa. 28 February 2023. https://www.bbc.com/news/world-africa-64797274
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gore belirli gruplara belirli igeriklerin sunulmasini igerir.5! Bir kullanicinin ¢gevrimigi
davranislarindan ayirt edilen kalplar aracihgiyla kapsaml profiller olusturan
bir ydntem olan davranissal profilleme ile birlestirildiginde etkinligi artar. Bu
profiller daha sonra bireysel kullanicilar ya da gruplar arasinda gugli bir yanki
uyandiran yiksek hedefli dezenformasyonun sunulmasini saglar. Ornegin, 2019'daki
Tayland genel segimleri sirasinda, belirli demografik gruplara gére uyarlanmis
yaniltici anlatilar yayarak segmenlerin duygularini etkilemek i¢in mikro hedefleme
taktiklerinin kullanildigina dair raporlar vardi.®2

Uyarlanabilir Haber Kaynagi Algoritmalari bir baska kritik yonu temsil etmektedir.
Sosyal medya platformlar tarafindan kullanilan bu algoritmalar, bir kullanicinin
haber akisini gegmis davranislaring, ilgi alanlarina ve etkilesimlerine gére dzellestirir.
Bu, kullanicilarin dncelikle énceden var olan bakis agilarini giclendiren igerige
maruz kaldiklari “filtre baloncuklarinin” olusmasina yol acabilir. Boyle bir ortam
dezenformasyonu gti¢lendirmek igin istismar edilebilir. Dezenformasyon hayaleti,
Yapay Zeka Tarafindan Olusturulan Kisisellestiriimis igerik izerinde de belirmektedir.
Gelismis yapay zeka modellerinin ortaya ¢ikmasiyla, daha dnce gérilmemis dlgekte
kisisellestirilmis dezenformasyon yaratmak miamkin. Her bir i¢erik pargasi, belirli
bir kullanicinin ilgi alanlarina, ényargilarina ve inanglarina hitap edecek sekilde
titizlikle uyarlanabilir ve bu da onu 6nemli élgiide daha ikna edici hale getirir. Henlz
bununla ilgili buyuk élgekli bir jeopolitik olay kapsamli bir sekilde rapor edilmemis
olsa da, bu durum gelecekteki potansiyel risklerle birlikte ortaya gikmakta olan bir
endise alanini temsil etmektedir. Deepfake Kisisellestirme ek bir karmasiklik katmani
getirmektedir. Kisisellestirme, 6zellikle deepfake’lerin ortaya ¢ikmasiyla birlikte
metinlerin dtesine gegerek goruntl ve videolari da kapsayabilir.5® Deepfake’ler
tanidik figurleri taklit edecek ya da kullanicinin inanglari veya korkulariyla uyumlu
senaryolar yaratacak sekilde uyarlanabilir. Ornegin, 2023 Arjantin genel segimleri
sirasinda, uydurma senaryolara dahil olan siyasi adaylarin deepfake’leri genis
¢apta yayilmis, 6nemli élgtde kafa karisikligina ve yanls bilgilendirmeye neden
olmustur.54

3. Mikro Hedefleme ve Kitle Segmentasyonu:

Sosyal medya platformlari, sofistike algoritmalariyla, i¢erigin farkh kullanici
gruplarina hassas bir sekilde iletilmesini kolaylastiran bir 6zellik olan mikro
hedeflemeyi mumkun kilmistir. Bu 6zellik, kullanici deneyimini gelistirmede ve
pazarlama stratejilerini kolaylastirmada faydali olmakla birlikte, 6zellikle FIMI
alaninda potansiyel kétlye kullanimi da barindirmaktadir. Kétl niyetli aktorler,
hedeflenen demografik gruplar arasinda dezenformasyon yaymak, kamuoyunu
stratejik olarak etkilemek ve toplumsal bélinmeleri istismar etmek igin bu 6zelligi
kullanabilir.

Schawel, Johanna, Regine Frener, and Sabine Trepte. “Political microtargeting and online privacy: A theoretical approach to understanding users’
privacy behaviors.” Media and Communication 9, no. 4 (2021): 158-169.
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Khan, Ihtiram Raza, Saman Aisha, Deepak Kumar, and Tabish Mufti. “A Systematic Review on Deepfake Technology.” Proceedings of Data Analytics
and Management: ICDAM 2022 (2023): 669-685.

Riera, Ariel, and Laura Zommer. “Using fact checking to improve information systems in Argentina.” The political quarterly 91, no. 3 (2020): 600-604.
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Mikrohedefleme ve Kitle Segmentasyonu, farkli bireylere veya gruplara 6zel
icerik saglayarak bu konuda ¢ok dnemli teknikler olarak hizmet vermektedir. Bu
alanda 6zellikle etkili bir ydontem, sosyal medya kullanicilarinin ayrintili profillerinin
olusturulmasiniigeren Psikografik Profillemedir.3® Bu profiller gevrimigi davranislar,
ilgi alanlari, tutumlar ve hatta kisilik 6zellikleri de dahil olmak Gzere bir dizi veriyi
icermektedir. Bu teknigin dnemli bir uygulamasinin 2016 ABD Baskanlik Segimleri
sirasinda Cambridge Analytica tarafindan gergeklestirildigi iddia edilmektedir.
Ancak benzer taktikler diinyanin baska yerlerinde de rapor edilmistir. Ornegin,
2018'deki Brezilya Baskanlik Segimleri ya da 2019'daki ispanya segimleri sirasinda,
psikografik profillemenin kisiye 6zel siyasi reklamlar yoluyla se¢men davranisini
etkilemek i¢in kullanildigr iddia edilmistir.5¢

Austria Germany Italy Sweden

00000

Estimated sentiment

01 234> 01234> 01234> 0123 455
Level of microtargeting

Psikografik profilleme, bilgi manipulasyonunu belirli tlkelere uyarlamak igin kullanildiginda en iyi
sonucu verir. Bununla birlikte, cok fazla mikro hedefleme azalan getiriler yaratir. Kaynak: Lopez
Ortega, A. Mikro hedefli kampanya mesajlari daha olumsuz ve gesitli mi? Avrupa seg¢im kampany-
alarindaki Facebook reklamlarinin analizi. Eur Polit Sci 21, 335-358 (2022). https://doi.org/10.1057/
s41304-021-00346-6

Bir diger 6nemli teknik olan Cografi Mikro Hedefleme, icerigin kullanicilarin cografi
konumlarina gére uyarlanmasina olanak tanir. Hindistan’da 2019 yilinda yapilan
genel segimlerde, bélgesel gerilimleri kiskirtmak ve oy verme davranisini etkilemek
i¢in cografi hedefli yanlis bilgilerin kullanildigina dair iddialar ortaya ¢ikmistir. Bu
durum 6zellikle halihazirda yerel huzursuzluklara veya siyasi anlasmazliklara sahne
olan bdlgelerde daha belirgindi.

Bakir, Vian. “Psychological operations in digital political campaigns: Assessing Cambridge Analytica’s psychographic profiling and targeting.”
Frontiers in Communication 5 (2020): 67.

Baviera, Tomas, Lorena Cano-Orén, and Dafne Calvo. “Tailored messages in the feed? Political microtargeting on Facebook during the 2019 General
Elections in Spain.” Journal of Political Marketing (2023): 1-20.
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Davranissal Hedefleme, gelecekteki davranislari tahmin etmek ve potansiyel
olarak etkilemek igin bir bireyin ¢evrimigi tiklama kaliplari, arama ge¢gmisi ve sayfa

ziyaretleri gibi ge¢gmis davranislarina iliskin verileri kullanan bir baska yontemdir.

Nijerya’da 2019 yilinda yapilan genel segimler sirasinda, davranissal hedeflemenin
siyasi i¢erikleri duyarl bireylere yaymak, toplumsal bdlinmeleri artirmak ve
se¢men duyarlligini kutuplastirmak i¢in kullanildig bildirilmistir. Yapay Zeka, mikro
hedeflemenin hassasiyetini blyuk dl¢lide artirma potansiyeline sahiptir.

Yapay Zeka ile Gelistiriimis Mikro Hedefleme, blUyuk veri kiimelerini analiz etmek igin
yapay zeka kullanir ve son derece hassas kitle sesgmentasyonuna ve daha verimli
mikro hedeflemeye olanak taniyan incelikli kaliplari tanimlar. Bu teknigin FIMI'de

yaygin kullanimi kapsamli bir sekilde belgelenmemis olsa da, bu tur bayuk élgekli,

yuksek hedefli dezenformasyon kampanyalarinin yarattigi potansiyel risk goéz ardi
edilemez. Son olarak, Benzer Kitle Hedefleme, tipik olarak mevcut destekgilerden
veya istenen bir hedef gruptan olusan bir “tohum” kitle profili olusturmayi ve
ardindan bu profile benzeyen kullanicilari bulmak ve hedeflemek igin sosyal medya
algoritmalarindan yararlanmayi igeren bir tekniktir.

Baslangigta bir pazarlama araci olsa da, dezenformasyon igin duyarl bireylerin
belirlenmesi ve hedeflenmesi yoluyla siyasi istismar potansiyeli endise kaynagi
haline gelmistir. Ornegdin, 2022'deki Kenya genel secimleri sirasinda, belirli
demografik gruplara dezenformasyon dagitmak i¢in Benzer Kitle Hedeflemenin
kullanildigina dair iddialar ortaya ¢ikmistir. Bu gelismis teknikler, son derece hedefli
ve etkili dezenformasyon kampanyalari igin potansiyelin altini gizmekte ve veri
kullaniminda daha fazla seffaflik, gizlilik konusunda daha siki dizenlemeler ve

halk arasinda kapsamli dijital okuryazarlik egitiminin gerekliligini vurgulamaktadir.

4. Otomatik Bot Hesaplari:

Bu hesaplar, hizli ve ekonomik bir sekilde hacimliigerik GUretme kapasiteleri nedeniyle
sosyal medya manipulasyonunda temel bir aragtir. Bu botlar, igerik yayinlamak
ve paylasmaktan kullanicilari takip etmeye ve onlarla arkadas olmaya kadar
gesitli gorevleri yerine getirmek Uzere programlanabilmektedir. Kamusal sdylemi
¢arpitmak, dezenformasyonu yaymak ve bdéliuct mesajlari gl¢lendirmek igin
kullaniimislardir. Uygulamalarinin incelikleri ve potansiyel zararlari, birkag gelismis
teknigin arastirilmasiyla incelenebilir.

icerik Amplifikasyon Botlari bu tekniklerden biridir. Bu botlar, belirli icerik veya

mesajlari sosyal medya platformlarinda genis gapta yaymak igin tasarlanmistir.

Temel olarak paylasimlari retweetleyerek, begenerek ya da paylasarak
gorunurluklerini ve algilanan popdlerliklerini artirirlar. Bunun ¢arpici bir drnegi 2016
Kolombiya Baris Referandumu sirasinda géruldi. Burada, icerik guglendirme botlari
kutuplastirict anlatilari ve yanlis bilgileri yaymak igin kullaniimis, béylece kamusal
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séylemi ¢arpitmis ve hikimetin FARC isyancilariyla yaptigr baris anlasmasini
reddeden dar oylama sonucunu potansiyel olarak etkilemistir. 57

Sybil Botlari baska bir 6rnek sunmaktadir. Adini ¢oklu kisilik bozuklugu teshisi
konulan Sybil Dorsett’in Unlu vakasindan alan bu botlar, sosyal aglarda birden
fazla sahte kimlik olusturur. Dezenformasyonu yaygin bir sekilde yayabilir, bir mesaiji
gercekte oldugundan daha populermis gibi gdsterebilir ve bir kullanicinin takipgi
sayisini yapay olarak sisirebilirler. Bu manipulasyon, 2019'daki Guney Afrika genel
segimleri sirasinda Sybil botlarinin kamu duyarliigini ve séylemini manipule etmek
icin kullanildigi ve sosyal medya platformlarindaki siyasi konusmalari ¢arpittigi
aciktr.

Sosyal Botlar baska bir otomatik hesap kategorisini olusturur. insan kullanicilarla
arkadaslik kurarak ya da onlari takip ederek etkilesime girerler ve bdylece onlarin
sosyal aglarina erisim saglarlar. Bu noktadan hareketle dezenformasyonu
dogrudan bu aglara sokabilirler. Filipinler'de 2016 baskanlik segimleri sirasinda
sosyal botlarin kullanimi rapor edilmistir. Bu botlar sosyal aglara sizmis ve béluct
icerikler yayarak olduk¢a kutuplasmis bir siyasi ortama katkida bulunmustur.
Influencer Botlar ise etkili sosyal medya kullanicilariyla etkilesime girer. Amaglari
bu etki sahiplerini kendi dezenformasyonlarini yaymaya ikna etmektir. 2019’daki
Endonezya genel segimleri sirasinda, influencer botlari yaniltici mesajlari yaymak
icin yerel influencer’lari hedef aldi ve kamuoyunun kutuplasmasina katkida
bulundu.®® Son olarak, tek bir varlik tarafindan kontrol edilen bot agdlari olan
Botnet'ler, mesajlari veya dezenformasyonu daha etkili bir sekilde koordine etme
ve yayma potansiyeline sahiptir. Bu teknik, 2020 Tayvan genel segimleri sirasinda,
Twitter’in yanlis bilgi ve dezenformasyon yayarak kamu séylemini bozmaya ¢alisan
oénemli bir botnet’i dagdittigi sirada kullanilmistir.3?

Bu teknikler, botlarin artan karmasikligini ve FIMI operasyonlarinda potansiyel
kétuye kullanimlarini vurgulamaktadir. Bu tehdidin ele alinmasi teknolojik,
duzenleyici ve egitici girisimleri iceren gok yonlu bir yaklasim gerektirmektedir.
Giderek dijitallesen bir dunyayla karsi karsiya oldugumuz igin, bu aldatici taktikleri
anlamak ve bunlarla micadele etmek, kamusal séylemin ve demokratik streglerin
butunligunt korumak igin daha da énemli hale gelmektedir.

57 Gallego, Jorge, Juan D. Martinez, Kevin Munger, and Mateo Vasquez-Cortés. “Tweeting for peace: Experimental evidence from the 2016 Colombian
Plebiscite.” Electoral Studies 62 (2019): 102072.
58 Uyheng, Joshua, and Kathleen M. Carley. “Characterizing bot networks on Twitter: An empirical analysis of contentious issues in the Asia-Pacific.” In

Social, Cultural, and Behavioral Modeling: 12th International Conference, SBP-BRiMS 2019, Washington, DC, USA, July 9-12, 2019, Proceedings 12, pp.
153-162. Springer International Publishing, 2019.

59 Uyheng, Joshua, and Kathleen M. Carley. “Computational analysis of bot activity in the Asia-Pacific: A comparative study of four national elections.”
In Proceedings of the international AAAI conference on web and social media, vol. 15, pp. 727-738. 2021.
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5. Sosyal Muhendislik ve Tiklama Yemi Taktikleri:

Kota niyetli aktorler, kullanicilari dezenformasyonla etkilesime girmeye ikna etmek
icin sosyal mihendislik ve tiklama tuzagi taktiklerinden yararlanir. Akilda kalici
basliklar, duygu yukli gorseller ve aldatici bilgiler kullanarak tiklama oranlarini
artirmayi ve bdylece dezenformasyonun gorinurltgunud ve etkisini blyttmeyi
hedeflerler. Sosyal muhendislik ve tiklama tuzagi stratejileri, dezenformasyonu
yaymak, anlasmazliklari kértklemek ve kamuoyunu etkilemek igin insan merakini,
onyargilarini ve guvenini kullandiklarindan, sosyal medya manipulasyonu
dinyasindaki en ustaca taktiklerden bazilarini temsil etmektedir.

Kimlik avi kampanyalari, genellikle mesru bilgi talepleri veya tiklama istemleri gibi
goritinen yaniltici mesajlarin génderildigi populer bir sosyal mihendislik bigimi
olarak hizmet eder. Bu taktikler genellikle hassas verilere erismek igin kullanilsa da,
dezenformasyon yaymaya veya guvenilir aglara kot amagli igerik enjekte etmeye
de yardimci olabilirler. Bunun bir 6rnegi, basarili bir kimlik avi kampanyasinin énde
gelen adayin ekibinden hassas belgelerin sizmasina yol agarak énemli bir kesinti
ve siyasi skandali tetikledigi 2018’deki Meksika genel segimleri sirasinda yasand.6°

Bir baska teknik de sahte kisilikler yaratmak ya da gergek kisi veya kuruluslarin
kimligine burinmektir. Bu, kdtu niyetli aktoérlere dezenformasyon kampanyalari
icin guvenilirlik gérintdsa verir. Bu durum, Nijerya’'da 2019 yilinda yapilan genel
segimler sirasinda Twitter'in Nijerya vatandasi gibi davranan ancak aslinda
yabanci bir dezenformasyon operasyonunun parg¢asi olan bir hesap agini tespit
edip kaldirmasiyla gézlemlenmistir.! Kot niyetli aktorler, kullanicilarin katilimini
ve dezenformasyon paylasma olasiligini artirmak icin genellikle duygulari istismar
eder ve ofkeyi korukler. Bu teknik, duygu yukla ve yaniltici igerigin sosyal medya
platformlarinda yogun bir sekilde paylasildigi, toplumsal bélinmeleri derinlestirdigi
ve hararetli kamuoyu tartismalarini kérikledigi 2018 Malezya genel segimleri
sirasinda agikga gorulmustur.

Clickbait basliklar ve aldatici basliklar, dikkat cekmek ve tiklamalari kiskirtmak icin
kullanilan bir baska yaygin stratejidir ve genellikle kullanicilari hikayenin gergek
ozlyle hicbir ilgisi olmayan veya énemli élglide ¢arpitan icerige yonlendirir. Bu
taktik, 2019'daki israil yasama segimleri sirasinda yodun bir sekilde kullanildi
ve kullanicilari yanlis veya aldatici bilgilerle dolu web sitelerine yonlendirerek
kamusal soylemi énemli dlgtde ¢arpitti.? Pretexting, kullanicilar bilgi vermeleri,
baglantilara tiklamalari veya igerik paylasmalari icin kandirmak amaciyla makul
bir bahane veya senaryo olusturulmasini igeren baska bir tekniktir. 2020 Covid-
19 salgini sirasinda, bu yéntem iran ve Brezilya da dahil olmak Gzere ¢ok sayida
Ulkedeki dezenformasyon kampanyalarinda bariz bir sekilde géruldu. Kriz, hastalik,
hastaligin kékenleri ve tedavileri hakkinda yanhs bilgi yaymak igin bir bahane

Mexico election: Concerns about election bots, trolls and fakes. BBC Monitoring. 30 May 2018. https:/www.bbc.com/news/blogs-trending-44252995
Oyebode, Oladapo, and Rita Orji. “Social media and sentiment analysis: the Nigeria presidential election 2019.” In 2019 IEEE 10th Annual Information
Technology, Electronics and Mobile Communication Conference (IEMCON), pp. 0140-0146. IEEE, 2019.

Mouréao, Rachel R., and Craig T. Robertson. “Fake news as discursive integration: An analysis of sites that publish false, misleading, hyperpartisan and
sensational information.” Journalism studies 20, no. 14 (2019): 2077-2095.
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olarak kullanilmis, kamuoyunda kafa karisikhgina yol agmis ve etkili halk saghgi
mudahalelerini engellemistir.%3

Bu taktikler, FIMI kampanyalarinda sosyal muhendislik ve tiklama tuzagi
stratejilerinde kullanilan gelismis ve gesitli ydntemleri vurgulamaktadir. Bu tehditlere
karsi koymak igin, bu taktikler hakkinda kamu egitimi, gelismis dijital okuryazarhk
ve sofistike tespit ve azaltma araglarinin gelistiriimesi ve konuslandiriimasi dahil
olmak Uzere butunsel bir yaklasim gereklidir.

DERIN YANILTMA (DEEPFAKES) VE GORSEL-ISITSEL
MANIPULASYON

Deepfakes, izleyicileri yaniltmak amaciyla videolari, gériuntileri veya sesleri
inandirici bir sekilde degistirmek igin yapay zekayi kullanir. Ses manipulasyonu
teknolojileri, kulaga son derece gercgek gelen sahte sesler Ureterek gergek
ses kayitlarinin sahtelerinden ayirt edilmesini zorlastirabilir. Deepfakes ve ses
manipulasyonu, dezenformasyon kampanyalarinin cephaneliginde gi¢lu araglar
olarak ortaya ¢ikmistir. Bu teknolojiler kdtu niyetli aktdrlerin son derece gergekei
ve aldatici igerikler olusturmasina olanak taniyarak gergek ve manipule edilmis
bilgileri ayirt etmeyi giderek zorlastirmaktadir.

1. Video Maniplilasyonu Olarak Deepfake:

Deepfake ve video manipulasyon tekniklerinin ortaya ¢ikisi, sosyal medya
manipulasyonu alaninda giderek artan bir zorluk teskil etmektedir. Bu sofistike
teknolojiler, kamuoyu duyarliligini buytk dlgtde etkileyebilecek inanilmaz derecede
gercekei sahte medyanin Uretilmesini saglar. “Deepfake” terimi, video ve ses
icerigini gergekmis gibi goéstermek igin olusturabilen veya degistirebilen yapay

zeka tabanl teknolaji ile iliskilidir. Bu teknoloji, gergcek goérintilerden 6grenerek,

bir kisiyi gergekte hi¢ yapmadigi bir seyi sdylerken ya da yaparken gdsterebilen
inandirici bir sahte Utretebilir. Bunun ¢arpici bir érnegi, 2021 Peru genel segimleri
sirasinda, adaylarin deepfake videolarinin genis gapta yayilmasi, kafa karisikhgina
neden olmasi ve video igeriginin dogrulugu hakkinda sorulara yol agmasi sirasinda

meydana geldi.¢* Guney Kore'deki 2023 baskanlik segimleriyle ilgili bir baska olayda,

bazilar adaylari kiskirtici ve yanlis ifadeler kullanirken gésteren birka¢ deepfake
yayinlandi. Bu olaylar segmenlerin kafasini karistirmaya hizmet etmis ve normal
secim séylemini bozmustur.%®

Video sahtekarliklari, yapay zeka ve makine 6greniminin, 6zellikle de derin 6grenme
tekniklerinden yararlanilarak gergeklestirilen sofistike bir uygulamasidir. Oziinde

Ceron, Wilson, Mathias-Felipe de-Lima-Santos, and Marcos G. Quiles. “Fake news agenda in the era of COVID-19: Identifying trends through fact-
checking content.” Online Social Networks and Media 21 (2021): 100116.

Pashentsev, Evgeny, and Darya Bazarkina. “Malicious Use of Artificial Intelligence and Threats to Psychological Security in Latin America: Common
Problems, Current Practice and Prospects.” In The Palgrave Handbook of Malicious Use of Al and Psychological Security, pp. 531-560. Cham:
Springer International Publishing, 2023.

Pashentsev, Evgeny. “The Malicious Use of Deepfakes Against Psychological Security and Political Stability.” In The Palgrave Handbook of Malicious
Use of Al and Psychological Security, pp. 47-80. Cham: Springer International Publishing, 2023.
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deepfake’ler, videodaki bir kisi ya da nesnenin aslinda sdylemedigi ya da yapmadigi
bir seyi sdyliyormus ya da yapiyormus gibi gériinmesini saglamak amaciyla video
icerigini manipule etmek ve degistirmek igin derin sinir aglarinin kullaniimasinin
sonucudur. “Deepfake” terimi “derin 6grenme” ve “sahte” kelimelerinin birlesiminden

olusmaktadir. Bir deepfake video olusturma siureci birka¢ temel adimi igerir.

Baslangigta, bir deepfake yaraticisinin, genellikle hedef bireyin veya nesnenin
buyUk miktarda video géruntlsini igeren egitim verilerini toplamasi gerekir. Bu
veriler, hedefin gérsel ve isitsel 6zelliklerini 6grenmekten ve taklit etmekten sorumlu
olan derin bir sinir agini egitmek igin temel olusturur. Video sahteciligi olusturmada
kullanilan temel teknoloji, tretken disman aglaridir (GAN’lar).

GAN'lar iki ana bilesenden olusur: bir Uretici ve bir ayirt edici. Uretecin gérevi sahte
icerik Uretmek, ayristiricinin gérevi ise gergek ve sahte igerigi ayirt etmektir. Her

iki bilesen de rekabetgi bir 5grenme surecine girerek birlikte ¢alisir. Egitim sureci,

GAN'I hedef bireyin gergek video verileriyle besleyerek baslar ve jeneratdr sahte
videolar Uretmeye baslar. Baslangi¢ta, Uretilen bu videolar dusuk kalitededir ve
gercek olanlardan kolayca ayirt edilebilir. Ayirici daha sonra gergek ve Uretilmis
videolarin bir karisimi Uzerinde egitilerek bunlar arasinda ayrim yapmayi égrenir.

Zamanla, Uretici daha ikna edici sahteler yaratma becerisini gelistirir ve ayirt edici

ince farklilklari tespit etmede daha becerikli hale gelir. Bu yinelemeli egitim streci,

Uretici, ayirt edicinin gergek olanlardan ayirt etmesi zor olan sahte videolar Uretene
kadar devam eder. Bu noktada deepfake yaraticisi, gergek gibi goriinen ikna edici
video igerigi Uretebilen iyi egitilmis bir modele sahip olur. Belirli bir deepfake video
olusturmak igin, egitilmis modele yeni ses veya yluz hareketleri gibi girdiler verilir ve
model bunlara karsilik gelen sahte video kareleri Uretir. Ornegin, amag videodaki
bir kisinin sdylemedigi bir seyi sdylemesini saglamaksa, deepfake modeli hedef

bireyin orijinal yuz ifadelerini ve hareketlerini korurken istenen sesle beslenebilir.

Uretec daha sonra dudaklari ve yiz dzelliklerini yeni ses girdisiyle eslesecek sekilde
hizalayan video kareleri Ureterek ikna edici bir deepfake video elde eder.
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Birinci ve ikinci sttunlar sirasiyla orijinal goruntuleri ve manipule edilmis goruntuleri gdstermektedir.
Uglincu sttundaki siyah ve beyaz géruntdler, ikili GT maskelerine karsilik gelmektedir. Face2Face
(satir 1,2,3) ve Neural-Textures (satir 4,5,6) veri kimesinden maniptle edilmis goruntuler igin tahmin
edilen maskeler (sutun 4) ve olusturulan CAM'ler (sttun 5). Kaynak: Mazaheri, Ghazal ve Amit K.
Roy-Chowdhury. “Yuz ifadesi manipulasyonlarinin tespiti ve lokalizasyonu.” IEEE/CVF Winter Con-
ference on Applications of Computer Vision Bildiriler Kitabl icinde, s. 1035-1045. 2022.

2. Ses Manipiulasyonu ve Ses Sentezi:

Metin-konusma (TTS) sentezi ve ses klonlama gibi ses manipulasyon teknikleri,

insan konusmasini yakindan taklit eden sentetik seslerin yaratilmasinda devrim
yaratmistir. TTS teknolojisi, yazili metni dogal insan tonlamasini ve ritmini yakindan
yansitan konusmaya dénustirdr. Ses klonlama teknolojisi ise nispeten az miktarda
ornek ses verisine dayanarak belirli bir bireyin sesini kopyalar. Yapay zekanin

ilerlemesi, ses manipulasyonu ve ses sentezi teknolojilerinde bir devrim yaratti.
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Sonug olarak, artik hiper-gercgekgi ve gogu zaman ayirt edilemeyen sahte ses
icerigi Uretmek mimkadn.

Ozellikle ses klonlama, en 6nemli gelismelerden biri olarak &ne ¢ikiyor. Bu teknoloji,
bir kisinin benzersiz sesini dogru bir sekilde kopyalamak i¢in yapay zekayi kullaniyor.
Yapay zeka sistemi, kisinin konusma érnegiyle egitildikten sonra, klonlanmis sesle

yeni diyaloglar olusturabilir ve orijinal kisinin hi¢ séylemedigi kelimeleri sdyleyebilir.6¢
Bu teknolojinin kétlye kullanim potansiyelinin endise verici bir gostergesi, 2019

yilinda Euler Hermes Group’un Alman CEQO’su Rudiger Kirsch’in bir dolandiricihigin

kurbani olmasiyla géruldu. Kirsch, amirinin sesini ikna edici bir sekilde taklit eden bir
ses klonlama yapay zekasli tarafindan kandirilarak énemli miktarda para transfer
etti. Bu tur olaylar, hizla gelisen bu teknolojik tehditlerle acilen mucadele edilmesi

gerektiginin altini gizmektedir.é”

Metinden sese sentezleme, bu alandaki bir diger 6nemli yapay zeka ilerlemesidir.
Bu teknoloji yazili metinleri s6zlU kelimelere dénusturerek kulaga son derece dogal
ve insan benzeri gelen ses igerikleri ortaya ¢ikarir. Potansiyel kullanim alanlari
arasinda ikna edici sahte radyo yayinlari veya telefon gértismeleri olusturmak
ve dezenformasyon i¢in yeni bir platform saglamak yer aliyor. Ornegin, 2023'te
Nijerya genel segimleri sirasinda, yanlis bilgi yayan sahte radyo yayinlari iddialari
ortaya ¢iktl, ancak TTS teknolojisinin kullanimi kesin olarak kanitlanmadi, bu da bu
girisimlerin gergeklestiriimesinden sonra bile dogrulanmasinin sorunlu dogasina
isaret ediyor.®

Video deepfakelerine benzer sekilde, ses ‘deepfakeleri’ de belirli bir bireyin sesini
taklit etmek i¢in makine 6grenimi modellerini kullanir. Ses klonlama ve ses sahteciligi
arasindaki fark genellikle gelismislik ve gergekgilik seviyesinde yatar; ses sahteciligi
genellikle daha ikna edici bir taklit sunar. Gergek zamanli ses sahteciliginin ortaya
cikisi 6zellikle Gnemli bir tehdit olusturmaktadir.

Teknolojik gelismeler, Filipinler'de 2022 yilinda yasanan ve bir politikacinin sesinin
canli bir radyo programi sirasinda taklit edilerek yaygin bir kafa karisikligina ve
tartismaya neden oldugu olayda oldugu gibi, canli konusmalar sirasinda baska
birinin kimligine burtinmeyi mumkun kilmistir. Bu teknikler potansiyel olarak gergek
zamanli siyasi senaryolarda tahribat yaratabilir, dolandiriciig mimkin kilabilir veya
sosyal muhendislik saldirilarini ydnlendirebilir. Ses manipulasyon tekniklerinin strekli
ilerlemesi, FIMI operasyonlarinda potansiyel kétuye kullanimlarini vurgulamaktadir.
Yaygin kullanilabilirlikleri g6z éntne alindiginda, saglam tespit mekanizmalari
gelistirmeye, guvenlik protokollerini iyilestirmeye ve bu aldatici uygulamalarin
potansiyeli ve etkileri konusunda halki egitmeye acil ihtiya¢ vardir.

Almutairi, Zaynab, and Hebah Elgibreen. “A review of modern audio deepfake detection methods: challenges and future directions.” Algorithms 15,

no. 5 (2022): 155.

Pashentsev, Evgeny. “The Malicious Use of Deepfakes Against Psychological Security and Political Stability.” In The Palgrave Handbook of Malicious
Use of Al and Psychological Security, pp. 47-80. Cham: Springer International Publishing, 2023.

Bola Tinubu’s Nigeria election win: The rigging claims of Peter Obi and Atiku Abubakar. BBC Africa. 1 March 2023. https://www.bbc.com/news/
world-africa-64802490
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HEDEFLEMELI REKLAMCILIK VE MiKROHEDEFLEME

Hedefli reklamcilik ve mikro hedefleme, dijital reklamcilik ortamini yeniden
sekillendiren iki etkili pazarlama stratejisini temsil etmekle birlikte, ayni zamanda
FIMI'nin amaglari dogrultusunda da kullaniimaktadir. Bu teknikler, belirli demografik
ozelliklere, bireylere veya nis gruplara kisisellestiriimis reklam igerigi sunmak igin

¢esitli dijital platformlardan toplanan biytk miktarda tiketici verisinden yararlanir.

Bu teknik metinde, teknolojik temelleri, veri analizi yéntemlerini ve kullanilan
algoritmalari inceleyerek hedefli reklamciligin ve mikro hedeflemenin arkasindaki
karmasik mekanigi arastiracagiz.

1. Veri Toplama ve Kullanici Profili Olusturma:

Hedefli reklamcilik, ayrintili kullanici profilleri olusturmak i¢in kapsamli veri

toplamaya dayanir. Sosyal medya platformlari ve diger ¢evrimigi hizmetler,

kullanicilarin demografik 6zellikleri, ilgi alanlari, davranislari ve tercihleri hakkinda
bilgi toplayarak reklamverenleri bireysel kullanicilar hakkinda bilgilendiren zengin
bir veri seti olusturur.

Sosyal medya platformlari, 6zellikle veri bilimi tekniklerinin karmasikiginin artmasiyla

birlikte, veri toplama ve kullanici profili olusturmanin merkezi haline gelmistir.

Gunluk etkilesimler ve etkilesimlerden muazzam miktarda veri toplanmakta ve bu
veriler daha sonra kapsamli kullanici profilleri olusturmak igin gelismis veri bilimi
metodolojileri kullanilarak islenmekte ve analiz edilmektedir. Bu profiller, kotiye
kullanildiginda, Yabanci Bilgi Maniptlasyonu ve Mudahalesi (FIMI) igin gi¢lu araglar
olarak hizmet edebilir.

iste bazi gelismis tekniklere ve bunlarin FIMI Taktikleri, Teknikleri ve Prosedurleri
(TTP’ler) Uzerindeki etkilerine genel bir bakis

* Metadata Analizi: Meta veriler veya veriler hakkindaki veriler, kullanici davranislari
ve tercihleri hakkinda ¢ok sey ortaya cikarabilir. Ornegin, paylasimlarin zamani
ve sikligl, cografi konum verileri ve paylasim i¢in kullanilan cihaz turd, kullanici
aliskanliklari ve tercihleri hakkinda degerli bilgiler sunar. Ornegdin, meta veriler 2019
Kanada Federal Secimleri sirasinda ¢cok énemli bir rol oynamistir. Kullanicilarin
cografi konum verilerinin ayrintili analizi, yabanci aktérler tarafindan oy verme
davranislarini etkilemek Uzere tasarlanmis kisisellestirilmis siyasi iceriklerle belirli
demografik gruplari belirlemek ve hedeflemek igin kullaniimistir.

» Sosyal A Analizi (SNA): SNA, bireyler arasindaki iliskileri gorsellestirme ve analiz
etme yontemidir. Bireylerin birbirleriyle nasil baglanti kurduklarini ve etkilesime
girdikleriniinceleyerek grup dinamikleri ¢ikarilabilir, etkili bireyler belirlenebilir ve bilgi
akisi kaliplari tespit edilebilir. Bu teknik, 2020 yilinda Amerika Birlesik Devletleri'ndeki
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Black Lives Matter protestolari sirasinda bdlicu séylemleri gliglendirmek igin gesitli
aktorler tarafindan kullaniimis ve mevcut toplumsal bélinmeleri siyasi kazang igin
istismar etmistir.

+ Makine Ogrenimi ve Yapay Zeka Analitidi: Gelismis algoritmalar, biyik miktarda
veriyi islemek ve analiz etmek, kaliplari, egilimleri ve korelasyonlari tanimlamak igin
kullanilir. Bu sayede son derece hassas kullanici segmentasyonu, davranis tahmini
ve igerik kisisellestirmesi yapilabilmektedir. Ornek olarak, oy tercihlerini tahmin
etmek ve 6zellestirilmis siyasi reklamlar sunmak i¢in makine 6grenimi modellerinin
kullanildigr Japonya'daki 2021 genel segimleri gosterilebilir.

* Duygu Analizi: Bu, sosyal medya paylasimlarinin ardindaki duygulari analiz etmek

icin Dogal Dil isleme (NLP) kullanilimasini icerir. Belirli konulara veya varliklara yénelik
kamuoyu duyarliigini anlayarak, aktérler bu duygulari istismar eden mesajlar
tasarlayabilirler. 2020 Hong Kong protestolari sirasinda, duygu analizi yabanci
aktorler tarafindan hosnutsuzlugu kériklemek ve siyasi gerilimi arttirmak igin
kullanild.

* Psikografik Profil Olusturma: Bu, insanlari tutumlarina, isteklerine ve diger psikolojik
kriterlerine gére siniflandirmayi igerir. 2020 Tayland siyasi protestolari sirasinda,
psikografik profilleme yabanci aktorler tarafindan memnuniyetsizligi kéruklemek
ve siyasi gerilimi tirmandirmak igin kullanildi.

Bu gelismis tekniklerin FIMI TTP’leri Gzerindeki etkisi derindir. Bireylerin davraniglarini
buyuk élgekte anlama, tahmin etme ve manipule etme yetenegi, dis iliskilere
mudahale etmek veya kamuoyunu etkilemek isteyenler igin guglu araglar
sunmaktadir. Bu durum, veri gizliligi dizenlemelerinin iyilestiriimesi, karsi dnlemlerin
gelistirilmesi ve kamuoyunun verilerinin nasil kullanilabilecedi konusunda egitilmesi
i¢in stirekli gaba sarf edilmesini gerektirmektedir.

2. Algoritmik Hedefleme ve Reklam Yerlestirme:

Gelismis algoritmalar, her bireye gosterilecek en uygun igeridi belirlemek igin
kullanici profillerini ve davranislarini analiz eder. Bu algoritmalar, kisisellestirilmis
reklamlar sunmak igin konum, tarama gegmisi ve etkilesim kaliplari gibi faktorleri
dikkate alir. Sosyal medyada algoritmik hedefleme ve reklam yerlestirme, bilgi
manipulasyonu ve bastirma tzerinde dnemli etkileri olan ve hizla gelisen bir alandir:

* Benzer Kitle Hedefleme, bilinen bir kullanici grubuna benzerlikleri nedeniyle belirli bir
mesaja agik olabilecek potansiyel yeni kullanicilari belirlemek igin kullanilan gugli
bir aractir. Bu teknik, 2016 Brexit referandumu sirasinda, ¢esitli siyasi kuruluslarin
mevcut destekgilerini yansitan bireylere erisimlerini genisletmek igin benzer kitle
hedeflemeyi kullandiklarinda dikkate deger bir etkinlikle kullanildi. Bu, kampanya
mesajlarini guglendirdi ve etkilerini pekistirdi. Benzer bir sekilde, Hindistan’daki 2019
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genel segimleri sirasinda bazi siyasi partiler, potansiyel destekgilerine ulasmak igin
Facebook gibi platformlarda bulunan genis kullanici verilerinden yararlanarak
segmen tabanlarini genisletmek icin benzer kitle hedeflemesinden yararlandi.

* Reklam Yerlesimi igin Tahmine Dayali Analitik, ge¢mis verilere dayanarak
gelecekteki sonuglari tahmin etmek icin makine éJrenimi ve istatistiksel
algoritmalardan yararlanir. Reklamverenler, maksimum etki i¢in hangi reklamlarin
hangi kullanicilara hangi zamanlarda gdsterilmesi gerektigini belirleyerek reklam
yerlesimlerini optimize etmek icin tahmine dayali analitikten yararlanir. Se¢gmenlerin
korkularini ve ényargilariniistismar etmek Gzere tasarlanmis hiper-hedefli reklamlar
sunmak igin tahmine dayali analitigin kullanildigi iddia edilen 2018 Brezilya baskanlik
secimleri aydinlatici bir &rnektir. Benzer sekilde, 2020 Guney Kore yasama sec¢imleri
sirasinda, kampanya mesajlarini farkli demografik gruplara gére uyarlamak ve
reklamlarin etkisini en Ust dlzeye cikarmak icin tahmine dayali analitik kullanilmistir.

» Gergek Zamanl Teklif (RTB), reklam envanterinin anlik bir acik artirma yoluyla

gosterim basina islem goérdugu programatik reklamcihgin ayrilmaz bir bilesenidir.

Bu, hassas mikro hedefleme ve verimli reklam yerlesimi saglar. RTB, 2019 Avustralya
federal se¢imleri sirasinda kapsamli bir sekilde kullanildi ve kampanyalar bu
ozellikten yararlanarak dnemli segmen gruplarini hedefleyen reklam alanlari igin
rekabetci teklifler verdi.

» Davranissal Hedefleme, gériuntilenen sayfalar, arama sorgulari ve tiklanan
baglantilar dahil olmak Uzere kitleleri ¢evrimi¢i davranis kaliplarina gére
segmentlere ayiran bir stratejidir. Bu teknik, kisisellestiriimis siyasi reklamlarin
¢evrimigi davranislarina gére belirli oy bloklarina sunuldugu 2020 Tayvan baskanlik

secimleri 6ncesinde kullaniimistir. Benzer sekilde, 2021 israil genel segimleri sirasinda,

belirli demografik gruplara yénelik yliksek duzeyde hedeflenmis siyasi mesajlar
sunmak icin davranissal hedefleme kullaniimistir.

» Mikro hedefleme genellikle, belirli kullanicilara yénelik reklamlar olan ve genel
halk tarafindan gérulemeyen Karanlik Reklamlarin kullaniminiigerir. Bu reklamlari
olusturmak igin kullanicilarin ¢evrimicgi davranislarini, ilgi alanlarini ve demografik
ozelliklerini inceleyen gelismis yapay zeka ve makine égrenimi algoritmalari
kullaniimaktadir. Bu tekniklerin Yabanci Bilgi Maniptlasyonu ve Mudahalesi (FIMI)
Taktikleri, Teknikleri ve Prosedurleri (TTP’ler) Uzerinde dnemli etkileri vardir, cinki son
derece 6zellestiriimis dezenformasyon kampanyalarinin olusturulmasini saglarlar.
Karanlik reklamlarin daha genis kamu incelemesinden korunarak gizlice dolasima

sokulmasi, bireylerin ve gruplarin ince bir sekilde manipule edilmesine olanak tanir.

Ozellikle, 2020 Myanmar genel segimleri sirasinda, karanlk reklamlar ¢esitli aktorler
tarafindan bdlicu siyasi mesajlari yaymak igin kullanildi ve incelemeyi atlamak igin
sinirh géranurltkten yararlandi.

+ A/B Testi ve icerik Optimizasyonu, hangisinin en iyi yaniti verdigini belirlemek igin
icerigin farkli sGramlerini karsilastirmayi igerir. Mikro hedefleme, ayrintili dizeyde
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A/B testine ve etkilesimi en Ust duzeye ¢ikarmak igin igerige ince ayar yapilmasina
olanak tanir. Dijital pazarlama dunyasinda siklikla kullanilan bu yéntemler,
FIMI Taktikleri, Teknikleri ve Prosedurleri (TTP’ler) baglaminda dikkate deger
uygulamalara sahiptir. Aktorler, A/B testi ve igerik optimizasyonunu kullanarak
dezenformasyon kampanyalarinin etkinligini artirabilir. Ornegin, 2018 Meksika genel
secimleri sirasinda, A/B testi ¢esitli aktérler tarafindan siyasi mesajlarini rafine
etmek ve se¢men katilimini en Ust duzeye ¢ikarmak i¢in kullaniimistir.

Experiment 1 (full intervention) Experiment 2 (intervention components)
a) b) d)
You are extraverted. “Please identify those [ads] that target
yourself: Do you think the ad is designed to
appeal to people with your personality?"

with questionnaire, no feedback

8-item 9-item

You are more extraverted Description on

Boosting

than 83 out of 100 people of your age. extraversion . ATI

extraversion questionnaire Instructions questionnaire

You A

comprehension
‘ check
+
introverted -. extraverted [ Te . olitem detection task e

/‘ o o . j=J Peacretion oo ATI (G e extraversion
“Do you think this ad is targeted at 8 questionnaire questionnaire

You are loss extraverted
than only 17 out of 100 peaple of your age. vou?” (ves/no)

c) \ / e)

without questionnaire, just description

2 el
=1 8-item Feedback + 9-item o= 8-item
= 3 = i
8 extraversion description on Instruct ATI 8 De::"mb? of Retroetl extraversion
fo) questionnaire extraversion s ":_c 008 questionnaire o Sxbaversion e "ic ons) questionnaire
m m

comprehension comprehension

check check

_ + (_ +
g 9-item Feedback + dezegthn (al_sk 8-item g Nescriation on detegthn (al§k 8-item
= ATI description on (10 stimuti) extraversion = AE" : (10 stimuli) extraversion
ISRl auestionnaire ATI questionnaire 3 questionnaire

Son yillarda anket deneyleri ile profil olusturma tekniklerinden yararlanan ¢ok sayida mikro hede-
fleme optimizasyon calismasi yapilmistir. Kaynak: Lorenz-Spreen, P., Geers, M., Pachur, T. ve diger-
leri. insanlarin mikro hedefli reklamlari tespit etme becerilerinin artirimasi. Sci Rep 11, 15541 (2021).
https://doi.org/10.1038/s41598-021-94796-z

TURKIYE’DE DEZENFORMASYON EKOSISTEMI

Turkiye'deki dezenformasyon ekosistemine iliskin kapsamli bir analiz daha
oénce EDAM tarafindan yayimlanmisti.¢? Son yillarda Turkiye, bilgi ortaminda
dezenformasyonun yayginlasmasiyla mucadele etmektedir. Dijital teknolojilerin
ve sosyal medya platformlarinin yikselisi, yanlis anlatilarin, yaniltici i¢eriklerin ve
manipulatif propagandanin erisimini ve etkisini artirarak demokrasisinin dokusunu
tehdit ediyor. Turkiye'nin dezenformasyon ekosisteminin labirentinde, modern
iletisim kanallarinin zayifliklarindan faydalanan ¢esitli rahatsiz edici aldaticrigerik
turleri gelismistir. Uzerinde oynanmis goéruntuler, manipule edilmis videolar ve
degistirilmis ses kayitlariniigeren manipule edilmis medya, gergekligi carpitmak ve
yanlis anlatilar Gretmek igin akillica hazirlanmistir. Gelismis dizenleme araglari ve
deepfake teknolojisi, faillerin son derece ikna edici dezenformasyon yaratmalarini
saglayarak ortalama bir kullanicinin gergek ve manipule edilmis igerik arasinda
ayrim yapmasini zorlastirmistir. Dezenformasyon, Turkiye'de bir iletisim anomalisi
olmaktan ziyade, hem muhalefet hem de hikimet kanallari tarafindan sistematik
olarak kullanilan bir siyasi iletisim bigimidir.

Unver, Hamid Akin, Russian Disinformation Ecosystem in Turkey (March 8, 2019). EDAM Reports, 2019, Available at SSRN: https://ssrn.com/

abstract=3534770. Kirdemir, Baris. “Exploring Turkey’s Disinformation Ecosystem: An Overview.” Centre for Economics and Foreign Policy Studies,

2020. http://www.jstor.org/stable/resrep26087.
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Yanlis iddialar ve komplo teorileri dezenformasyon kampanyalarinda stratejik
bir rol oynamakta, insanlarin duygularini sémirmekte ve toplumsal fay hatlarini
istismar etmektedir. Psikolojik hedefleme ve mikro segmentasyon tekniklerinin
kullanimi, belirli hedef kitlelerde yanki uyandirmak i¢in dezenformasyon anlatilarinin
sekillendiriimesinde yaygin hale gelmistir. Ornegin, 2016 darbe girisiminin
ardindan, belirli demografik gruplar arasinda korku ve &fkeyi kiskirtmak i¢in
sosyal medya platformlari aracihgiyla hem hikimet yanlisi hem de hukimet
karsiti duygularin yanhs anlatilari yayilmis, bu da kutuplasmanin ve toplumsal
huzursuzlugun artmasina yol agmistir.”® Cevrimigi trollemenin ytkselisi ve koordineli

dezenformasyon kampanyalarinin yayginlasmasi belki de sorunun en sinsi yonleri.

iyi organize olmus gruplar ya da bireyler, esi benzeri gértlmemis bir hiz ve dlgekte
yanlis anlatilari yaymak i¢in sosyal medyadan yararlanmaktadir. Otomasyon ve
sosyal medya botlarinin kullanimi dezenformasyonu gti¢lendirerek kisa bir stire
icinde milyonlarca kullaniciya ulasmasini saglar. Bu kampanyalar genellikle sosyal
medya platformlarindaki algoritmik édnyargilardan yararlanarak daha ytksek
etkilesim saglayan sansasyonel ve bélucu igeriklere dncelik vermekte ve aldatici
anlatilarin yayilmasini istemeden de olsa kolaylastirmaktadir.”

Turkiye'de 2023 yilinda yapilacak segimler dncesinde dezenformasyon énemli bir
endise kaynagi olarak ortaya ¢ikti. Hem Cumhurbaskani Recep Tayyip Erdogan
hem de muhalefet lideri Kemal Kiligdaroglu birbirlerini aldatici taktikler uygulamakla
sucladilar. Bir drnekte, bir mitingde Kiligdaroglu'nun yasakli PKK Gyeleriyle ayni
gizgide oldugu izlenimi veren bir video montaji gosterildi.”2 Kiligdaroglu, Erdogan’in
ekibi tarafindan ise alinan ‘yabanci hackerlarl’ se¢gim dncesinde rakiplerini
itibarsizlastirmak icin deepfake icerik hazirlamakla suc¢ladi”® Dezenformasyon
kullanimi sosyal medya platformlarinda yogunlasti ve her iki taraf da birbirlerine
karsi suclamalarda bulundu. Turkiye parlamentosu ‘sahte haberlerin’ yayilmasini
su¢ sayan bir yasayi kabul etti, ancak elestirmenler bu yasanin gazeteciler ve
elestirel sesler Gzerinde ‘caydirici bir etkiye’ yol agtigini savunuyor. Hem hiikiimet
hem de muhalefet saflarindan sosyal aglarda ve toplantilarda yayilan maniptle
edilmis géruntuler ve kirpilmis ya da baglamindan koparilmis igerik telasi. Sahte
kampanya brosurleri de kullaniimig, Kihgdaroglu'nun ekibinden oldugu iddia edilen
bir brosurde Suriye'den askerlerin ¢ekilecegi ve PKK'ya karsi askeri operasyonlarin
durdurulacagi vaat edilmistir.

Dikkate deger bir baska vaka ¢alismasi da Turkiye'nin Suriye'deki gatismaya
mudahil oldugu dénemde dezenformasyonun yayilmasidir.”® Catisma boyunca,
gesitli aktoérler kendi gundemlerini ilerletmek i¢in sosyal medya platformlarini

Akglil, Harun Gliney. “Fake news as a tool of populism in Turkey: The Pastor Andrew Brunson case.” Polish Political Science Review 7, no. 2 (2019):
32-51.

Furman, Ivo, and Asli Tunc. “The end of the Habermassian ideal? Political communication on Twitter during the 2017 Turkish constitutional
referendum.” Policy & Internet 12, no. 3 (2020): 311-331.

“Disinformation Adds Dark Note to Pivotal Turkish Election.” France 24, 12 May 2023, www.france24.com/en/live-news/20230512-disinformation-
adds-dark-note-to-pivotal-turkish-election. Accessed 3 Aug. 2023.

“Turkey’s Opposition Accuses Russia of Interfering in Elections.” Al Jazeera, 12 May 2023, www.aljazeera.com/news/2023/5/12/turkeys-kilicdaroglu-
accuses-russia-of-interfering-in-elections. Accessed 3 Aug. 2023.

loannou, Demetrios. “Deepfakes, Cheapfakes, and Twitter Censorship Mar Turkey’s Elections.” Wired, 26 May 2023, www.wired.com/story/
deepfakes-cheapfakes-and-twitter-censorship-mar-turkeys-elections/. Accessed 3 Aug. 2023.loannou, Demetrios. “Deepfakes, Cheapfakes, and
Twitter Censorship Mar Turkey’s Elections.” Wired, 26 May 2023, www.wired.com/story/deepfakes-cheapfakes-and-twitter-censorship-mar-turkeys-
elections/. Accessed 3 Aug. 2023.

Salem, Fatima K. Abu, Roaa Al Feel, Shady Elbassuoni, Mohamad Jaber, and May Farah. “Fa-kes: A fake news dataset around the syrian war.” In
Proceedings of the international AAAI conference on web and social media, vol. 13, pp. 573-582. 2019.
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kullandilar, kamuoyu duyarlligint maniptile ettiler ve politika kararlarini etkilediler.

Suriyeli multeci krizi, kamuoyunu etkilemeye ve multeci karsiti duygulari kériklemeye

¢alisan dezenformasyon kampanyalari ile Ttrkiye'de tartismali bir konu haline geldi.

Multecileri su¢ faaliyetleriyle iliskilendiren ve onlari ev sahibi tlkeye ekonomik bir
yuk olarak gdsteren yanlis anlatilar yayildi. Ayrica, multecilerle ilgili olaylarailiskin
sansasyonel ve uydurma hikayeler genis gapta paylasilarak Turk toplumunun farkli
kesimleri arasindaki bdlinmeleri derinlestirdi ve gerilimleri artird.

Suriye'deki ¢atisma sirasinda yuruttlen dezenformasyon kampanyalari da siyasi
¢ikarlara hizmet etmek igin terdrist gruplari belirli bir 1sik altinda goéstermeye
¢alismistir. Anlatilar faillere gére degismekle birlikte, bazi gruplar belirli terér
orgutlerinin faaliyetlerini kigimsemeyi veya digerlerinin olusturdugu tehdidi

abartmayr amaglamistir. Ayrica, sahte haberlerin ve tik tuzagr makalelerin yayiimasi,

hassas siyasi olaylar veya secimler sirasinda dezenformasyon sorununa énemli
olgtide katkida bulunmustur. Firsater aktdrler, dogruluklarina bakilmaksizin yalnizca
yuksek dizeyde etkilesim yaratmak i¢in tasarlanmis sansasyonel hikayelerden

ve tiklanmaya deger basliklardan yararlandilar. Ornegin, secim ddénemlerinde,

siyasi adaylar, partiler ve olasi sonuglar hakkinda yanlis hikayeler, kafa karisikhgi
yaratmak, guvensizlik tohumlari ekmek ve segmenlerin tercihlerini manipule etmek
icin kasith olarak yayildi. Suriye gatismasi veya multeci yonetimi ile ilgili kritik politika
kararlari sirasinda, politika yapicilari ve kamuoyunu etkilemek igin dezenformasyon
kampanyalari yuratalmastur.”é

Turkiye'deki yabanci devlet kaynakl dezenformasyon kampanyalari, gesitli Glkelerin
Turk siyasetini, toplumunu ve uluslararasi iliskilerini etkilemeye ¢alistigi birkag dnemli
vaka ile endise verici bir egilim haline gelmistir. Bilgi savasindaki uzmanlhgiyla
bilinen Rusya, Turkiye'de dezenformasyon kampanyalari ylritme konusunda
ozellikle aktif olmustur. One ¢ikan vakalardan biri, Rusya’nin Tirkiye'nin Suriye'deki
askeri mudahalesi ve bolgedeki diger aktorlerle iliskileri hakkindaki séylemleri
sekillendirme girisimlerini igeriyordu. Rusya’nin devlet kontrolindeki medya
kuruluslar ve sosyal medya botlari kamuoyunu etkilemek, Turkiye karsiti duygulari
kértklemek ve Turkiye'nin bélgesel girisimlerini baltalamak igin yaniltict igerikler
yaydi. Bu kampanyalar, Turkiye'nin Suriye'deki eylemlerine iliskin algilart manipule
etmeyi ve Ulkeyi kiresel sahnede olumsuz bir sekilde géstermeyi amaglamistir.

Turkiye ile Avrupa Birligi (AB) arasindaki gerginlik dénemlerinde Turk hukumeti,

Avrupa Ulkelerini Turkiye'de kamuoyunu ve karar alma mekanizmalarini etkilemek
amaciyla dezenformasyon kampanyalari ytrttmekle suclamistir.”” Turkiye ile
Avrupali ortaklari arasinda anlasmazlik yaratmak ve AB'yi Tirk kamuoyunun
goézinde olumsuz géstermek igin yanhs anlatilar ve yaniltici bilgiler yayildigr iddia
edilmistir. Ornegin. Yunanistan ve Turkiye'nin uzun bir bélgesel rekabet gegmisi
vardir ve dezenformasyon gerilimi arttirmak i¢in kullaniimistir. Bazi durumlarda,

Yerlikaya, Turgay, and Seca Toker Aslan. “Social Media and Fake News in the Post-Truth Era.” Insight Turkey 22, no. 2 (2020): 177-196. Filibeli, Tirse
Erbaysal, and Can Ertuna. “Sarcasm beyond hate speech: Facebook comments on Syrian refugees in Turkey.” International journal of communication
15 (2021): 24.

Please see Heinrich Ball Stiftung Project on homegrown EU disinformation: https://eu.boell.org/en/homegrown-disinformation
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Yunanistan’a atfedilen ve Tirkiye'nin Ege Denizi ve Kibris'taki eylemlerini
¢arpitmayi ve Turkiye'yi saldirgan olarak géstermek igin kamuoyu algisint manipule
etmeyi amaglayan dezenformasyon kampanyalari Turk htikimeti tarafindan
vurgulanmistir.”® Bu kampanyalar Yunanistan iginde ve uluslararasi gézlemciler
arasinda Turkiye karsiti duygulari kértklemeyi amaglamistir.

Tark-Amerikan iliskileri ve Turkiye'nin NATO igindeki konumu da kamuoyunun algisini
sekillendirmek ve Turk politikalarini etkilemek amaciyla yabanci dezenformasyon
kampanyalarinin hedefi olmustur. Bazi durumlarda devlet kaynakli dezenformasyon
Turkiye ile NATO muttefikleri arasinda guvensizlik yaratmaya ve Turkiye i¢inde
ittifaka verilen destegi zayiflatmaya ¢alismistir. Turkiye'nin bdlgesel gtivenlikteki
roluntd zayiflatmak ve ulkeyi tartismali bir muttefik olarak géstermek igin yanls
sdylemler yayilmistir.”? Bolgesel ¢gatisma dénemlerinde, 6zellikle de Azerbaycan
ve Ermenistan’in dahil oldugu Dagdlik Karabag sorunuyla ilgili olarak, hem AB
hem de Ermenistan’dan veya sempatizanlarindan kaynaklanan dezenformasyon
kampanyalari Turkiye'yi hedef almistir. Turkiye'nin bélgedeki rolinu seytanlastirmak
ve Turkiye karsiti duygulari kértklemek igin yanhs anlatilar yayilmistir®®. Bu
kampanyalar, Ermenistan’in ¢ikarlarini ilerletmek ve Turkiye'nin imajini zedelemek
icin tarihi sikayetleri ve jeopolitik gerilimleri istismar etmeyi amaglamistir. iran ve
Turkiye'nin karmasik iliskileri vardir ve iran kaynakli dezenformasyon kampanyalari
Turk kamuoyunu etkilemeyi ve iran'in bélgedeki eylemlerine iliskin algilari
sekillendirmeyi amaglamistir. TUrkiye'nin boélgesel etkisini zayiflatmak ve Turkiye’'nin
politikalarini olumsuz gdstermek i¢in yanlis anlatilar kullanilmistir. Bu kampanyalar
iki Ulke arasina nifak sokmak i¢in dini ve mezhepsel farkhhklari istismar etmeye
calismistir.

Otomatik hesaplar ve troller, sosyal medya platformlarini belirli bakis agilarini
guglendiren ve alternatif perspektifleri zayiflatan aldatici i¢eriklerle doldurarak
bu kampanyalarda etkili bir rol oynadi. Spesifik bir vakada, Turkiye Blyuk Millet
Meclisi’'nde yeni bir multeci politikasinailiskin kritik bir tartisma sirasinda, koordineli
bir dezenformasyon kampanyasi sosyal medya platformlarini yaniltici istatistikler,
multeci suclarina iliskin yanls hikayeler ve uydurma kamuoyu muhalefeti
hesaplariyla doldurdu. Bu kampanya, yeni politikaya karsi kamuoyu duyarhhigini
etkilemeyi ve hukimetin multeci krizini ele alisini itibarsizlastirmayr amaghyordu.
Dezenformasyon sadece demokratik sureci sekteye ugratmakla kalmadi, ayni
zamanda toplumsal bélunmeleri derinlestirdi ve halkin kurumlara olan guvenini
asindird.®

Turkiye'nin dezenformasyon ekosisteminin arkasindaki aktérleri anlamak, oyundaki
guduleri ve stratejileri kavramak i¢in hayati dnem tasimaktadir. Baslica failler
arasinda, anlatiyr kontrol etmek, muhalefeti bastirmak veya kamuoyunu kendi
lehlerine sekillendirmek igin dezenformasyon kampanyalarini kullanabilen devlet

78 Markham, Lauren, and Lydia Emmanouilidou. “How Free Is the Press in the Birthplace of Democracy?” The New York Times, 26 Nov. 2022, www.
nytimes.com/2022/11/26/business/greece-journalists-surveillance-predator.html.

79 Bernstein, Jonas. “US Dismisses Russian Allegations of Turkey’s Involvement in Trading IS Oil.” VOA, 2 Dec. 2015, www.voanews.com/a/russia-claims-
to-have-proof-turkey-involved-in-is-oil-trade/3084253.html. Accessed 3 Aug. 2023.

80 Atanesyan, Arthur. “Media framing on armed conflicts: limits of peace journalism on the Nagorno-Karabakh conflict.” Journal of intervention and

statebuilding 14, no. 4 (2020): 534-550.
81 Saka, Erkan. Social media and politics in Turkey: A journey through citizen journalism, political trolling, and fake news. Lexington Books, 2019.
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aktorleri yer almaktadir. Siyasi gruplar da rakiplerini zayiflatmak, segmenleri
etkilemek ve muhalifleri itibarsizlastirmak igin dezenformasyonu kullanarak énemli
bir rol oynamaktadir. Genellikle karanlik odaklar tarafindan finanse edilen sosyal
medya botlari ve trolleri, belirli mesajlari guglendirmede ve hem hukimet yanlisi
hem de hukiimet karsiti goruslere yaygin destek oldugu yanilsamasini yaratmada
etkili olmaktadir. Dahasi, yabanci aktérler Turk siyasetini etkilemek, nifak tohumlari
ekmek ve bolgedeki ¢ikarlarini ilerletmek igin dezenformasyon kampanyalari
yaratmektedir .82

Yaygin dezenformasyon ekosistemiyle etkin bir sekilde mucadele etmek igin Turkiye,
sorunun ¢esitli yénlerini ele alan kapsamli bir dizi proaktif dnlem alabilir. ilk olarak,
dezenformasyon ve hikimet sansurt arasindaki iliskiyi kabul etmek ¢cok dnemlidir.

Arastirmalar, dezenformasyonun hikimetlerin serbest bilgi akisini bastirdigi
ortamlarda gelisme egiliminde oldugunu géstermistir. Dezenformasyonla genis
dlcekte mucadele edebilmek igin agik ve 6zgur bir bilgi ekosistemini tesvik etmek
elzemdir. Bu da medya 6zgurligunin glivence altina alinmasini, gazetecilerin
haklarinin korunmasini ve farkh bakis acilarinin sanstr veya misilleme korkusu
olmadan ifade edilebilecedi bir ortamin tesvik edilmesini gerektirir. Bagimsiz
medyanin ve dogruluk kontrol kuruluslarinin giglendiriimesi, demokratik degerleri
korurken dezenformasyonla micadeleye daha fazla katkida bulunabilir.

ikinci olarak, bagimsiz dogruluk kontrol kuruluslarinin tesvik edilmesi ve
desteklenmesi, bilgilerin dogrulanmasi ve yanlis iddialarin ¢gurttilmesinde ¢ok
onemlidir. Dogruluk kontrol kuruluslari, medya kuruluslarinin ve kamuya mal
olmus kisilerin dezenformasyon yaymaktan sorumlu tutulmasinda ¢ok énemli
bir rol oynamaktadir. Dogruluk kontrol kuruluslari halka dogru ve gtvenilir bilgi
saglayarak medya okuryazarliginin gelistiriimesine yardimcei olur ve vatandaslarin

guvenilir kaynaklar ile aldatici i¢erikler arasinda ayrim yapabilmelerini saglar.

Ugtinci olarak, dezenformasyona karsi daha siki politikalar uygulamak igin sosyal
medya platformlariyla isbirligi sarttir. Bu platformlar aldatici igerigin yayilmasi
icin 6nemli savas alanlari haline gelmistir ve teknoloji sirketleri yanhs anlatilarin
erisimini sinirlandirmada ¢ok dnemli bir rol oynamaktadir. Saglam igerik denetleme
mekanizmalarinin ve seffaf algoritmalarin uygulanmasi, dezenformasyonun
viralligini azaltmaya yardimcei olabilir, béylece viral olma ve daha genis bir kitleye
ulasma olasiligr azalr.

Ayrica, medya sahipliginde seffafligin saglanmasi, tarafli habercilik ve
propagandanin etkisini azaltmak i¢in hayati dnem tasimaktadir. Medya sahiplik
yapilart agiklandiginda, kamuoyu tukettikleri bilgilerdeki potansiyel dnyargilari
daha iyi degerlendirebilir. Bu seffaflik daha fazla hesap verebilirligi tesvik eder
ve vatandaslarin givendikleri haber kaynaklarinin givenilirligi hakkinda bilingli
kararlar vermelerine yardimci olur. Son olarak, sinir 6tesi dezenformasyon
kampanyalarinin ve yabanci midahalelerin ele alinmasinda uluslararasi isbirliginin

Unver, Hamid Akin, Russian Disinformation Ecosystem in Turkey (March 8, 2019). EDAM Reports, 2019, Available at SSRN: https://ssrn.com/

abstract=3534770

34



tesvik edilmesi buyuk dnem tasimaktadir. Dezenformasyon tehditleri genellikle ulusal
sinirlari asar ve uluslar arasindaki isbirligi gabalari bu tur zorluklara karsi kolektif
direnci gug¢lendirebilir. NATO'nun ortak dezenformasyon izleme ve iliskilendirme
mekanizmalari gibi girisimler dezenformasyon kaynaklarinin belirlenmesine ve
esgudimli kampanyalara etkili bir sekilde yanit verilmesine yardimci olabilir.

SONUGC

ileri teknolojilerin dezenformasyon ve bilgi manipulasyonu Uzerindeki etkisine
iliskin bu teknik incelemenin sonunda, bu teknolojilerin kiiresel jeopolitik Gzerindeki
¢ok yonlu etkisine dair derin bir farkindalk ortaya ¢cikmaktadir. Makine Ogrenimi
(ML), Derin Ogrenme (DL) ve Yapay Zekanin (Al) ortaya ¢ikisi, dezenformasyon
sorunlarini hem siddetlendirebilen hem de hafifletebilen yeni bir gugli ¢ift kullanimli
teknoloji gagini baslatmistir. Bu rapor, karmasik makine 6grenimi modelleriyle
Uretilen sentetik medya olan derin sahtelerin yarattigi artan tehdidi ve bunlarin
toplumsal huzursuzlugu atesleme, medyaya olan giveni asindirma ve jeopolitik
manzaraya nufuz ederek ¢atismalari tirmandirma potansiyelini arastirmistir.
Derin sahteciliklerin karmasikhgi, bunlarin tespit edilmesini giderek zorlastirmakta
ve gergek dunyada ciddi sonuglari olan uydurma igeriklerin yayilmasina yol
acabilmektedir. Bu kétu niyetli araglar, bir kisinin benzerligini manipule edilmis
sesle birlestirerek gergek gibi gérinen videolar olusturabilir ve toplumda kafa
karnsikligina ve kutuplasmaya neden olabilir.

Devlet ve devlet disi aktdrler, kamuoyu algisini manipule etmek, siyasi
muhalifleri itibarsizlastirmak ve uluslar arasinda gerginligi kdriklemek igin derin
sahtekarliklardan faydalanarak dezenformasyon kampanyalarinin etkisini
artirabilir. Rapor ayrica, sosyal medya platformlarinda ve diger dijital kanallarda
bilgi tuketiminin sekillendiriimesinde yapay zeka gudimli algoritmalarin roltne isik
tutmustur. Bu algoritmalarin karmasik tasarimi, kullanicilarin éncelikle 6nceden var
olan inanglariyla uyumlu igerige maruz kaldiklari yanki odalariniistemeden de olsa
tesvik etmektedir. Bilginin bu sekilde filtrelenmesi, bireylerin farkli perspektiflerden
izole edildigi bilgi silolarina yol agarak dezenformasyonun kontrolsuz bir sekilde
yayillmasini saglayabilir. icerik ®nerilerini etkilesimi en Ust diizeye ¢ikaracak sekilde
uyarlayan bu algoritmalar, istemeden de olsa mevcut dnyargilari gtglendirebilir
ve toplumsal béltinmeleri siddetlendirebilir.

Dezenformasyon alanindaileri teknolojilerin yarattigi zorluklar zorlu olsa da, rapor
ayni zamanda yapay zeka ve makine égreniminin bu sorunlarla micadeledeki
potansiyelini de vurgulamaktadir. Yapay zeka destekli araglar dezenformasyon
kaliplarini tespit etmek ve analiz etmek icin kullanilabilir, béylece derin sahte ve
diger aldatici i¢eriklerin hizli bir sekilde tanimlanmasini saglar. Arastirmacilar
ve dogruluk kontroldrleri, gelismis veri analitiginden yararlanarak medyadaki
anormallikleri ve tutarsizliklari tespit edebilir ve dezenformasyon kampanyalarinin
etkisini azaltabilir. Buna ek olarak, blok zinciri teknolojisi, igerik kaynaginin degismez
ve seffaf bir kaydini saglayarak, kullanicilarin paylasilan bilgilerin dogrulugunu
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dogrulamasina olanak taniyarak bilginin gergekligini saglama konusunda umut
vaat etmektedir. Bununla birlikte, gelismis teknolojilerin sorumlu bir sekilde
kullanilmasi, potansiyel risklerin ve istenmeyen sonuglarin dikkatli bir sekilde
degerlendiriimesini gerektirir. Rapor, bu tur teknolojilerin kullanimini yénetmek ve
kot niyetli aktorlerin dezenformasyon yaymak igin bu araglardan yararlanmasini
onlemek igin siki dtizenleyici gergevelerin gerekliligini vurgulamaktadir.

Dezenformasyonun ulus 6tesi dogasini ele almak igin, Ulkelerin seffaflik, hesap
verebilirlik ve bilgi bltunliguni tesvik eden uyumlu politikalar olusturmak i¢in
birlikte galismasiyla uluslararasi isbirligi ¢ok énemlidir. Teknolojinin iki ucu keskin
bir kih¢ oldugunun bilincinde olan rapor, gercek bilgileri dezenformasyondan
ayirt etme konusunda bireyleri guglendirmek igin dijital okuryazarlik girisimlerinin
oneminin altini gizmektedir. Kullanicilari elestirel distinme becerileri ve medya
okuryazarhgi ile donatarak, toplumlar dijital gergekliklerin maniputlasyonuna
karsi direng olusturabilir. Kamusal farkindalik kampanyalari ve egitim programlari
yoluyla bireyler aldatici i¢erigi ayirt etmeye ve bilingli kararlar almaya daha iyi
hazirlanabilir.

Sonug olarak, ileri teknolojilerin dezenformasyon, bilgi manipulasyonu ve jeopolitik

Uzerindeki etkisi genis kapsamli ve ¢ok yonludur. Bu zorluklarin ele alinmasi,

hikUmetler, teknoloji sirketleri, arastirmacilar ve sivil toplumdan ortak bir ¢aba
gerektirmektedir. Yapay zeka, makine 6grenimi ve blok zincirinin potansiyelinden
sorumlu bir sekilde yararlanarak, saglam duzenleyici ¢ergeveler ve dijital
okuryazarhk girisimleriyle birlikte, demokrasinin ve kamusal sdylemin temellerini
koruyarak daha guvenli ve bilingli bir bilgi ortamina giden yolu ag¢abiliriz. Bu
kapsamli arastirma, gelisen dezenformasyon ortaminin inceliklerini anlamaya ve
bu karmasik ve surekli degisen tehdide karsi etkili stratejiler olusturmaya yonelik
bir basamak gérevi gérmektedir.
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