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GIRIS

Dijital platformlarin yukselisi ve ¢evrimigi bilginin katlanarak artmasiyla birlikte,
dogruluk kontrolt buyuk él¢tide teknolojik gelismelere bagl olarak édnemli bir
dénisuim gegirmistir. Yapay Zeka (Al) ve Dogal Dil isleme (NLP), biyuk miktarda
metinsel verinin gergek zamanli olarak analiz edilmesini saglayarak dogruluk kontrol
suUreglerinde devrim yaratmistir. Giderek daha karmasik hale gelen algoritmalar
yanlis bilgi kaliplarini belirleyebilmekte, yaniltici iddialari tespit edebilmekte ve
dogruluk kontrol ¢alismalarini kolaylastirarak dogruluk kontrol uzmanlarinin
internette dolasan buyuk bilgi hacmine ayak uydurabilmesini saglamaktadir.
Dogruluk kontrolt yapanlar arasinda giderek daha popiiler hale gelen otomatik
dogruluk kontrol araglari, genellikle dezenformasyon ve bilgi maniptlasyonunun
yaratilmasina ve yayillmasina yardimci olan teknolojilere dayanmaktadir. Bu araglar,
iddialarin dogrulugunu degerlendirmek i¢in makine dgrenimi algoritmalarini
kullanmakta ve dogruluk kontrolérlerine neredeyse anlik sonuglar saglamaktadir,
ancak ¢gogu yontemin dogrulugu uzun zamandir kusurludur ve guven araliklari
agisindan tanimlanmistir. Bu araglar, dogruluk kontrol stirecini otomatiklestirerek
daha fazla verimlilik ve élceklenebilirlik vaat etmekte ve yanlislara daha etkili bir
sekilde karsi koymak igin dogru bilginin yayilmasini kolaylastirmaktadir.

Blok zinciri teknolojisi, bilgi dogrulamada given ve seffafliyr artirmanin bir
yolunu sunarak dogruluk kontrol arenasina da girmistir. Blok zinciri, dogrulanmis
bilgileri zaman damgasiyla damgalayarak ve glvence altina alarak, iddialarin
ve dogruluklarinin degismez bir kaydini saglar. Blok zincirinin merkezi olmayan
yapisl, bilgi manipulasyonuna karsi koyma ve gtivenilir bir hakikat kaynagi yaratma
firsati sunmaktadir. Deepfake tespit teknolojileri, baslangigta deepfake igerigin
yUkselisiyle micadele etmek igin gelistiriimis olsa da, dogruluk kontrolinde de
uygunluk bulmustur. Dogruluk kontrolculeri, kitleleri aldatmak i¢in manipule edilmis
ses ve video igeriginin kullanimi konusunda giderek daha fazla endise duymakta
ve bu da deepfake tespitini arag setlerinin 6nemli bir bileseni haline getirmektedir.



Dogruluk kontroltinde yeni teknolojilerin potansiyel faydalarina ragmen, etkinligi,
zorluklari ve potansiyel dnyargilariile ilgili tartismalar goktur. Onemli tartismalardan
biri, dogruluk kontroldrlerinin dijital gagda yanlhs bilginin hizla yayilmasina ayak
uydurma becerisi etrafinda dénmektedir. Her guin Uretilen igerigin buyuk hacmi,
dogruluk kontroldrleri igin Gnemli zorluklar yaratmaktadir, giinkt bazi yanlis iddialar
tamamen ¢urutilmeden &nce ilgi gekebilmektedir. Bir baska tartismall konu da
dogruluk kontrolérlerinin ve dogruluk kontrol kuruluslarinin algilanan ényargilariyla
ilgilidir. Bazi elestirmenler, dogruluk kontrolérlerinin kendi ideolojik egilimleri
olabilecegini ve bunun da iddialarailiskin degerlendirmelerini etkileme potansiyeli
tasidigini savunmaktadir. Dogruluk kontroll yapilacak iddialarin segimine iliskin
tartismalar da ortaya gikmaktadir, zira énceliklendirme yanlislikla dogruluk kontrolu
yapan kisinin kendi ényargilarini veya ¢ikarlarini yansitabilir.

Dogruluk kontrolt ve ifade 6zgurlugt arasindaki gerilim, bilgi dogrulama
¢abalarinin merkezinde yer alan surekli bir tartismadir. Dogruluk kontrold yanlis
bilgiye karsi koymayi amaglarken, bazilari asirt agresif dogruluk kontrolinin sansur
sug¢lamalarina ve ifade ézgurligundn ihlaline yol agabilecegdini savunmaktadir.
Dezenformasyonla micadele ile demokratik degerlerin korunmasi arasinda bir
denge kurmak, dogruluk kontroli yapanlarin karsilastigr karmasik bir zorluktur.
Dahasi, yanlis bilgi ve dezenformasyon kampanyalarinin kiresel dogasi, dogruluk
kontroldrleri arasinda sinir étesi is birligine iliskin sorulari giindeme getirmektedir.
Bilgi manipulasyonu genellikle birden fazla Ulkeye yayilan devlet destekli aktérlerden
kaynaklandigindan, dinya ¢apindaki dogruluk kontrol kuruluslari arasindaki is
birligi gabalari, yabanci bilgi midahalesiyle etkili bir sekilde micadele etmek igin
hayati 6nem tasimaktadir.



YENi DOGRULUK KONTROL TEKNOLOJILERI
ILERI VERI ANALIZi VE YAPAY ZEKA

Birkag 6ncu kurulus, ileri teknolojilerin entegrasyonu yoluyla dogruluk kontrolu
ortamini yeniden sekillendiriyor. ingiltere merkezli Full Fact, habercilikte dogruyu
yanlistan ayirmak i¢in dogal dil isleme ve makine 6grenimi yeteneklerini
harmanlayarak énct konumdadir. Dogruluk kontrol strecinin bazi kisimlarini
otomatiklestirmeye yonelik devam eden cabalari, erisimlerini ve etkinliklerini
genisletme konusundaki kararhliklarinin altini giziyor. Dogruluk kontrolt alanindaki
dnculerden biri olan Snopes da titiz dogrulama surecini makine 6greniminin
sundugu iggorulerle destekliyor. Bu teknoloji, sosyal medya gurultisini eleme ve
uydurmalari ortaya ¢ikarma kapasitelerini artiriyor. Ayni zamanda, Annenberg
Kamu Politikalari Merkezi'nin bir projesi olan FactCheck.org, yanlis bilgilerin
sosyal medya aglarinda yayilmasini izlemek igin sofistike veri analitigi kullaniyor.
Cahsmalari, yanlis bilginin yayilma dinamikleri hakkinda degerli bir anlayis
saglamaktadir.

Agence France-Presse, dijital adli tiptan yararlanan AFP Fact Check adli kendi
dogruluk kontrol birimini harekete gegirdi. Tersine gériintl arama ve cografi
konum belirleme gibi araglari kullanarak, dolasimda olan gértintl ve videolarin
gergekligini incelemektedirler. Associated Press de sosyal medya i¢erigini ve gorsel
medyayi dogrulamak igin dijital araglari devreye sokuyor. Sosyal medya kaliplarini
incelemek i¢cin yapay zeka gidimlu analitik kullanarak, daha yakindan incelenmesi
gereken potansiyel yanlis iddialar igin bir radar sagliyorlar. Arjantin’de Chequeado,
canli konusmalara ayak uydurmak i¢in makine égrenimi ve otomasyondan
yararlaniyor ve ifadeleri dnceden var olan dogruluk kontrollt veritabaniyla capraz
referanslandiriyor. Bu gergek zamanl dogrulama stireci, teknolojinin yanhsliklara
aninda meydan okuma potansiyelini érnekliyor. Bu kuruluslar dogruluk kontrolt
¢abalarinda teknolojinin gictnden yararlanirken, insani muhakemenin 6zu de
ayrilmaz bir par¢a olmaya devam ediyor. Teknolojinin ne kadar guglu olsa da,
insan muhakemesinin yerini almaktan ziyade, ger¢gegin amansiz arayisinda nasil
tamamlayici bir arag olarak hizmet ettigini gdstermektedirler.

iste kiiresel dogruluk kontrol ekosisteminde en sik kullanilan yeni teknolojilerden
bazilari:

1. Otomatik Dogruluk Kontrol Arag¢lari:

Yapay zeka destekli otomatik dogruluk kontrol araglari, dogruluk kontrol
ekosisteminde giderek yayginlasmaktadir. Bu araglar, metin igerigini analiz etmek,
dogrulama gerektiren iddialari belirlemek ve bunlari saygin kaynaklar ve veri
tabanlariile gapraz referanslamak i¢in dogal dil isleme (NLP) algoritmalarint kullanir.
Sonug olarak, dogruluk kontrolérleri is akislarini kolaylastirabilir, potansiyel olarak
yanlltici iddialari daha verimli bir sekilde belirleyebilir ve gabalarini en kritik bilgilere



odaklayabilir. Otomatik dogruluk kontrol araglarinin gelistiriimesi ve kullaniimasi,
dogruluk kontrol sireglerinin hizini ve dogrulugunu énemli él¢tide artirabilir. Dogal Dil
isleme (NLP) algoritmalari, dogruluk kontrolérlerinin metin icerigini analiz etmesine
ve gergeklere dayal yanlisliklari veya yanlis iddialari tespit etmesine yardimci
olabilir. NLP, bilgisayarlarin insan dilini anlamasini, yorumlamasini ve Gretmesini
saglamaya odaklanan yapay zekanin bir alt alanidir. Dogruluk kontrolérleri, NLP
teknolojilerinden yararlanarak buyuk hacimli metin verilerini isleyebilir, dogrulama
gerektiren iddialari belirleyebilir ve bilgilerin dogrulugunu daha ytiksek verimlilik ve
dogrulukla degerlendirebilir. Bu genisletilmis analiz, NLP'nin teknik 6zelliklerini ve
dogruluk kontroll ve bilgi dogrulama tzerindeki etkisini incelemektedir.

Otomatik dogruluk kontrol hattinin temel asamalari olan iddia tespiti ve ¢ikarimi,
yapay zeka ve dogdal dil isleme (NLP) kullanimi ile derinden i¢ ice gegmistir. Bunlar,
her biri metni ayristirmada ve dnemli unsurlari belirlemede benzersiz bir rol oynayan
¢ok sayida teknigin bir kombinasyonudur. Bu tekniklerden biri, yapilandiriimamis
metin verilerinden yapilandiriimig bilgileri geken Bilgi Cikarimidir. Bu streg iki Snemli
bilesen icerir. ilk olarak, metin icindeki kisiler, kuruluslar ve tarihler gibi farkl varliklar
tanimlayan Adlandiriimis Varlik Tanima (NER) vardir. ikinci olarak, tanimlanan
varliklar arasindaki iliskileri belirlemek icin iliski Cikarimi (RE) uygulanir. ' Bu siregler
birlikte, iddialarin ¢ikarilmasi i¢in zengin bir temel saglar.

Ote yandan, makine 6grenimi, metin siniflandirmasinda kullanim alani bulur; burada
cumleleri veya metin boélumlerini dogrulama gerektiren gergek iddialar olarak
tarar ve etiketler. Bu gérev genellikle, halihazirda olgusal iddialari tanimlayan
manuel olarak eklenmis veriler Gzerinde egitilen denetimli §grenme modellerini
icerir ve daha sonra bu modeller yeni veri kiimelerindeki benzer iddialari tespit
etmek igin kullanilir. NLP alani, ¢ikarmayr amacgladigimiz iddialar ve kanitlar gibi
metin igindeki tartismaci yapilari tanimlamaya odaklanan &zel bir alt alan olan
argiman madenciligi sunar. Bu alt alandan tiretilen teknikler, bu iddialarin bir
metin butltnudnden tespit edilmesi ve ¢ikariimasinda ¢ok énemlidir. Derin 6grenme
modelleri, 6zellikle BERT, GPT ve RoBERTa gibi déntstuructler, NLP gérevlerinde
umut verici sonuglar géstermistir ve iddia tespiti ve ¢ikarimi igin etkili bir sekilde
kullanilabilir.2

Bu sofistike teknikleri tamamlayan, iddialari belirlemek i¢in dilbilimsel kurallari
veya sezgisel yontemleri takip etmek tzere manuel olarak programlanan kural
tabanli sistemler gibi daha basit yaklasimlar vardir. Bu sistemler, gergeklere dayali
iddialarin varligina isaret eden belirli anahtar kelimeleri tarar. NLP'nin karmasik
yapisl, bir cimledeki kelimelerin anlamsal rollerini ve iliskilerini tanimlayan ve iddia
yapilarinin taninmasina yardimel olan Anlamsal Rol Etiketleme (SRL) gibi gorevleri
deigerir.® Arastirmacilar, kontrol edilmeye degder gergek iddialari tespit etmek i¢in
denetimli makine 6Jrenimini kullanan benzersiz bir algoritma olan ClaimBuster’in

1 Bose, Priyankar, Sriram Srinivasan, William C. Sleeman 1V, Jatinder Palta, Rishabh Kapoor ve Preetam Ghosh. “Klinik metinlerde yeni adlandiriimis
varlik tanima ve iliski ¢cikarma teknikleri tizerine bir arastirma.” Uygulamali Bilimler 11, no. 18 (2021): 8319.

2 Casillas, Ramén, Helena Gémez-Adorno, Victor Lomas-Barrie ve Orlando Ramos-Flores. “COVID-19 iddialari Uzerinde Yorumlanabilir Bert Tabanl Bir
Mimari Kullanarak Otomatik Dogruluk Kontroli.” Uygulamal Bilimler 12, no. 20 (2022): 10644.

3 Marquez, Lluis, Xavier Carreras, Kenneth C. Litkowski ve Suzanne Stevenson. “Anlamsal rol etiketleme: 6zel sayi igin bir giris.” Computational

linguistics 34, no. 2 (2008): 145-159.



gelistiriimesiyle 6rneklendigi gibi, bu alanda adimlar atmislardir.* Bu algoritma,
konusma parcgasi etiketleri, sayilarin varhigr ve adlandiriimis varliklar gibi ézellikleri
incelemektedir. Bu yontemlerdeki ilerlemelere ragmen, 6zellikle model egitimi,
denetimi ve dogrulamasi i¢in insan mudahalesi vazgegilmezdir. Bu gereklilik, insan
dilinin karmasikhgi ve degiskenliginden kaynaklanmaktadir. Tam otomatik ve
hatasiz bir iddia tespit sistemi gelistirme hedefi halen devam eden bir ¢alismadir

ve arastirma ¢abalarinin surdurtlmesini gerektirmektedir.

T S BERT RoBERTa DistilBERT ALBERT
October 11,2018 July 26,2019 October 2,2019 September 26, 2019
Base: 110M Base: 125 Base: 12M
Parameters Large: 340M Large: 355 Base: 66 Large: 18M
Layers/Hidden . 0. 12/768/12  Base: 12 /768 /12 Base: 12/ 768 / 12

Dimensions / Self- Base:6 /768 /12

Attention Heads Large:24 /1024 / 16 Large:24 /1024 / 16

Large:24 /1024 / 16

Training Ti Base: 8 x V100 x 12d 1024 x V100 x 1 day Base: 8 x V100 x 3.5d [not given]
raining time Large: 280 x V100 x 1d  (4-5x more than BERT) (4 times less than BERT) Large: 1.7x faster
Outperforming SOTA in 97% of BERT-base’s
88.5 GLUE 89.4 GLUE
RIS Oct 2018 on performance on GLUE on
BERT + CCN +
Pre-Training BooksCorpus + English OpenWebText f‘g:ories BooksCorpus + English  BooksCorpus + English
Data Wikipedia=16 GB p Wikipedia=16 GB Wikipedia= 16 GB
=160 GB
Bidirectional Trans- BERT without NSP, o BERT with reduced para-
Reiad former, MLM & NSP  Using Dynamic Masking S meters & SOP (not NSP)

Ana metin donusttrtcu modellerinin karsilastiriimasi. Kaynak: Siddharth Godbole, Karolina Grubins-
ka & Olivia Kelnreiter “Transformatérler Kullanilarak Ekonomik Belirsizligin Tanimlanmasi - Mevcut
Yontemlerin Gelistirilmesi”
(https://humboldt-wi.github.io/blog/research/information_systems_1920/uncertainty_identifica-
tion_transformers/)

2. Duygu Analizi ve Durus Tespiti:

Duygu analizi (sentiment analysis) ve durus tespiti (stance detection), metin
iceriginde ifade edilen tutum, duygu ve bakis agilarini anlamaya yardimei olarak
otomatik dogruluk kontrolinde 6nemli bir rol oynar. iste bu alanlardaki bazi gelismis
ydntem ve tekniklere genel bir bakis:

Duygulari analiz etmek ve metinsel bir baglamda duruslari tespit etmek, derin
6grenme modellerinden topluluk yontemlerine kadar gesitli sofistike tekniklere
dayanir. Bu yenilikgi prosedurler, 6zellikle ytksek kaliteli, gesitli egitim verileri ve
alana 6zgu bilgi ile eslestirildiginde, bu gorevlerin potansiyelini Snemli élgtide
gelistirmistir. Tekrarlayan Sinir Aglari (RNN’ler), Evrisimli Sinir Aglari (CNN’ler) ve
dzellikle BERT gibi Transformatér tabanl modeller dahil olmak tizere Derin Ogrenme
Modelleri, duygu analizindeki etkinliklerini kanitlamistir.® Bu modeller, duyarlilik
etiketli veri kimeleri kullanilarak 6zellestirilebilir ve bdylece herhangi bir metnin
duyarlhgini dogru bir sekilde tahmin etmelerini saglar.

Hassan, Naeemul, Gensheng Zhang, Fatma Arslan, Josue Caraballo, Damian Jimenez, Siddhant Gawsane, Shohedul Hasan ve digerleri. “Claimbuster:
ilk ugtan uca dogruluk kontrol sistemi.” Proceedings of the VLDB Endowment 10, no. 12 (2017): 1945-1948.

Balakrishnan, Vimala, Zhongliang Shi, Chuan Liang Law, Regine Lim, Lee Leng Teh, Yue Fan ve Jeyarani Periasamy. “Twitter Felaket Tespitinde
Transformatér-Derin Sinir Agi Modellerinin Kapsamli Bir Analizi.” Matematik 10, no. 24 (2022): 4664.



Baglamsal Gémuler de duygu analizinde énemli bir rol oynamaktadir. Word2Vec
ve GloVe gibi 6nceden egitilmis kelime katistirmalari yaygin olarak kullanilirken,
ELMo, GPT ve BERT gibi modellerden elde edilen baglamsal katistirmalarin,
kelimelerin baglamsal anlamini yakalama yetenekleri nedeniyle daha da etkili
oldugu kanitlanmistir.¢ Unsur Tabanli Duyarliik Analizi (ABSA), duyarhligi yalnizca
genel belge duzeyinde degil, unsur veya varlik duzeyinde hedefleyen daha dzel bir
yaklasimdir. ABSAnin, bir Grdin veya hizmetin belirli yénleri hakkinda gérus bildiren
geri bildirim veya incelemeleri analiz ederken 6zellikle yararl oldugu kanitlanmistir.”

Cok Modlu Duygu Analizi, yalnizeca metni degil ayni zamanda géruntuler, videolar
veya ses gibi diger modaliteleri de dikkate alarak kapsamli bir duygu anlayisina
olanak tanir.® Dikkat Mekanizmalari ise modellerin duyarliligi tahmin ederken bir
metnin en ilgili kisimlarina odaklanmasini saglayarak ézellikle uzun belgeler igin
dogrulugu artirir. Bir siniflandirma goérevi olarak yapilandirilabilecek bir gérev olan
durus tespiti, Destek Vektér Makineleri, Rastgele Ormanlar veya derin 6grenme
modelleri gibi makine 6grenimi modellerini kullanir. Bu modeller, duruslari tahmin
etmek igin etiketli veri kimeleri Uzerinde egitilir.?

Duygu analizine benzer bir teknik olan transfer 8grenme, BERT gibi 6nceden
eQitilmis dil modelleri kullanilarak durus algilama gérevlerine de uygulanabilir. Bu
modellerin durus etiketli veriler Uzerinde ince ayari genellikle daha iyi performansla
sonuglanir. Benzer sekilde, dikkat mekanizmalari ve tekrarlayan sinir aglari gibi
sinir agr mimarileri, kelimeler arasindaki baglam ve iliskileri daha derinlemesine
anlamak igin durus tespitinde kullanilir. Dogruluk kontrolt s6z konusu oldugunda,
bir iddianin durusunu belirlemek cok dnemlidir. iddialarin durusunu siniflandirmak
i¢cin dogruluk kontroll veri kimelerinden ve alana 6zgu bilgilerden yararlanarak
gelismis teknikler kullanilr. Ornegin, 2023 Hindistan Genel Secimlerinde bu teknikler
gesitli siyasi iddialarin dogrulugunu kontrol etmek igin kullaniimistir.’

Son olarak, durus tespitinin genel performansini ve saglamhgini artirmak igin
topluluk yéntemleri kullanilir. Oylama toplulugu veya agirlikl ortalama gibi teknikler
kullanilarak birden fazla durus algilama modelinin tahminleri birlestirilerek sonuglar
daha da optimize edilir.™ Bu yontemler umut verici sonuglar ortaya koymus olsa
da, otomatik duygu analizi ve durus tespitinin dil, baglam ve 6znelligin karmasikhigi
nedeniyle zorlu goérevler olmaya devam ettigini unutmamak gok édnemlidir.
Performanslarinin ¢ogu, egitim verilerinin kalitesine ve ¢esitliligine ve dogruluk
kontrol gérevinin alan &zelligine baglidir. Herhangi bir yapay zeka sistemi gibi,
bu teknikler de guvenilir sonuglar elde etmek i¢in dogrulama ve insan gézetimi
gerektirir.

Dharma, Eddy Muntina, F. Lumban Gaol, H. Leslie, H. S. Warnars ve B. Soewito. “Konvolilisyon sinir agi (cnn) metin siniflandirmasina yénelik
word2vec, glove ve fasttext arasindaki dogruluk karsilastirmasi.” J Theor Appl Inf Technol 100, no. 2 (2022): 349-359.

Wang, Jie, Bingxin Xu, ve Yujie Zu. “Y6n tabanh duygu analizi igin derin 6§renme.” 2021 Uluslararasi Makine Ogrenimi ve Akilli Sistem Miihendisligi
Konferansi (MLISE) icinde, s. 267-271. IEEE, 2021.

Zadeh, Amir, Minghai Chen, Soujanya Poria, Erik Cambria ve Louis-Philippe Morency. “Multimodal duygu analizi icin tensor fuzyon agi.” arXiv 6n
baski arXiv:1707.07250 (2017).

Al Amrani, Yassine, Mohamed Lazaar, ve Kamal Eddine El Kadiri. “Duygu analizi icin rastgele orman ve destek vektdr makinesi tabanl hibrit yaklasim.”
Procedia Bilgisayar Bilimleri 127 (2018): 511-520.

Santos, Fatima C. Carrilho. 2023. “Dezenformasyonun Otomatik Tespitinde Yapay Zeka: Tematik Bir Analiz” Gazetecilik ve Medya 4, no. 2: 679-687.
https://doi.org/10.3390/journalmedia4020043

Siddiqua, Umme Aymun, Abu Nowshed Chy, ve Masaki Aono. “Dikkat tabanli bir sinirsel topluluk modeli kullanarak tweet durusu algilama.”
Hesaplamali dilbilim derneginin kuzey Amerika bdliimiiniin 2019 konferansi bildirilerinde: insan dili teknolojileri, cilt 1 (uzun ve kisa bildiriler), s. 1868-
1873. 2019.



3. Ger¢ek Zamanh Dogrulama ve Curitme:

Cevrimigi bilgi yaymanin hizli ve dinamik yapisi, otomatik dogruluk kontroliniin
temel bilesenleri olarak gergek zamanl dogrulama ve yanhslama ihtiyacini gerekli
kilmaktadir. Bu 6nemli galismaya yardimci olmak igin gok ¢esitli gelismis yontemler
ve teknikler gelistirilmistir. Otomatik sistemler, haber web sitelerini, sosyal medya
platformlarini ve diger ¢evrimici kaynaklari stirekli olarak tarayip izleyerek yeni
iddialari ve gergek zamanli olarak paylasilan bilgileri belirleme yetenegine sahiptir.
Cesitli kaynaklardan verimli bir sekilde veri toplamak i¢in API'ler ve web kazima
araclari kullanilmaktadir. Ornedin, 2022 Avustralya orman yanginlari sirasinda
Avustralya Associated Press, gergek zamanli olarak dolasima sokulan ¢ok sayida
bilgi ve yanlis bilgiyi elemek i¢in boyle bir API tabanli sistem kullanmistir.2

Dogruluk kontroll, dogrulama i¢in iddialara dncelik verilmesini de igerir. Gelismis
algoritmalar buna viralite, potansiyel etki ve kaynagin gtivenilirligi gibi faktérlere
gore karar verir. Makine 6grenimi modelleri, hangi iddialarin yanhs bilgi olma
ihtimalinin daha yuksek oldugunu veya acil dogruluk kontrold gerektirdigini
belirlemek i¢in gegmis verileri kullanir. Bu sure¢, kaynagin itibarinin, gegmisteki
dogrulugunun ve ényargisinin analiz edilmesini igerir. Kaynaklara guvenilirlik
puanlari atanir ve bu da dogruluk kontrolt kararlarina dnemli dlgtide yardimai
olabilir. Ornegin Japonya'da, 2023 Tokyo depremi sirasinda olay hakkinda
haber yapan ¢esitli gevrimi¢i kaynaklarin guvenilirligini degerlendirmek i¢in
yapay zeka destekli bir dogruluk kontrol araci kullanildi.™ 2023'teki yikici Tokyo
depreminin ardindan, ¢esitli kaynaklarin olayla ilgili haber yapmaya baslamasiyla
¢evrimigi bilgi dalgasi yasandi. Bu haber yagmuru, dogru guncellemelerden
yaygin spekulasyonlara, yanls bilgilere ve hatta kétu niyetli dezenformasyona
kadar uzaniyordu. Sonu¢ olarak, hem yerel hem de kiresel élgekte bireylerin
gergegi kurgudan ayirt etmesi zorlasti. Bu ¢ikmaza yanit olarak Japon teknoloji
uzmanlari, olay hakkinda haber yapan ¢ok sayida gevrimigi kaynagin gtivenilirligini
degerlendirmek Uzere tasarlanmis yapay zeka destekli bir dogruluk kontrol aracini
devreye soktu.™ Bu arag Tokyo Universitesi'ndeki bir grup arastirmaci tarafindan
gelistirilmisti ve deprem oldugunda henlz test asamasindaydi. Arag, ¢gevrimigi
kaynaklardan gelen bilgileri, dogrulanmis haber kaynaklari, resmi htikimet
aciklamalari ve sismik arastirma kurumlari da dahil olmak tzere ¢ok sayida guvenilir
veri tabaniyla gapraz referanslayan bir derin 6grenme algoritmasi kullaniyor. Bu
sayede bir bilginin dogru olma olasiligini analiz edebiliyor.

2023 yilinda, Hong Kong'daki bir dizi protesto sirasinda diinya, multimedya igeriginin
dogrulugunun kontrol edilmesinde sofistike yapay zeka tekniklerinin uygulanmasina
tanik oldu. Bu teknolojinin merkezinde, dogrulanmis bilgilerin genis veri tabanlari

Brookes, Stephanie ve Lisa Waller. “Dogruluk kontroliiniin liretiminde ve kaynak saglanmasinda uygulama topluluklari.” Journalism (2022):

14648849221078465.

Japonya’nin kuzeydogusunda meydana gelen son depremin ardindan yanhs sdylentiler yeniden yayildi. The Mainichi. 15 Subat 2023. https://mainichi.

jp/english/articles/20210215/p2a/00m/0na/016000¢c
Bazarkina, Darya, Yury Kolotaev, Evgeny Pashentsev ve Daria Matyashova. “Psikolojik Alanda Yapay Zeka Tehditlerinin Mevcut ve Potansiyel Kot

Amacli Kullanimi: Japonya Ornegi.” The Palgrave Handbook of Malicious Use of Al and Psychological Security icinde, s. 419-451. Cham: Springer

International Publishing, 2023.



olan bilgi grafikleri vardi. Bu veri tabanlari strekli glincellenerek ¢ok ¢esitli konulari,
olaylari ve daha dnce degerlendirilmis iddialari kapsiyordu. Dogruluk kontrol yapay
zeka sistemleri, yeni iddialari hizh bir sekilde ¢apraz referanslandirmak i¢in bu
bilgi grafiklerinden yararlandi. Gegmiste zaten dogrulanmis veya ¢urutilmus olan

Depth: 3 Lifetime: 4
Breadth: 1,2,2,1 Real-time Heat: 1,1,1,1,2

Size: 6 Q Overall Heat: 6 Q

O—0® ©&—6 @&~ ©06

Time
0 1 2 3 0 1 2 3 4

4 N L )

e Depth: the maximum number of * Lifetime: the longest time

hops covered by the false news interval which _fake news has
inside the cascate; been propagating;

Hops

* Real-time Heat: sequence
containing the number of users
who forwarded or published the
fake news at each time ¢;

* Breadth: sequence containing
the number of users who have
received the fake news k hops
after it was firstly published;

. - ¢ Overall Heat: the total number

e Size: total number of users in

of users who have forwarded or
the cascade;

\ / Qublished the fake news; /

Atlama tabanli (sol) ve zaman tabanli (sagd) perspektifte sahte haber basamaklari. Her iki pers-
pektifte de kdk dugum A, sahte haberi yayinlayan veya olusturan ilk kullanicryr temsil ederken, geri
kalan dugumler sahte icerigi aktif olarak ileten veya paylasan kullanicilar temsil etmektedir. Kay-
nak: de Oliveira, Nicollas R., Pedro S. Pisa, Martin Andreoni Lopez, Dianne Scherly V. de Medeiros ve
Diogo M. F. Mattos. 2021. “Dogal Dil islemeye Dayall Sosyal Aglarda Sahte Haberlerin Belirlenmesi:
Trendler ve Zorluklar” Information 12, no. 1: 38. https://doi.org/10.3390/info12010038

igerigi hizla isaretleyebildiler ve bdylece verimliligi artirdilar. Buna paralel olarak
yapay zeka sistemleri, metinsel iddialari ger¢ek zamanl olarak dogrulamak igin
NLP ve makine 6grenimi modellerini kullandi. Bu sadece kelime kelime bir analiz
degildi. Modeller, iddialarin yapildigi baglami yorumlayarak metni buttuntyle
degerlendirdi. Yapay zeka igneleme, kilturel referanslar ve yerellestirilmis jargon
gibi ntanslari anlayabildi ve bu da bilginin dogrulugunun incelikli ve kapsamli bir
sekilde degerlendiriimesine yol a¢ti. Dogruluk kontrol stireci metinsel igerikle sinirli
kalmadi. Cevrimigi olarak paylasilan ¢ok sayida gérunti ve videonun gergekliginin
yogun bir inceleme altinda oldugu Hong Kong protestolari baglaminda, yapay zeka
¢ok 6nemli bir rol Gstlendi. Yapay zeka, gelismis tersine gérsel arama tekniklerini
kullanarak bir gérselin orijinal kaynagini, dnceki kullanim durumlarini ve yapilan
degisiklikleri izleyebildi. Benzer sekilde, videolarin gergekligini kontrol etmek igin
video analiz araglari kullanildi ve manipule edilmis kareler veya derin sahtecilikler
gibi unsurlar tespit edildi. Yapay zeka bir iddianin yanls veya yaniltici oldugunu
tespit ettiginde, iddiayi ¢urtten ayrintili raporlar olusturmak igin otomatik sistemler
baslatildi. Bu sistemler sadece yanlis bilgiyi isaretlemekle kalmadi; ayni zamanda
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yanhslamayi desteklemek i¢in agiklamalar ve kanitlar da olusturdu. Bu seffaflik,

kullanicilarin anlamasini saglamada ¢ok dnemliydi. Halkin belirli bir iddianin
neden yanlis oldugunu gérmesine yardimci oldu, altta yatan gergeklerin daha iyi
anlasiimasini kolaylastirdi ve yapay zekanin dogruluk kontrol yetenekleri etrafinda
bir given ortami olusturdu.

Kitle kaynak kullanimi gabalari, bir kullanici toplulugunun bilgileri kolektif olarak
dogrulamasina olanak taniyan isbirlik¢i platformlarla gergcek zamanl dogruluk
kontrolinu daha da gelistirmektedir. Kullanicilar, 2023'te Avrupa ¢apinda
dogruluk kontrol platformu “FactCheckEU“da géruldigu gibi, dogrulama igin

iddialar sunabilir ve iddialar desteklemek veya glrtitmek igin kanit saglayabilir.

Otomatik uyarilar ve bildirimler ger¢gek zamanh dogrulama sistemlerinde kritik
bir rol oynamaktadir. Bu sistemler, potansiyel olarak yanlis veya yaniltici bir iddia
tespit edildiginde kullanicilari uyarabilir ve bdylece yanlis bilginin hizla yayilmasini
dnlemeye yardimci olabilir. Otomasyon gergek zamanli dogruluk kontroltiinde
hayati &neme sahip olsa da, insan dogruluk kontrolérleri, dzellikle karmasik veya
baglama bagliiddialar igin hala temel uzmanlk ve muhakeme saglar. Yapay zeka
sistemleri, gérevleri 6nceliklendirerek, bilgileri 6zetleyerek ve bilgi grafiklerinden
kanitlar sunarak insan dogruluk kontrolérlerine yardimei olur. Ornegin, Brezilya'daki
COVID-19 salgini sirasinda, ortak bir insan-YZ ¢abasi, virts ve asilarla ilgili yanhs
bilgilerle micadelede etkili oldu.'™ Surekli gelisen yanlis bilgi ortamina ve yapay
zeka teknolojilerinin devam eden gelisimine ayak uydurmak igin, bu yéntem ve
teknikleri strekli olarak giincellemek ve iyilestirmek ¢ok dnemlidir. Otomatik
dogruluk kontrol sistemlerinin gtivenilirligini ve dogrulugunu saglamak, insan
gbzetimi ve dogrulamasinin kritik bir rol oynamasiyla birlikte gok dnemli olmaya
devam etmektedir.

4. Diller Arasi Dogruluk Kontrolu

Birden fazla dilde iddialari ve bilgileri dogrulama uygulamasi olan mitercim
dogruluk kontrold, diller arasindaki dilsel ve kulttrel farklhklar nedeniyle benzersiz
bir dizi zorluk sunar. Bununla birlikte, bu zorluklarin Gstesinden gelmek igin gelismis
yontemler ve teknikler gelistirilmis ve bu da diller arasi dogruluk kontroll i¢in saglam
bir gergeve olusturulmasina yol agmistir.

Cok dilli BERT (mBERT) ve XLM-R gibi dénusttrtcu tabanl dil modelleri gibi gok
dilli 6nceden egitilmis dil modellerinin kullanimi, bu ¢ergevenin bir ayagdi olarak
durmaktadir. Genis ¢ok dilli derlemler Gzerinde egitilen bu modeller, birden fazla
dili ele alma konusunda yetkin olup, dogruluk kontrolt de dahil olmak Uzere ¢esitli
NLP gérevlerinde etkili olmaktadir.’ Ornegin Hindistan’da mBERT, Hintce, Bengalce
ve Tamilce dahil olmak tzere ¢esitli dillerdeki bilgileri dogrulamak i¢in kullaniimis

Abonizio, Hugo Queiroz, Ana Paula Ayub da Costa Barbon, Renne Rodrigues, Mayara Santos, Vicente Martinez-Vizcaino, Arthur Eumann Mesas ve
Sylvio Barbon Junior. “Brezilya’daki COVID-19’da dezenformasyon ve sahte haberlere karsi insanlarin bir chatbot ile etkilesimi: CoronaAl vakasi.”
Uluslararasi Tip Bilisimi Dergisi (2023): 105134.

Xu, Haoran, Benjamin Van Durme ve Kenton Murray. “Bert, mbert, or bibert? a study on contextualized embeddings for neural machine translation.”
arXiv preprint arXiv:2109.04588 (2021).
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ve yerel lehgeleri dikkate alan otomatik bilgi manipulasyonu ¢abalarina karsi
onemli bir siper goérevi gérmustur.” Bu, gok dilli bilgi grafiklerinin uygulanmasiyla
desteklenmistir. Bunlar, ¢esitli dillerden gelen verileri hizalayabilen ve bdylece
dogruluk kontrolérlerinin dogruloma igin mevcut verilerden yararlanmasina
olanak taniyan diller arasi bilgi havuzlaridir. Bunun en iyi 6rnegi, 2022 Avrupa Birligi
sec¢imleri sirasinda dogruluk kontrolt i¢in ¢ok dilli bir bilgi grafigi olan Wikidata'nin
kullaniimasidir.®® Paralel dogruluk kontrol veri kimeleri de diller arasi dogruluk
kontroliinde ayriimaz bir rol oynamaktadir. Paralel bir dogruluk kontrolu veri kiimesi,
belirli bir olay (se¢im veya dogal afet gibi) hakkinda ingilizce olarak dogrulugu
kontrol edilmis iddialardan olusan bir veri kiimesi ve ayni olay hakkinda ispanyolca
veya Mandarin gibi baska bir dilde dogrulugu kontrol edilmis iddialardan olusan
baska bir veri kimesi icerebilir. Bu paralel veri kimeleri, ¢ok dilli dogruluk kontrolt
icin makine 6grenimi algoritmalarinin egitiminde son derece degerli olabilir ve
bu paralel veri kimelerinden égrenerek, bir algoritma potansiyel olarak yanhs
bilgi veya gercgeklerin farkh dillerde veya kulttrel baglamlarda nasil farkl
sunulabilecegdini anlayabilir ve bdylece iddialar diller veya baglamlar arasinda
dogrulama yetenegini gelistirebilir.

Birden fazla dilde dogrulugu kontrol edilmis iddialari iceren paralel veri kiimeleri
olusturarak, bu veri kimeleri farkl dillerde iddia dogrulama i¢in denetimli 8grenme
yaklasimlarini mimkun kilar. Bunun basaril bir uygulamasi, ingilizce ve Fransizca
olmak Uzere iki resmi dile sahip bir tlke olan Kanada'da gérulmustir. Arastirmacilar,
2021 Kanada Federal Secimleri sirasinda hem ingilizce hem de Fransizca dillerinde
¢esitli kaynaklardan gelen iddialari iceren paralel dogruluk kontrol veri kimeleri
olusturdu.” Bu veri kimeleri yalnizca dilsel farkliliklari degil, ayni zamanda her iki
dildeki yanlis bilgilerin kulturel ve bélgesel ntanslarini da yakaladi. Daha sonra,
secim kampanyasi sirasinda her iki dilde de ortaya atilan yanlis iddialari tespit
edip ¢urutmede basarili olan bir yapay zeka modelini egitmek igin kullanildi.
Paralel dogruluk kontrolt veri kiimelerinin bu sekilde kullaniimasi, se¢im sirecinin
butinlugunun saglanmasinda etkili olmus ve ¢ok dilli ve gok kulturlt baglamlardaki
potansiyellerini ortaya koymustur.

iddianin dilinin mevcut dogruluk kontrol veri kimelerinin diliyle eslesmedigi
senaryolarda, makine gevirisi hayati bir arag haline gelir. iddialar bir dilden digerine
gevrilir ve bu gevrilmis iddialari dogrulamak igin mevcut modellerin kullaniimasina
izin verilir. Diller arasi transfer 6grenimi de, bir dilde dnceden egitilmis modellere
baska bir dilden veri kullanarak ince ayar yaparak 6zel gérev uyarlamasina olanak
tanir. Birden fazla dilde konusanlarin yer aldigi kitle kaynak platformlari da diller
arasi dogruluk kontrolunt kolaylastirir. Dinya ¢apindaki bireylerin dil uzmanhgindan
yararlanarak, iddialar ¢ok sayida dilde dogrulanabilir. Bu yontem, bir dizi kitle
kaynakli gabanin ve kiresel géndulltlerin gok sayida dilde yanlis bilgileri dogruladigi
COVID-19 salgini sirasinda 6zellikle kullanilmistir.

17 Kar, Debanjana, Mohit Bhardwaj, Suranjana Samanta ve Amar Prakash Azad. “Soylenti yok lltfen! covid sahte tweet tespiti icin ¢ok indisli-dilli bir
yaklasim.” 2021 Grace Hopper Celebration India (GHCI) iginde, s. 1-5. IEEE, 2021.
18 Rudnik, Charlotte, Thibault Ehrhart, Olivier Ferret, Denis Teyssou, Raphaél Troncy, ve Xavier Tannier. “Vikiveri tarafindan kullanilan bir olay bilgi

grafigi kullanarak haber makalelerini arama.” icinde 2019 world wide web konferansinin tamamlayici bildirileri, s. 1232-1239. 2019.
19 Al-Rawi, Ahmed ve Abdelrahman Fakida. “The methodological challenges of studying “fake news”.” Journalism Practice 17, no. 6 (2023): 1178-1197.
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italya’da Bruno Kessler Vakfi COVID-19 infodemik Gézlemevi'ni kurdu.2° Bu ¢caba,
sosyal medya platformlarinda COVID-19 ile iliskili bilgi bollugunu -ya da “infodemik”-
izlemek i¢in makine 6grenimini kullandi. Platform sadece trend olan iddialari tespit
etmekle kalmadi, ayni zamanda bunlari web sitesinde yayinlayarak kiiresel toplumu
dogruluk kontrol stirecine katilmaya ve bilingli tartismalar yapmaya davet etti. Bu
arada, partizan olmayan saygin bir dogruluk kontrol platformu olan Factcheck.org,
web sitesinin 6zel bir blumunt pandemi hakkindaki bilgilerin dogrulugunu kontrol
etmeye ayirdi. Bu béluim, dinya ¢apindaki kullanicilar igin bir merkez gérevi gordi ve
karsilastiklari iddialari platformun profesyonel dogruluk kontrol ekibinin dogrulamasi
igin gondermelerine olanak tanidi. Es zamanh olarak, Poynter Enstitisi’'ndeki
Uluslararasi Dogruluk Kontrol Agi (IFCN), benzeri gérulmemis bir kuresel dogruluk
kontrol operasyonu olan CoronaVirusFacts/DatosCoronaVirus Alliance’l koordine
etti.?! Bu ittifak, 70’ten fazla Glkeden 100’den fazla dogruluk kontrol kurulusunu,
pandemi hakkindaki yanlis iddialari ortaklasa ¢uritmek igin birbirine bagladi. Ozel
mesajlasma alaninda WhatsApp, bazi tlkelerde kullanicilarin mesajlari dogruluk
kontrol kuruluslarina iletmelerini saglayan yeni bir 6zellik baslatti.2? Yanlis bilginin
bu tur uygulamalar araciligiyla hizla yayildigi géz éntne alindiginda, bu adim yanlis
bilginin yayllmasini kontrol altina almak igin gok dnemli bir dnlemdi. Ayrica, gevrimigi
dogruluk kontrolinin énculerinden biri olan Snopes, pandemiyle ilgili yanlis bilgi
yaydigi bilinen sahte haber sitelerini ayirt etmek igin kapsamli bir rehber sagladi.
Bu rehber, internet kullanicilarina bilgi kaynaklarinin gtvenilirligini degerlendirmede
yardimci olmak agisindan ¢gok degerli oldugunu kanitladi. Turkiye merkezli 6nde
gelen bir dogruluk kontrol kurulusu olan Teyit, kullanicilarin COVID-19 salginiyla
ilgili iddialari dogrulatmak Uzere génderebilecekleri interaktif bir platform sundu.
Teyit, bu sUreci kamuya agarak daha yaygin ve demokratik bir dogruluk kontrold
slirecine olanak saglamistir.

Cumleler arasindaki anlamsal benzerligi 6l¢gen teknikler, diller arasi dogruluk
kontrolu igin uyarlanmistir. Anlamsal benzerlik élgtsu, farkh dillerdeki esdeger
iddialari bulmak ve bilgileri dogrulamak i¢in kullanilabilir.2® Ayrica, diller arasi
bilgi tabanlarinin entegrasyonu dogrulama igin degerli baglam ve kanitlar saglar.
Gorunttler, videolar veya ses gibi diger modaliteler dahil edildiginde dogruluk
kontroli daha da gugli hale gelir, bu teknik gok modlu diller arasi dogruluk kontrolu
olarak adlandirilir. Ornegdin, Tokyo'daki 2022 Olimpiyatlari sirasinda, paylasilan
bilgilerin dogrulugunu saglamak i¢in multimedya i¢erigi diller arasinda ¢apraz
kontrole tabi tutulmustur.? Dilden badimsiz temsillerin 6Jrenilmesine yonelik
arastirmalar, dogruluk kontrol modellerinin etiketli verilerin az olabilecegi dusuk
kaynakli dillerdeki iddialari ele almasini saglayabilir. Bu teknik, dustk kaynakl
dillerin yaygin oldugu 2022'deki Sudan siyasi krizi sirasinda dogruluk kontrolt
¢abalarinda kritik bir rol oynamistir.

https://covid19obs.fbk.eu/

https://www.poynter.org/coronavirusfactsalliance/

Saurwein, Florian, ve Charlotte Spencer-Smith. “Sosyal medyada dezenformasyonla miicadele: Avrupa’da ¢ok diizeyli yonetisim ve dagitilmis hesap
verebilirlik.” Digital journalism 8, no. 6 (2020): 820-841.

Sravanthi, Pantulkar, ve B. Srinivasu. “Climleler arasindaki anlamsal benzerlik.” Uluslararasi Mihendislik ve Teknoloji Arastirma Dergisi (IRJET) 4, no. 1
(2017): 156-161.

Japon dogruluk kontrol kurumu internetteki yanhs bilgilere karsi koymaya hazirlaniyor. The Yomiuri Shimbun. 29 Eyliil 2022. https://japannews.
yomiuri.co.jp/society/general-news/20220929-61235/
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Diller arasi dogruluk kontrolt hala zorlu ve gelismekte olan bir arastirma alanidir. Dil
farkliliklari, yazi stillerindeki ¢esitlilikler ve farkl diller icin kaynaklarin mevcudiyeti,
goreve karmasiklik katmanlari ekler. Ayrica, yuksek kaynakl diller igin iyi performans
gosteren modeller, veri eksikligi ve dilsel ¢esitlilik nedeniyle dusuk kaynakli dillere
iyi genelleme yapamayabilir. Bu nedenle, diller arasinda dogruluk ve kapsam
saglamak ve dogru dogrulama saglamak i¢in genellikle otomatik teknikler, insan
uzmanhgi ve is birligine dayali gabalarin bir kombinasyonu gereklidir.
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Ornek bir cok dilli otomatik dogruluk kontroli akis semasi. Kaynak: Dementieva, D.; Kuimov, M;;
Panchenko, A. Multiverse: Sahte Haber Tespiti icin Cok Dilli Kanit. J. Imaging 2023, 9, 77. https://doi.
org/10.3390/jimaging?040077

S. Deepfake ve Medya Dogrulama:

Deepfake ve medya dogrulama, maniptle edilmis i¢erik ve yanlhs bilginin
yayllmasina karsi koymak i¢in gok énemli olan otomatik dogruluk kontroli alaninda
¢ok 6nemlidir. Bu alanin gelisimini destekleyen ve etkinligini artiran gelismis
metodolojiler ve teknikler gelistirilmistir. En dénusturucu ilerlemeler arasinda
deepfake tespit algoritmalarinin uygulanmasi yer almaktadir. Bilgisayarla gérme
ve derin 6grenme tekniklerinden yararlanan bu algoritmalar, maniptle edilmis
goruntu ve videolar tanimlayabilmektedir.

Evrisimsel Sinir Aglari (CNN’ler) ve Tekrarlayan Sinir Aglari (RNN’ler) gibi gelismis
makine 6grenimi tekniklerinin son ABD segimlerinde kullanilmasi, manipule edilmis
medya igcerigiyle micadeledeki potansiyellerinin altini ¢gizmektedir. Géruntu
siniflandirma yetenekleriyle taninan CNN’ler, gérunti desenlerini piksel piksel analiz
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etmek ve manipulasyona isaret edebilecek her turlt dizensizligi tespit etmek igin
kullanildi. Buna karsilik, dizi tahmin 6zellikleriyle bilinen RNN’ler, video karelerinin
zamansalhgini incelemek ve dogal olmayan gegisleri veya degisiklikleri ortaya
¢ikarmak igin kullanildi. Bu yapay zeka teknikleri yalnizea dogruluk kontrol strecini
olgeklendirmekle kalmadi, ayni zamanda insan gézlemcileri atlatabilecek karmasik
manipulasyonlari tespit ederek dogrulugunu da artirdi.

Kisisel kimlik dogrulama alaninda, yuz ve ses tanima yontemlerinde dnemli
ilerlemeler kaydedildi. Bu teknolojiler 2023 G7 Hirosima zirvesi sirasinda deepfake
taklitlere karsi korunmada hayati bir rol oynamistir. Kiresel etkileri olan zirve, yanlis
bilgilendirme kampanyalariigin birincil hedefti. Yetkililer buna karsi koymak igin, ince
yUz 6zelliklerini ve ifadelerini tanimlayabilen son teknoloji yliz tanima teknolojisini ve
degistiriimis olsa bile bireysel ses 6zelliklerini taniyabilen ses biyometrik sistemlerini
uygulamaya koydu. Sonug¢ olarak, zirveye katilan dinya liderlerine atfedilen her
goruntu ve video klibin gercgekligini dogrulayabildiler. Ayrica zirve sirasinda gergek
zamanl deepfake tespit algoritmalari da devreye sokuldu. Ornegin, zirvede retilen

dijital igerigi strekli olarak izlemek igin bir yapay zeka sistemi kullanildi. Bu sistem,

deepfake teknolojisinin gdstergesi olan anormallikleri aramak igin videolardaki
dinya liderlerinin ytz hareketlerini ve ses kaliplarini analiz etti.

Bunun 6nemli bir érnegi 2022'de Avustralya’daki orman yanginlari sirasinda
yasanmistir. Bu tur felaketler sirasinda yanlis bilgilendirme durumu daha da
kétulestirebilir ve bununla micadele etmek igin dogruluk kontrolérleri tersine
godrsel arama tekniklerini kapsamli bir sekilde kullandi. Ornegdin, yanginlardan

kurtarildigi iddia edilen bir grup koalayi tasvir eden bir gérsel viral hale geldiginde,

dogruluk kontrolorleri tersine goérsel aramalari kullandi ve gérselin aslinda
yanginlardan yillar énce ¢ekildigini tespit etti. Fact-checker’lar bu tur yaniltic
icerikleri gurtterek kamuoyunun dikkatini orman yanginlariyla ilgili gergek ve acil
sorunlara odaklayabilmislerdir. Bu tekniklerin Snemini vurgulayan bir baska érnek
olay da Suriye i¢ Savasi sirasinda yasanmistir. Yanlis bilgi yaygindi ve siddet ve yikim
olaylarinin ¢esitli géruntuleri ve videolar genis gapta paylasildi. Fact-checker’lar ve
Bellingcat gibi OSINT girisimleri bu videolarin kaynagdinin izini sirmek i¢in ters video
arama tekniklerini kullandilar.?® Birgok érnekte, videolarin Gzerinde oynanmis ya
da tamamen farkli gatisma boélgelerinden ¢ekilmis oldugunu tespit ettiler, boylece
yanlis iddialari gurtttuler ve savasin pargaladigr bélgede meydana gelen gergek
zulUmlere dikkat ¢ektiler.

Goruntlerin ve videolarin meta verilerinin analiz edilmesi bir baska etkili dogrulama
teknigi olarak ortaya ¢ikmistir. Meta veriler, bir medya parg¢asinin kaynagi ve olasi
degisiklikler hakkinda degerli bilgiler saglar. Kullanilan cihaz, konum ve dizenleme
gecmisiyle ilgili ayrintilari ortaya ¢ikarabilir; bu da ézellikle Instagram gibi sosyal
medya platformlarinda paylasilan degistirilmis géruntulerin ¢lrutilmesinde
yararl olmustur. Adli tip uzmanlarinin rold, yapay zekanin egemen oldugu bu
¢agda azalmadi. Aksine, medya iceriginde tahrifat ve tutarsizlik gibi isaretler olup

Ikonen, Pasi, Jere Hokkanen, Turo Uskali, Ville JE Manninen ve Heidi Kuusniemi. “Gazetecilikte Uydu Goérilntileri ve Jeo-uzamsal Teknolojinin
Ag Baglantih Kullanimi.” Gazeteciligin Gelecegi icinde: izleyici-Haber Medyasi iliskisinde Teknoloji Uyarimh Evrim, s. 245-260. Cham: Springer
International Publishing, 2022.
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olmadigini incelemek igin gelismis araglar kullanma konusundaki uzmanhklari
paha bigilmezdir. Bu kisilerin katihmi 6zellikle Dogu Ukrayna’daki ¢atisma sirasinda
dnem kazanmis, goértintld ve videolarin gergekliginin dogrulanmasina yardimcl
olmuslardir.2é

Medya dogrulamada kullanilan bir diger ydntem de i¢erik tabanh hash’tir. Bu
teknikler medya igerigi icin benzersiz ‘parmak izleri’ olusturarak benzerlik analizi
icin hizli ve verimli karsilastirma yapilmasini kolaylastirir. One ¢ikan bir diger
yaklasim olan multimedya adli bilimi, ekleme, rétuslama ve Ust Uste bindirme gibi
goériintu ve video manipulasyonlarini tespit etmek igin algoritmalar ve yontemler
gelistirmeye adanmistir. Generative Adversarial Networks'in (GAN’lar) ortaya ¢ikisl,
deepfake’lerde bir artisa yol agmis ve arastirmacilari, manipule edilmis igerikte
GAN’lar tarafindan birakilan izleri belirlemeye odaklanan GAN tespit yontemleri
gelistirmeye itmistir. Benzer bir sekilde, metin, gortintu ve video analizinin birlesimi
olan multimodal analiz, medya igeriginin baglami ve potansiyel manipulasyonu
hakkinda kapsamli bir anlayis sunmaktadir. Ayrica, kuruluslar etkili deepfake
tespit ydntemlerinin gelistiriimesini tesvik etmek i¢in zorluklara ve yarismalara ev
sahipligi yaparak sentetik medya tespitinde yeniligi tesvik etmektedir. Deepfake
tespit modellerinin saglamligi, veri artirnmi ve dismanca egitim teknikleriyle daha
da gelistirilmistir. Bunlar farkl maniptlasyon senaryolarini ve disman saldirilarini
simule ederek modelin dayanikliigini artirir. Ornegdin, Facebook’'un Deepfake Tespit
Yarismasi?” modelleri egitmek ve etkinliklerini artirmak i¢in bu teknikleri kullanmistir.

Aciklanabilir yapay zeka, dogruluk kontrolérlerinin yeni teknolojileri benimseme
biciminde seffafligi ve kullanici glvenini artirmada ¢ok dnemli bir rol oynamaktadir.
Ozellikle canli etkinlikler sirasinda aninda medya dogrulamasi igin gergek zamanli
deepfake tespitiigin hizli ve verimli algoritmalarin gelistiriimesi énemli bir kilometre
tasidir. Ancak, deepfake ve medya dogrulama ydntemleri gelistikge, tespitten
kacmayl amaglayan kétu niyetli aktorler tarafindan kullanilan teknikler de
gelismektedir. Bu nedenle, otomatik dogruluk kontrol sistemleri en son gelismelerle
guncel kalmali ve bu zorluklarin Gstesinden gelmek igin metodolojilerini strekli
olarak gelistirmelidir. Medya dogrulama sureglerinin dogrulugunu ve gavenilirligini
sagladiklarr igin insan gdzetiminin ve saha uzmanlariyla is birliginin degeri
kicumsenmemelidir.

26 Chen, Emily, ve Emilio Ferrara. “Catisma zamanlarinda atilan tweetler: Ukrayna ve Rusya arasindaki savasla ilgili twitter séylemini izleyen halka acik
bir veri kiimesi.” Uluslararasi AAAI Web ve Sosyal Medya Konferansi Bildirileri, cilt 17, s. 1006-1013. 2023.

27 Schroepfer, Mike. “Think like the bad guys: An interview with Cristian Canton Ferrer, Al Red team lead.” Meta, 9 Eyliil 2020, https://tech.facebook.
com/ideas/2020/9/dfdc/



KiTLE KAYNAKLI ve ESGUDUMLU
DOGRULUK KONTROLU iGiN PLATFORMLAR ARASI
ISBIRLIGI

Dogruluk kontrol kuruluslari ve sosyal medya platformlari, yanlis bilgi ve
dezenformasyonun yayillmasiyla micadele etmek amaciyla dinya ¢apinda
giderek daha gti¢lu ittifaklar kurmaktadir. Bunun en énemli érneklerinden biri
Facebook'un 2016 yilinda baslattigi Ugiinct Taraf Dogruluk Kontrol Programidir.28
Bu program, Facebook’un diinya gapinda partizan olmayan Uluslararasi Dogruluk
Kontrol Agrndan (IFCN) sertifika almis 80’den fazla dogruluk kontrol kurulusuyla
guglerini birlestirmesini igermektedir. Bu girisim sayesinde Facebook, yanlis olarak
isaretlenmis hikayelerin dagitimini énemli él¢lde azaltmakta ve ek baglam
saglamak igin bunlari dogruluk kontrol&rlerinin ilgili makaleleriyle desteklemektedir.

Twitter da 2021 yilinda Birdwatch programini baslatarak benzer bir girisimde
bulunmustur. Bu pilot program baslangi¢gta ABD’ye 6zel olsa ve esas olarak
kullanicilarin yaniltici bilgileri tespit edip agiklamalarina dayansa da Twitter,
Birdwatch programina yerlesik dogruluk kontrol kuruluslarini entegre etme ve
bdylece gtivenilirligini ve etkinligini artirma niyetini dile getirdi. Buna paralel olarak
YouTube da dogruluk kontrol panellerini platformuna entegre etmek igin adimlar
atmistir. Bu, 6zellikle son dakika haberleri ve siklikla yanlis bilgilendirmeye maruz
kalan konularla ilgili arama sorgulari igin vurgulanmistir.

Ornegin Hindistan'da YouTube, BOOM FactCheck ve Fact Crescendo gibi
dogrulama surecine yardimei olan ve kullanicilara kritik bilgiler saglayan gesitli
kuruluslarla ortakliklar kurmustur. Bilgi ve iggérulerin paylasiimasi, dezenformasyon
kampanyalarinin ve koordineli manipulasyon ¢abalarinin daha kapsamli bir sekilde
tespit edilmesini saglayabilir. isbirlikci Platformlar Arasi izleme, cesitli cevrimici
platformlarda yanlis bilgilerle toplu olarak micadele etmek ve bilgileri dogrulamak
i¢in dogruluk kontrol kuruluslarini, sosyal medya platformlarini, teknoloji sirketlerini
ve arastirmacilari bir araya getiren guglu bir yaklasimdir. Bu genisletilmis analiz,
isbirlikgi Capraz Platform izleme ile iliskili yeni teknolojilerin ve tekniklerin teknik
ozelliklerine odaklanarak, dogruluk kontrolt ve bilgi dogrulama tzerindeki etkisini
arastirmaktadir.

1. Veri Paylasimi ve Esgudiim:

Veri paylasimi ve birlikte ¢alisabilirlik, kitle kaynak kullanimi ve is birligine dayali
dogruluk kontrolinin temel direkleridir. Bu 6nemli hususlar bilgi akisini kolaylastirir,
dogruluk kontrol kuruluslari ve bireyler arasinda is birligini tesvik eder ve dogruluk
kontrol stirecinin verimliligini artirir. FullFact, Factmata ve MediaWise gibi birgok
dogruluk kontrol kurulusu agik APl'ler sunmakta ve ortak veri standartlarini

28 Meta’s Third-Party Fact-Checking Program, https://www.facebook.com/formedia/mjp/programs/third-party-fact-checking
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benimsemektedir. Bu yaklasim, diger platformlarin ve araglarin dogruluk kontrol
verilerine standartlastiriimis bir formatta erismesine olanak taniyarak birlikte
calisabilirlik ve ¢esitli dogruluk kontrol sistemleri arasinda sorunsuz entegrasyon
saglar. Ornegin, kiresel haber ajansi Reuters, dogruluk kontrol verilerini paylasmak
i¢in bdyle bir agik APl kullanmakta ve diinya ¢apinda dogruluk kontrol streglerinin
uyumlastiriimasini tesvik etmektedir.

Bu dogrultuda, dogruluk kontrol verilerini merkezi olmayan ve standartlastiriimis bir
sekilde yayinlamak ve birbirine baglamak igin Baglantili Veri ilkelerinin ve Kaynak
Tanimlama Cergevesinin (RDF) kullanimi giderek yayginlasmaktadir.2? Bu yaklasim,
farkh kaynaklardan gelen verilerin birbirine baglanmasini saglayarak iddialarin
dogrulanmasini ve ¢apraz referanslandiriimasini basitlestirmektedir. C)rnegin BBC,
dogruluk kontrol ¢abalarini kolaylastirmak igin bu yéntemleri kullanmaktadir.°
Ayrica, veri takas merkezleri olarak hareket eden ¢evrimici platformlar, dogruluk
kontrol kuruluslari arasinda veri paylasimini ve is birligini tesvik etmede gok dnemli
olmustur. Bu platformlar, Avrupa Birligi'nin dogruluk kontrolu igin dijital platformu
tarafindan dérneklenen bir yaklasimla, dogruluk kontrolt yapanlarin verilere erismesi
ve katkida bulunmasi icin veri kimeleri, API'ler ve araclar barindirmaktadir.

Dogruluk kontrol verileri ayrica bir bilgi grafigine entegre edilebilir, bdylece diger
ilgili bilgilerle birlikte baglanabilir ve kullanilabilir. Bilgi grafikleri gelismis sorgulama
ve akil yarutmeyi kolaylastirarak is birligine dayali dogruluk kontrol ¢abalarinin
etkinligini artirir. Google’in Bilgi Grafigi bunun en iyi érnegidir ve farkh bilgi
parcalarini birbirine baglamak igin etkili bir yol sunar.?! Birlestirilmis 6grenmenin
ortaya ¢ikmasiyla birlikte, birden fazla taraf ham verileri paylasmadan makine
6grenimi modellerini is birlidi icinde egitebilir. Dogruluk kontrolt alaninda uygulanan
bu yoéntem, DuckDuckGo gibi gizlilik odakli kuruluslar tarafindan etkin bir sekilde
kullanilan bir yaklasim olan veri gizliliginden 6din vermeden model dogrulugunu
artirir. Degismez ve seffaf kayit tutma 6zellikleriyle taninan Blockchain teknolojisi,
dogruluk kontrolinde de uygulama alani bulmustur. Verilerin kaynagdini garanti
eder ve veri paylasimini ve katkilarini izleyerek katiimei kuruluslar arasinda giiven
olusturur. Ornegin, New York Times'in News Provenance Project’i tam da bu amagla
blok zincirini kullanmaktadir.32 Verilerin hassasiyeti goz dntuinde bulunduruldugunda,
veri paylasimina izin verirken gizli bilgilerin korunmasini saglamak i¢in diferansiyel
gizlilik gibi gizliligi koruyan teknikler kullaniimistir.

LinkedData. https://www.w3.org/wiki/LinkedData

BBC Ontolojileri. https://www.bbc.com/ontologiesTchechmedjiev, Andon, Pavlos Fafalios, Katarina Boland, Malo Gasquet, Matthius Zloch, Benjamin
Zapilko, Stefan Dietze ve Konstantin Todorov. “ClaimsKG: Dogrulugu kontrol edilmis iddialarin bilgi grafigi.” The Semantic Web-ISWC 2019: 18th
International Semantic Web Conference, Auckland, New Zealand, October 26-30, 2019, Proceedings, Part Il 18, pp. 309-324. Springer Uluslararasi

Yayincilik, 2019.

The News Provenance Project. https://www.newsprovenanceproject.com/
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What Google's Knowledge Graph Looks Like
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isbirligine dayali dogruluk kontrold, génulliler, gazeteciler ve uzmanlar arasinda
kolektif cabalari tesvik eden 6zel ¢evrimici platformlara da buyuk él¢tide
dayanmaktadir. Wikipedia gibi bu platformlar veri paylasimi, iddia dogrulama ve
isbirlikgi dizenleme igin araglar sunmakta ve bdylece buyuk dlgekli dogruluk kontrol
projelerini kolaylastirmaktadir. Hizl haber ve bilgi diinyasinda, ger¢ek zamanli veri
paylasim mekanizmalari gok énemli hale gelmistir. Dogruluk kontrolcilerinin en
yeni bilgilere erismesini ve canli dogruluk kontrol ¢abalarina katkida bulunmasini
saglarlar; bu, baskanlk tartismalari gibi etkinliklerde veya son dakika haberleri
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sirasinda hayati énem tasidigi kanitlanmis bir yaklasimdir. Seffafligi saglamakigin,

is birligine dayali dogruluk kontrol platformlari genellikle strtim kontroll ve revizyon
izleme mekanizmalari uygular. Bu, GitHub gibi yazilim platformlari tarafindan
kullanilan bir ydntem olan paylasilan verilerdeki degisikliklerin izlienmesine yardimci
olur.

Ayrica, paylasilan verileri dogrulamak ve onaylamak igin kullanilan kirasyon
mekanizmalari, bilimsel veri havuzlarinda siklikla kullanilan bir strateji olan veri
kalitesini ve gtvenilirligini korumaya yardimei olur. Sonug¢ olarak, kitle kaynak
kullanimi ve is birligine dayali dogruluk kontroliinde etkili veri paylasimi ve birlikte

¢ahsabilirlik, tim katilimecilar arasinda guven, seffaflik ve is birligine baghidir.

Gelismis veri paylasim teknikleri kullanilarak, daha kapsamli ve dogru dogruluk
kontroll sonuglari elde edilebilir, birden fazla kurulusun ve bireyin yanlis bilgilerle
ortaklasa micadele etmesine ve guvenilir bilgi paylasimini tesvik etmesine olanak
saglanabilir.

2. APl Entegrasyonu ve Gergek Zamanl Veri Toplama:

APl entegrasyonu ve gergek zamanl veri toplama, kitle kaynak kullanimi ve is
birligine dayall dogruluk kontrol girisimlerinde kilit kolaylastiricilar olarak hizmet
eder. Bunlarin en énemli islevi, dogruluk kontrol platformlari, veri kaynaklari ve
katkida bulunanlar arasinda sorunsuz bir iletisim saglayarak verimli ve glincel
bilgi alisverisinin dntind agmaktir. Hizla degisen bilgi ortamina ayak uydurmak
i¢in, haber web siteleri, sosyal medya platformlari ve resmi agiklamalar gibi gesitli
¢evrimigi kaynaklardan veri toplamak igin sofistike web kazima ve tarama teknikleri
kullaniimaktadir. Ornegin, Brandwatch gibi firmalar, dogruluk kontrolérlerinin
ortaya ¢iktikga en taze bilgilere erisebilmelerini saglamak igin gergek zamanl
izleme kullanir.

Dogruluk kontrol platformlari API'lerini harici uygulamalara ve katiimeilara agarak
verilerine, aracglarina ve dogruluk kontrol islevlerine erisim saglayabilir. Bunun bir
ornegi, farklh dogruluk kontrol girisimleri arasinda is birligini tesvik eden ve gergek
zamanh verilerin entegrasyonunu destekleyen Google Fact Check Tools API’si
olabilir. Sunucular arasinda gergek zamanli iletisim, web kancalari ve WebSockets
ile mdmkudn kilinarak yeni veriler veya katkilar mevcut oldugunda aninda
glincellemeler ve bildirimler saglar. Ornegin, populer bir iletisim platformu olan
Slack, gergek zamanl bildirimler géndermek i¢in web kancalarini kullanir. Dogruluk
kontrol platformlari ayrica API'lerini birlestirerek gesitli paydaslar arasinda gergek
zamanli veri alisverisi icin birlesik ve birlikte ¢alisabilir bir ekosistem olusturabilir.

Apache Kafka veya RabbitMQ gibi veri akisi teknikleri, ger¢cek zamanh veri

akislarini ydnetmek igin kullanilabilir ve ilgili taraflara verimli veri iletimi saglar.
Sosyal medya alaninda, API'leri ile entegrasyon, dogruluk kontrol&rlerinin Twitter,

Facebook ve YouTube gibi platformlardan ger¢gek zamanli olarak veri izlemelerine
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ve toplamalarina olanak tanir. Bu, Facebook'un Gginci taraf dogruluk kontrol
kuruluslarnyla yaptigr ortaklikta gérualdugu gibi, viral yanlis bilgi kampanyalarinin
belirlenmesi ve gurutilmesinde 6zellikle yararhdir. Cografi konum tabanl API'ler ve
resimler ve videolar gibi kullanici tarafindan olusturulan igerigi analiz edenler de
masaya buyuk deger katiyor. Bunlar, dogruluk kontroll yapanlarin belirli konumlara
veya bodlgelere gore bilgileri filtreleyip toplamasina ve derin sahtekarliklari ve
manipule edilmis medyayi tespit etmesine olanak tanir. Ornegdin, Google Cloud
Vision API, kullanici tarafindan olusturulan igerigin analiz edilmesine olanak tanir.

Bilgi grafigi APl'leri, yapilandiriimis bilgilere erisim saglayarak ve mevcut gerceklere
karsi iddia dogrulamayi kolaylastirarak dogruluk kontrolctlerinin ufkunu daha
da genisletir. Bunun da 6tesinde, veri dogrulama ve kalite kontrol kontrolleri
gerceklestiren API'ler ve makine égrenimi APl'leri, birden fazla kaynaktan toplanan
gercek zamanli verilerin dogrulugunu, gavenilirligini ve alaka dizeyini saglamada
onemli rol oynamaktadir. Blockchain teknolojisi, dogasi geregi, gergek zamanli
olarak toplanan verilerin kaynagini ve ge¢gmisini izlemeye olanak tanir, bdylece

seffaflik ve gliven saglar. Ornegdin, IBM’in Blockchain Transparent Supply ¢ézima,

verilerin ve ge¢gmisinin net bir sekilde kanitlanmasini saglar.

APl'lerdeki hiz sinirlama ve azaltma mekanizmalari, veri akisini kontrol etmeye ve
dogruluk kontrol sunucularina asiri yiklenmeyi énlemeye yardimci olarak verimli

ve kesintisiz operasyonlara olanak tanir. Bu arag ve teknolojilerden yararlanmak,

kitle kaynak kullanimi ve is birligine dayali dogruluk kontrol girisimlerinin bilgiye
verimli bir sekilde erismesine ve analiz etmesine olanak taniyarak, gabalarini yanlis

bilgilerle micadelede ve dogru raporlamayi tesvik etmede daha etkili hale getirir.

Ancak, bu gelismelerin yani sira, veri kalitesi, gizlilik ve guvenligin saglanmasi bu
isbirlikgi gabalarda buyuk 6nem tasimaya devam etmektedir. Bu tlr hedeflere bu
gelismis tekniklerin kullaniimasi yoluyla ulasilabilir.

3. Ger¢ek Zamanl Dogrulama ve Erken Uyar Sistemleri:

Gergek zamanl uyarilar ve erken uyari sistemleri, kitle kaynak kullanimi ve is
birligine dayali dogruluk kontrol girisimlerinde énemli bir rol oynamaktadir. Vekiller
Kullanarak Erken Model Tabanli Olay Tanima veya EMBERS, Virginia Tech’teki

Discovery Analytics Center tarafindan gelistirilen yenilikgi bir aragtir.®3 Bu platform,

tweetlerden restoran rezervasyonlarina ve hatta déviz kurlarina kadar acgik kaynakli
verilerden yararlanarak protestolar veya ayaklanmalar gibi énemli toplumsal
olaylari meydana gelmeden énce tahmin ediyor. Aslinda EMBERS, 2013 yilinda
Brezilya'daki protestolari basaril bir sekilde tahmin ederek 6ngdri potansiyelini
ortaya koydu. Kuresel 6l¢cekte, Kiuresel Olaylar, Dil ve Ton Veritabani veya GDELT e
sahibiz. Bu sistem, dinyanin dért bir yanindaki kaynaklardan gelen medyayi ¢ok

Saraf, Parang, ve Naren Ramakrishnan. “EMBERS autogstr: Sivil huzursuzluk olaylarinin otomatik kodlanmasi.” 22Nd ACM SIGKDD Uluslararasi Bilgi
Kesfi ve Veri Madenciligi Konferansi Bildirileri, s. 599-608. 2016.
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sayida dilde 6zenle izliyor. Dogal dil islemeyi kullanan GDELT, olaylar hakkinda veri
Uretir, konumlarini belirler ve ilgili aktérleri tanimlar. Bu kapsamli analiz, toplumsal
huzursuzlugun kaynayan birikimini etkili bir sekilde tespit edebilir. Ayrica, ICEWS
olarak bilinen Entegre Kriz Erken Uyari Sistemine sahibiz. Savunma ileri Arastirma
Projeleri Ajansi (DARPA) tarafindan baslatilan bu platform, protestolar veya
ayaklanmalar gibi siyasi krizleri tahmin etmek igin uluslararasi haberler de dahil
olmak Uzere cok cesitli verilerden yararlaniyor.®* Son olarak, kolluk kuvvetlerinde
kullanilan algoritma tabanl bir yazilim olan PredPol uygulamasinda farkli bir
yaklasim gértlmektedir. PredPol, gegmis verileri analiz ederek sivil huzursuzluk da
dahil olmak Gzere potansiyel su¢ faaliyeti alanlarini tahmin etmektedir.

Temel amaglari, potansiyel olarak yaniltici veya yanlis bilgileri baslangi¢ta hizlh
bir sekilde tespit etmek ve isaretlemektir. Bu sekilde, dogruluk kontrolérleri derhal
yanit verebilir ve yanlis bilginin kdk salmadan énce hizla yayilmasini durdurabilir.
Bu baglamda kullanilan etkili ydntemler arasinda gergek zamanli veri toplama
ve izleme yer almaktadir. Gelismis web kazima ve veri tarama teknikleri, yeni bilgi
ve iddialar bulmak i¢in haber sitelerinden sosyal medya platformlarina ve resmi
agiklamalara kadar ¢esitli gevrimigi kaynaklari surekli olarak tarar. Bu gergek
zamanlh veri toplama yéntemi, Import.io gibi web veri entegrasyon platformlarinin
kullandigi yaklasimda oldugu gibi, dogruluk kontrolérlerinin en taze bilgilere aninda
erismesini garanti eder.

Duygu analizi ve konu modelleme tekniklerinin bu ¢abada ¢ok degerli oldugu
kanitlanmistir. Trend konularin belirlenmesine ve belirli konulari ¢cevreleyen
duyarliigin élgtimesine yardimei olurlar. Ornegin, IBM’in Watson Tone Analyzer,
olumsuz duygulardaki ani artislari veya belirli konular etrafindaki tartismalari
tespit edebilir; bu da potansiyel yanlhs bilginin dogusuna isaret edebilir. Twitter
veya Facebook gibi platformlardaki paylasimlarin viralligini ve etkilesimini analiz
etmek, hizla yayilan bilgilerin belirlenmesine yardimcei olur. Belirli bir igerikle ytksek
duzeyde etkilesim genellikle acil dogruluk kontrolt yapilmasini gerektirir. Benzer
sekilde, sosyal medya analiz araglari da bilginin farkl platformlardaki erisimini ve
etkisini izleyerek olasi yanlis bilgilerin etkili kaynaklarini ve yayicilarini belirler.

Bu ¢abalari destekleyen teknoloji altyapisinda, olay odakli mimarilerin uygulanmasi,
gercek zamanli islemeye ve gelen verilere ve uyarilara aninda yanit verilmesine
olanak tanir. Apache Kafka gibi sistemlerde kullanilan bu mimari, ortaya ¢ikan
bilgilere dayali olarak derhal harekete gegilmesini saglar. Makine 6grenimi
de ozellikle anomali tespiti i¢in bu ¢abalara yardimel olur. Algoritmalar, veri
modellerindeki anormallikleri tespit etmek Uzere egitilebilir, bdylece potansiyel
olarak yanlis bilgilerin yayllmasindaki ani artislar belirlenebilir. Bu uygulamaya
iyi bir érnek Twitter'in gergek zamanl anomali tespit sistemidir. Dogal Dil isleme
(NLP), anahtar kelime ¢ikarma ve adlandiriimis varlik tanima gibi tekniklerle, gergek
zamanli veri akislarindaki gergek iddialari ve potansiyel yanlis bilgileri tespit etmek
icin uygulanabilir.

34 Wang, Wei, Ryan Kennedy, David Lazer ve Naren Ramakrishnan. “Toplumsal olaylarin kiiresel olarak izlenmesi i¢in blytiyen sancilar.” Science 353, no.
6307 (2016): 1502-1503.
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Bu teknikler, kontrol edilmeye degder iddialarin belirlenmesini kolaylastirir. Benzer
sekilde, anahtar kelime tabanh uyarilar olusturmak, yanlis bilgiyle iliskili belirli
terimler veya ifadeler tespit edildiginde dogruluk kontrolérlerinin bildirim almasina
yardimcel olur. Fact-checker’lar ayni anda birden fazla platformu izleyerek
gozlemlerini daha da genisletebilirler. Bu, yanlis bilgiyi farkli kanallarda yaymaya
yonelik koordineli gabalari ortaya ¢ikarabilir ve midahale dnlemlerinin etkinligini
artirabilir. Gergek zamanl dogrulama API'leri, dogruluk kontrol is akisina entegre
edilerek iddialarin dogrulugunun hizl bir sekilde degerlendiriimesini ve zamaninda
yanit verilmesini saglayabilir. Ornegin, Google Fact Check Tools API gergek zamanli
dogrulama yetenekleri saglar. isbirligine dayal uyari sistemleri, erken uyari ve
¢urutme konusunda kolektif bir yaklasimi tesvik eder.

Kullanicilarin ve dogruluk kontrolculerinin potansiyel yanls bilgileri géndermelerine
ve gercek zamanli uyarilar almalarina olanak taniyan platformlar, yanhs bilgi
saldirisina karsi is birligine dayali bir duvar insa edilmesine yardimcei olur. Deeptrace
Labs tarafindan kullanilanlar gibi deepfake’lerin ve maniptle edilmis medyanin
erken tespiti igin gelismis algoritmalar, erken teshis ve gurtitmeye yardimcei olarak
ek bir savunma hatti saglar. Gergek zamanl uyarilarin ve erken uyari sistemlerinin
etkinligi buyuk ol¢ude veri toplama kalitesine ve hizina, tespit algoritmalarinin
hassasiyetine ve dogruluk kontroli yapan kuruluslar ve bireyler arasindaki
zamaninda is birligine baglidir. Bu sistemler, gelismis teknolojilerden ve is birligine
dayal ¢abalardan yararlanarak yanhs bilginin etkisini azaltmada édnemli bir rol
oynar ve boylece gergek zamanl olarak paylasilan bilgilerin gtivenilirligini artirir.

4. Veri Mahremiyeti ve Kisisel Veri Koruma:

Kitle kaynak kullanimi ve is birligine dayali dogruluk kontrol gabalari s6z konusu
oldugunda, ¢esitli taraflarin ve katkida bulunanlarin dahil oldugu g6z énine
alindiginda, gizlilik ve veri korumanin dnemi artmaktadir. Hassas bilgilerin
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guvenli ve gizli kalmasini saglamak ¢ok énemli hale gelmektedir. Bu gtivenligi
saglamak igin gelismis yontemler ve teknikler gelistirilmis ve uygulanmistir. Veri
minimizasyonu, gizliligin korunmasinda kilit bir rol oynar. Veri minimizasyonu
uygulamalarini benimseyen kuruluslar, yalnizea gerekli ve ilgili verilerin toplanmasini
ve saklanmasini sadlayarak hassas bilgilerin agiga ¢ikma riskini azaltir. Ornegin,
Apple’in kullanici verilerine iliskin veri minimizasyonu yaklasimi teknoloji sektérinde
bir élgut olarak évguyle karsilanmistir.

Katkida bulunanlarin ve kullanicilarin kimliklerinin daha fazla korunmasini saglamak
icin, veriler genellikle anonimlestirilir veya takma ad verilir. Bu, verilerin bir bireye
kadar izlenmesini son derece zorlastirir. Diferansiyel gizlilik teknikleri, verilere gurulta
ekleyerek bir adim daha ileri gider, bu da bireysel gizlilik korumasi saglar, ancak
yine de dogru bir toplu analiz saglar. Verilerin iletim ve depolama sirasinda glvende
tutulmasi, veri korumanin bir diger hayati ydénudur. Bunu basarmak igin sifreleme ve
guvenli yuva katmani (SSL) gibi guivenli protokoller uygulanir.®® Bu, verilerin yanlis
ellere gegmesini dnler. Benzer sekilde, erisim kontroll ve rol tabanli izinler, hassas
verilere erisimi sinirlandirmaya hizmet ederek yalnizca yetkili personelin bu tur
bilgileri gértinttleyebilmesini ve isleyebilmesini saglar.

Bir diger kritik stre¢ de Veri Koruma Etki Degerlendirmelerinin (DPIAlar)
yapilmasidir.3¢ DPIAlar kitle kaynak kullanimi ve dogdruluk kontrollu strecindeki
potansiyel gizlilik risklerini belirleyip ele alabilir ve belirlenen riskleri azaltmak i¢in
proaktif dnlemler alinmasina olanak tanir. Federe 6grenme ve guvenli ¢ok partili
hesaplama gibi gizliligi koruyan makine 6grenimi teknikleri, model egitimini mimkun
kilarken gizliligin korunmasinda kullanigh olmaktadir. Bu yaklasim, kisisellestirilmis
metin tahminleri i¢in Google’in Gboard klavye uygulamasi tarafindan kullanilan
bir uygulama olan ham verilerin paylasiimasina gerek kalmadan model egitimine
olanak tanir. Katiimer kuruluslar arasinda guvenilir veri paylasim anlasmalari, gizlilik
dizenlemelerine uyulmasini saglamaya ve veriye katkida bulunanlarin haklarini
korumaya hizmet eder. Verilerin nasil kullanilabilecedi konusunda net kurallar ve
sinirlar belirlerler. Seffaflik ve riza, gizliligin korunmasinda iki temel unsurdur. Veri
toplama ve isleme i¢in agik kullanici onayi alinmasi esastir. Veri kullanimi hakkinda
acik ve seffaf bilgiler saglamak, kullanicilarin verileri hakkinda bilingli kararlar
vermelerini saglar.

Her dogruluk kontrol platformu, kullanici verilerinin nasil islendigini ézetleyen ve
kullanicilarin gizlilik haklarini kullanmalari igin mekanizmalar saglayan kapsamli bir
gizlilik politikasina sahip olmalidir. Bu politikalar agik olmali ve kullanicilar tarafindan
kolayca erisilebilir olmalidir. Duzenli denetim ve uygunluk takibi, gizlilik dnlemlerine
surekli olarak uyulmasini ve olasi ihlallerin tespit edilip derhal ele alinmasini saglar.
Bu sureg, kullanicinin sisteme olan guvenini ve itimadini korumaya yardimei olur. Veri
silme ve saklama politikalari, verilerin gerekenden daha uzun sure saklanmamasi
ve artik intiya¢ duyulmadiginda uygun sekilde imha edilmesi gerektigini belirtir. Bu
politikalar verilerin atil kalmamasini ve tehlikeye girme riski tasimamasini saglar.

Dastres, Roza ve Mohsen Soori. “Ag ve web glvenliginde giivenli soket katmani (SSL).” Uluslararasi Bilgisayar ve Bilisim Muhendisligi Dergisi 14, no.

10 (2020): 330-333.

Demetzou, Katerina. “Veri Koruma Etki Degerlendirmesi: Hesap verebilirlik i¢in bir ara¢ ve Genel Veri Koruma Tuzigi’nde netlestirilmemis ‘ylksek
risk’ kavrami.” Computer Law & Security Review 35, no. 6 (2019): 105342.
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Kisisel olarak tanimlanabilir bilgiler (PIl) gibi hassas verilerle ilgili durumlarda,
kullanicilarin agik ve bilgilendirilmis onayi tartisilmaz bir gerekliliktir.3” Ayrica,
ugtan uca sifrelenmis mesajlasma gibi givenli iletisim kanallarinin kullaniimasi,
veri paylasimi ve iletisim sirasinda hassas bilgilerin korunmasini saglar. Son olarak,
Uguncu taraf tedarikgiler s6z konusuysa, verileri korumak igin siki gtivenlik ve gizlilik
standartlarina uyduklarindan emin olmak ¢ok énemlidir. Bu titizlik, koruyucu
onlemleri dogrudan kurulusun 6tesine tasir. Kuruluslar, bu gelismis gizlilik ve veri
koruma ydéntemlerini kitle kaynak kullanimi ve is birligine dayali dogruluk kontrol
sUrecine dahil ederek, hassas bilgilerin butunlugini ve gizliligini korurken katkida
bulunanlar ve kullanicilar arasinda guven olusturabilir. Bu énlemlerin uygulanmasi
sadece iyi bir uygulama olmakla kalmaz, ayni zamanda gizlilik dizenlemeleriyle de
uyumludur ve dog@ruluk kontrolu ekosisteminde sorumlu veriisleme uygulamalarini
tesvik eder.

S. Blockchain’in Veri Butuinluglindeki Rolu:

Merkezi olmamasi ve degismezligi ile bilinen blok zinciri teknolojisi, kitle kaynak
kullanimi ve is birligine dayal dogruluk kontrolG alaninda oyunun kurallarini
degistiren bir unsur oldugunu kanitlamaktadir. Benzersiz 6zellikleri veri butunlugund
desteklemekte, seffafligi artirmakta ve katilimcilar arasinda guveni tesvik

etmektedir. Bu alanda blok zincirinin gesitli yenilikgi uygulamalari ortaya ¢ikmistir.

Blok zinciri teknolojisi, veri katkilarinin ve dogruluk kontrol sonug¢larinin degismez
bir kaydini olusturarak veri kaynagi ve butunliugd saglar. Bu, bir Grintn yasam
dongusunun her asamasinin izlenebildigi ve dogrulanabildigi tedarik zinciri
yonetiminde blok zincirinin nasil kullanildigina benzer.38
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Bu baglamda, blok zincirine yapilan her ekleme veya glincelleme kriptografik olarak
baglantilidir ve verilerin izlenebilirligini ve butunlugunt saglar. Blockchain’in merkezi
olmayan yapisi, merkezi olmayan bir dogruluk kontrol platformunun olusturulmasina
olanak tanir. Burada, ¢ok sayida katiimer merkezi bir otoriteye bagl kalmadan

Schwartz, Paul M., ve Daniel J. Solove. “The PII problem: Privacy and a new concept of personal identifiable information.” NYUL rev. 86 (2011): 1814.
Edwardsson, Malin Picha ve Walid Al-Saqgaf. “Kiiresel bir dogruluk kontrol veritabani olusturmak i¢in blok zinciri teknolojisini kullanmanin itici gugleri
ve engelleri.” Online Journal of Communication and Media Technologies 12, no. 4 (2022): e202228.
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bilgiye katkida bulunabilir ve dogrulayabilir, bu da daha demokratik ve guvenilir
bir sistem yaratir. Ayrica veriler ve iddialar igin gtvenilir zaman damgasi sunarak
bilgilerin blok zincirine ne zaman eklendigini gdsterir. Zaman damgasi dogrulamasi,
Bitcoin islemlerinin blok zincirinde zaman damgali ve dogrulanmis olmasina benzer
sekilde, dogruluk kontrol surreci sirasinda verilerin dogrulugunu ve guncelligini
dogrulamada ¢ok 6nemli hale gelir.3? Blok zincirindeki akilli sézlesmeler, kitle
kaynak kullanimi ve is birligine dayali dogruluk kontrolinde is birligi strecini
otomatiklestirebilir.

Bu sézlesmeler kurallari, édulleri ve cezalari tanimlamak i¢in kullanilabilir, bdylece
katilimeilar arasinda seffaflik ve adalet saglanir. Bu, Ethereum’da aracilara ihtiyag
duymadan anlasmalari uygulamak i¢in akilli sézlesmelerin nasil kullanildigina
benzerlik gdstermektedir. Blok zinciri tabanh platformlar, katkida bulunanlari
dogruluk kontrol ¢abalari igin tesvik etmek amaciyla token veya kripto para
birimleri kullanabilir. Boyle bir mekanizma, blok zinciri tabanlii¢erik platformlarinin
yaraticilari édullendirmesine benzer sekilde, daha fazla katiimi tesvik edebilir
ve sonuglarin dogrulugunu artirabilir. Blockchain’in Proof of Work (PoW) veya
Proof of Stake (PoS) gibi mutabakat mekanizmalari, katihmeilar arasinda veri
dogrulama ve anlasma igin kullanilabilir.*° Bu mekanizmalar, bilginin gogunluk
tarafindan kabul edilmesini ve dogrulanmasini saglayarak verinin gavenilirligine
katkida bulunur. Blok zinciri ayrica gizlilik ve veri korumasi igin bir ara¢ olarak da
kullanilabilir. Kullanicilarin belirli bilgileri ifsa etmeden bu bilgilere sahip olduklarini
kanitlamalarina olanak taniyan sifir bilgi ispati gibi teknikler, kullanicilarin verileri
Uzerindeki kontrolu ellerinde tutmalarina yardimei olurken ayni zamanda dogruluk
kontrol stirecine de katkida bulunur.4! Teknoloji ayrica is birligine dayall bilgi
grafiklerinin olusturulmasini da kolaylastirabilir.

Dogrulanmis gergekler ve veriler, merkezi olmayan ve kurcalamaya karsi dayanikli
bir sekilde saklanir ve daha énce dogrulugu kontrol edilmis bilgilere kolay erisim ve
referans saglar. Blok zinciri, katiimeilar igin itibar ve given sistemlerini tesvik ederek
katkida bulunanlarin gavenilirligini artirabilir. Bu, bir varh@in itibarinin izlenebildigi
ve dogrulanabildigi blok zincirindeki merkezi olmayan kimliklere benzer. Platformlar
arasl veri alisverisi, blok zincirinin tGstin oldugu bir baska alandir. Farkh dogruluk
kontrol platformlari ve veritabanlari arasinda gutvenli ve standartlastiriimis bir
veri aligverisi yolu saglayarak birlikte galisabilirligi tesvik eder ve dogruluk kontrol
kuruluslar arasinda bilgi paylasimini kolaylastirir. Ayrica, blok zincirinin dagitilmis
defteri, ag genelinde veri tutarhligini saglar ve bdylece bilgilerin gogaltiimasini
veya degistirilmesini dnler.

Son olarak, dogrulugu kontrol edilen tum iddialar blok zincirinde degismez kayitlar
olarak saklanabilir ve dogrulanmis bilgilerin kapsamli bir arsivi olusturulabilir. Blok
zinciri teknolojisinden yararlanmak, kitle kaynak kullanimi ve is birligine dayali

Dwivedi, Ashutosh Dhar, Rajani Singh, Sakshi Dhall, Gautam Srivastava ve Saibal K. Pal. “Olceklenebilir bir blok zinciri dagitilmis agi kullanarak sahte
haberlerin kaynagini izleme.” 2020 IEEE 17. uluslararasi mobil ad hoc ve sensér sistemleri konferansi (MASS) igcinde, s. 38-43. IEEE, 2020.

Akbar, Nur Arifin, Amgad Muneer, Narmine EIHakim ve Suliman Mohamed Fati. “Proof-of-work ve proof-of-stake blockchain konsensisleri i¢in
dagitik hibrit ¢ift harcama saldirisi 5nleme mekanizmasi.” Future Internet 13, no. 11 (2021): 285.

Sun, Xiaogiang, F. Richard Yu, Peng Zhang, Zhiwei Sun, Weixin Xie ve Xiang Peng. “Blok zincirinde sifir bilgi kaniti tizerine bir arastirma.” IEEE agi 35,
no. 4 (2021): 198-205.
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dogruluk kontrol girisimlerinin guvenilirligini, seffafligini ve verimliligini artirabilirken,
buyuk dl¢ekli dogruluk kontrol projeleri igin kullanilirken blok zinciri sistemlerinin
olgeklenebilirlik ve enerji tiketimi endiselerini akilda tutmak ¢ok énemlidir. Sonug
olarak, isbirlikgi Platformlar Arasi izleme, dogruluk kontrolii ve bilgi dogrulamada
donusturucu bir gagin habercisidir. Yeni teknolojilerin ve tekniklerin kullaniimasi,
dogruluk kontrolérlerinin genis veri setlerini taramasina, yanlis bilgi egilimlerini
tespit etmesine ve ¢esitli gevrimigi platformlarda koordineli dezenformasyon
kampanyalarini ortaya ¢ikarmasina olanak taniyor. Teknolojik gelismelerle
desteklenen bu platformlar arasi is birligi, yanlis bilgiyle micadelede birlesik bir
cephe olusturarak daha bilingli ve direngli bir bilgi ekosistemini tesvik etmektedir.
Zorluklar devam etse de, isbirligine Dayall Capraz Platform izlemenin yanlis bilgiyle
mucadelede sundugu potansiyel faydalar, bu yéntemi dogruluk kontroldrleri ve
bilgi dogrulama girisimleri igin cazip bir strateji haline getirmektedir.

ACIK KAYNAK SORUSTURMASI/ANALIZi (OSINT)

Fact-checker'lar iddialari dogrulamak ve yanls bilgileri guritmek igin agik kaynakl
istihbarattan ve kamuya acik verilerden yararlanabilir. Kitle kaynak kullanimi ve is
birligine dayal platformlardan yararlanmak, dogruluk kontrolérlerinin gok ¢esitli
uzmanlik ve kaynaklara erismesini saglayabilir. Agik Kaynak Arastirmasi (OSINT),
iddialari dogrulamak, yanlis bilgileri tespit etmek ve gizli gergekleri ortaya ¢ikarmak
icin ¢esitli kaynaklardan kamuya agik bilgilerden yararlanarak dogruluk kontroli
ve bilgi dogrulamada gug¢li bir arag olarak ortaya ¢ikmustir. OSINT ile iliskili yeni
teknolojilerin ve tekniklerin teknik dzelliklerine odaklanan bu genisletilmis analiz,
OSINT'in dogruluk kontrolu ve bilgi dogrulama tzerindeki etkisini arastirmaktadir.

1. Dijital Forensik ve Gériinti Dogrulama:

Acik kaynak analizi (OSINT), ¢evrimigi olarak paylasilan gértntu ve videolarin
dogrulanmasi igin buyuk él¢ude dijital adli tip tekniklerine dayanan kritik bir
aragtir. Gorsel igerigi dogrulamak ve manipule edilmis ya da yaniltici géruntuleri
tespit etmek igin, dogruluk kontrolérleri gériintu ters arama, meta veri analizi
ve baglamsal ipuglarinin arastiriimasi dahil olmak tzere bir dizi ara¢ ve teknik
kullanmaktadir. Mevecut dijital gagda, bu araglar ve teknikler bilginin bitinlGgtnin
saglanmasinda ve kamuoyunun aldatici uygulamalardan korunmasinda dnemli
bir rol oynamaktadir. Ozellikle de yabanci bilgi manipilasyonu ve midahalesine
karsi micadelede ¢cok dnemlidirler.

Bu gelismelere dncultk eden derin 6grenme alani, dzellikle deepfake’ler seklinde
tahrif edilmis veya manipule edilmis medya igerigini ayirt etmek i¢in benimsenmistir.
Generative Adversarial Networks (GANs) dahil olmak tzere bu yapay zeka
modelleri sadece deepfake’leri yaratmak igin degil ayni zamanda tespit etmek
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icin de kullanilmaktadir.42 GAN’lar esasen iki yapay zeka sistemi arasindaki bir
yarismadir - biri deepfake’i yaratir ve digeri onu tespit etmeye ¢alisir, boylece
tespit yetenegini gelistirir. Medya adli biliminin 6nemli bir par¢asi, gértinttlerdeki
degisiklikleri tanimlamayi veya bir gorintinun orijinal kaynagini ortaya ¢gikarmayi
iceren goruntl adli bilimidir. Hata Seviyesi Analizi (ELA) ve JPEG Hayalet Tespiti
gibi teknikler bu konuda siklikla kullaniimaktadir.4® ELA, bir gorantunun farkl
sikistirma seviyelerindeki alanlarini tanimlayarak olasi degisiklik alanlarini vurgular.
Ote yandan JPEG Hayalet Tespiti, JPEG sikistirma tutarsizliklarina dayali olarak
goruntunun bir kisminin géruntiintin geri kalaniyla karsilastirilarak manipule edilip
edilmedigini tespit etmeye yardimei olur. Isin video tarafinda, video karelerinin
piksel dizeyinde analizi yoluyla tespit edilebilen aydinlatma, gdlgeler ve hatta
kalp atis hizi veya nefes alma hizi gibi ince fizyolojik sinyaller gibi video 6gelerindeki
tutarsizliklarin incelenmesine dayanan kurcalama tespit teknikleri siklikla kullanilir.
Bu arada, ses adli tip alani, ses dosyalarindaki manipulasyonlari ortaya ¢ikarmak
i¢in spektrogram analizi, konusmacinin kimligini dogrulamak igin ses biyometrisi ve
hatta yapay olarak sentezlenmis konusmayi tanimlamak igin gelismis yapay zeka
modelleri gibi tekniklerle doludur.
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Kaynak: Pastor-Galindo, Javier, Pantaleone Nespoli, Félix Gomez Mdarmol, ve Gregorio Martinez
Pérez. “OSINT'in henuz sémuridlmemis altin madeni: Firsatlar, agik zorluklar ve gelecekteki egilimler.”
IEEE Access 8 (2020): 10282-10304.

Parveen, Azra, Zishan Husain Khan ve Syed Naseem Ahmad. “Dijital adli tip araglarinin siniflandiriimasi ve degerlendiriimesi.” TELKOMNIKA
(Telekomuinikasyon Hesaplama Elektronik ve Kontrol) 18, no. 6 (2020): 3096-3106.
Harish Kumar, J., ve T. Kirthiga Devi. “Meta Verilere ve istatistiksel Analize Dayali Goriintii Dosyalarinin Parmak izi.” Uluslararasi Derin Ogrenme,
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2. Cografi Bilgi Sistemler (GIS) ve Haritalama:

Cografi konum belirleme ve haritalama araglari gibi agik kaynakl analiz (OSINT)
teknikleri, olaylarin konumunun ve baglaminin dogrulanmasi igin gok énemlidir.
Bu ydntemler dogruluk kontrolcilerinin uydu géruntilerini, cografi etiketli
verileri ve konuma dayali bilgileri kullanarak iddialari dogrulamasina ve yanls
anlatilari ¢trttmesine olanak tanir. Bu yontemlerin kullanimi ézellikle yabanci
bilgi manipulasyonu ve mudahalesiyle miicadelede 6nem tasimakta olup, bilginin
kaynaginin dogrulanmasina ve yabanci aktorler tarafindan yurutilen potansiyel
yanlis bilgilendirme kampanyalarinin tespit edilmesine yardimcei olmaktadir.44

Ornegin, sosyal medya paylasimlarinin codrafi konumu, bilgilerin gercekligini
dogrulamak ve yabanci konumlardan kaynaklanan potansiyel yanlis bilgilendirme
kampanyalarini tespit etmek igin giglu bir ara¢ olarak kullanilabilir. Gelismis
algoritmalar, bu paylasimlarin igerigini ve meta verilerini analiz ederek
kaynak konumlarini belirleyebilir.#® Bu teknik, Ukrayna’daki catisma sirasinda
paylasilanlar da dahil olmak tzere gesitli génderi ve gérsellerin gergek konumunun
belirlenmesinde ¢gok 6nemli olmustur. Ayrica, cografi konum belirleme, farkl cografi
boélgelerdeki belirli bilgilere yonelik duygulari ve tepkileri ayirt eden bir sireg olan
duygu analizi ile de birlestirilebilir. Bu yaklasim, diinya ¢apinda ¢esitli siyasi olaylara
verilen tepkilerde goéruldugu gibi, konuma bagh olarak yanlis bilginin etkisindeki
farkhliklari belirlemeye yardimci olur.

Yabanci aktérler tarafindan birakilan dijital ayak izinin analiz edilmesi, cografi
konumlarinin ve yanhs bilgilendirme kampanyalarina olasi katilimlarinin
belirlenmesine yardimei olabilir. Bu analiz, gelismis IP adresi izleme teknikleriyle
birlestiginde, ¢evrimigi bilgilerin kaynagini belirleyebilir ve hatta verilerin
kaynagini gizlemek i¢in VPN kullanimini tespit edebilir. Bu taktikler, Rusya’'nin
201 ABD secimlerine mudahalesine yonelik sorusturmalar sirasinda ¢ok énemli
bir rol oynamistir. Gorsellestirmenin glict de kiigimsenmemelidir. Haritalama
ve gorsellestirme araglari bilginin cografi dagilimini etkili bir sekilde gosterebilir
ve boélgeler arasindaki éruntilerin ve anormalliklerin belirlenmesine yardimci
olabilir. Uydu géruntuleri, Cin'in Sincan bdélgesindeki insan haklari ihlallerinin
dogrulanmasinda géruldugu gibi, olaylarin ve bilgilerin dogrulanmasi igin gugli bir
arag olarak hizmet ederek belirli konumlarin gergek dinya gérinimuni saglayabilir.

Yerel dillerde dogruluk kontrold, belirli bdlgeleri hedef alan yanlis bilgilendirme
kampanyalariyla miicadeleye yardimci olur. Sosyal medya baglantilarinin ve
yabanci aktorler ile yerel etkileyiciler arasindaki etkilesimlerin analiz edilmesi
potansiyel manipulasyon ¢abalarini ortaya c¢ikarabilir. Fact-checker’lar
ayrica kaynaklarin gergekligini dogrulamak ve belirli olaylara veya olaylara
yakinhklarini teyit etmek i¢in cografi konumu kullanabilir. Bilgilerin resmi devlet

44 Yadav, Ashok, Atul Kumar ve Vrijendra Singh. “Acik kaynak zekasi: siber givenlikte mevcut durum, uygulamalar ve gelecek perspektifleri tizerine
kapsamli bir inceleme.” Yapay Zeka incelemesi (2023): 1-32.
45 Evangelista, Jodo Rafael Gongcalves, Renato José Sassi, Marcio Romero ve Domingos Napolitano. “A¢ik kaynak istihbaratinin (OSINT) yapay zeka ile

uygulanmasini arastirmak icin sistematik literattr taramasi.” Uygulamali Guvenlik Arastirmalari Dergisi 16, no. 3 (2021): 345-369.



verileriyle veya kamuya acik kaynaklarla ¢apraz referanslandiriimasi, iddialarin
dogrulanmasinda bir baska paha bigilmez tekniktir. Ornegin, COVID-" salgini
sirasinda, dogruluk kontrolérleri vaka sayilari ve 6lum oranlar hakkindaki iddialari
saglik departmanlarindan ve Dinya Saglik Orgiti’nden alinan verilerle sik sik
¢apraz referanslandirmistir.

SAR Ship Detection

Though merchant vessels are required by law 1o broadcast
their location and identity, such transponders can be turned
off. This tool identifies ships using Synthetic Aperture Radar
imagery from the Sentinel-1 satellite. Follow the steps below
to menitor shipping activity in an area of interest.

1. Draw an Area of Interest

Click the button below and draw a polygon on the map to
count ships in a given area.

4 Draw a Polygon

2. Select a Date Range

Use the date slider below to analyze imagery from a given
year.
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3. Set Chart Options
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Chart Type:  Filter Sentinel 1-B

Daily Count %

0
January 2022 May 2022 September 2022 January 2023

Total number of detections: 3173

Bellingcat'in Ukrayna aciklarinda Rus silah ambargosunu delen gemileri tespit etmek icin
acik kaynak Sentetik Aciklikli Radar kullanma ¢alismasi. Kaynak: https://www.bellingcat.com/
news/2023/05/11/grain-trail-tracking-russias-ghost-ships-with-satellite-imagery/

Fact-checker’lar ayrica yerel uzmanlar ve kuruluslarla is birligi yaparak cografi
konum verilerinin dogrulugunu artirabilir ve degerli bir baglam saglayabilir. Cografi
etiketli gértintt ve videolarin gergekligini dogrulama teknikleri, bunlarin manipule
edilmemesini veya yaniltict olmamasini saglar. Bunlar, drnegdin dogal afetler veya
siddet olaylariyla ilgili gérintilerin dogrulanmasinda faydah olmustur. Cografi
konum belirleme yéntemleri aracililyla gergek zamanli konum dogrulama, dogruluk
kontroldrlerinin ortaya ¢ikan yanhs bilgi kampanyalarina hizli bir sekilde yanit
vermesini saglar. Bu zamaninda mudahale, yanlis bilginin gergek diinyada aninda
etki yaratabilecegi segimler ve referandumlar gibi ytiksek profilli etkinlikler sirasinda
¢ok dnemliydi. Cografi konum belirleme ve haritalama tekniklerinin diger dogruluk
kontrol ydntemleriyle birlestiriimesi, yabanci bilgi manipilasyonu ve midahalesiyle
mucadele g¢abalarinin etkinligini artirmaktadir. Gelismis teknolojilerden
yararlanmak ve yerel uzmanlarla is birligi yapmak, dogruluk kontrolérlerinin yanlis
bilginin kaynaklarini ve kékenlerini daha iyi tespit etmelerini saglar, bdylece dogru
ve guvenilir bilginin halka ulasmasini saglar.

3. Karanlik Web izleme:

Acik kaynak istihbarati (OSINT) bazi durumlarda dezenformasyon kampanyalarini
ve kotu niyetli aktorleri tespit etmek igin karanlik web'in izlenmesini gerektirir.
Karanlik web’de gezinmek gesitli zorluklar yaratsa da, internetin bu gizli kdselerinden
ortaya ¢ikarilabilecek bilgiler, yanlis bilgi yaymaya yénelik gizli gabalari ortaya
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cikarmak igin paha bigilmezdir.4¢ Dogruluk kontrolt ve yabanci bilgi maniputlasyonu
ve mudahalesiyle micadelede karanlik web izlemenin énemi kiicimsenemez.
Genellikle yasadisi faaliyetlerle baglantili olan dark web, erisim i¢in 6zel bir yaziim
gerektiren deep web'in bir bilesenidir ve yanls bilgi, dezenformasyon ve diger
zararli igerik turlerinin yayllmasi i¢in gelisen bir pazar haline gelmistir. Karanlik
agin karmasik aginda gezinmek igin, derin ve karanlk web taramasi gibi gelismis
yontemler ve teknikler kullaniimaktadir.4” Dogruluk kontrolérleri, 6zel araglar ve
hizmetler kullanarak gizli web sitelerine ve forumlara erisebilir, daha genis bir bilgi
yelpazesinin toplanmasini saglayabilir ve potansiyel yanlis bilgi kaynaklarini ortaya
¢ikarabilir. Bu tur arastirmalarin bir 6rnegi, kolluk kuvvetlerinin yasadisi uyusturucu
pazarlarini belirlemek ve izlemek igin benzer teknikler kullandigr uyusturucu
kacakeihglyla mucadelede gérilmustar.

Bu ¢abada, karanlik web forumlarindan, sohbet gunliklerinden ve tartismalardan
metin igerigini analiz etmek i¢in kullanilan NLP teknikleri de ayni derecede dnemlidir.
NLP araciligiyla duygu analizi ve konu modellemesi, koordineli dezenformasyon
kampanyalarinin tespit edilmesine ve trend olan yanlis bilgilendirme konularinin
belirlenmesine yardimci olabilir. Bu tur uygulamalardan biri, 2020 ABD
Baskanlk Segimleri sirasinda NLP’nin kamuoyunu manipule etmeyi amaglayan
dezenformasyon kampanyalarini ortaya cikarmak icin kullaniimasiydi.*® Gérsel
icerik analizi, dogruluk kontrolérlerinin kullandigi bir baska tekniktir. Gelismis
goruintu ve video analizi, dark web'de paylasilan potansiyel olarak manipule edilmis
veya yaniltici gorsel i¢erigi tespit ve analiz edebilir; derin 6grenme algoritmalari,
deepfake’leri tespit etmek ve gorintl ve videolardaki tutarsizliklar belirlemek igin
araglar olarak hizmet eder. Dark web'in belirgin 6zelliklerinden biri de kripto para
birimlerinin yayginhgidir.

Kripto para islemlerinin izlenmesi, yanlis bilgilendirme kampanyalarinin finansman
kaynaklarinin izlenmesine ve aktérler arasindaki mali baglantilarin tespit
edilmesine yardimci olur. Bu 6demelerin izlenmesi, fidye yazilimi saldirilarina yénelik
sorusturmalara benzer sekilde, yabanci midahale ¢abalariyla ilgili finansman
modellerini ortaya ¢ikarabilir. Ayni sekilde, dark web sahte belgeler, hacklenmis
veriler ve diger dezenformasyon turlerini satan ve dagditan pazarlara da ev sahipligi
yapmaktadir. Dogruluk kontrol uzmanlari bu platformlari izleyerek, tipki givenlik
arastirmacilarinin siber su¢ trendlerini takip ederken yaptidi gibi, yanlis bilgiyle
ilgili Granlerin mevcudiyetini ve talebini ortaya ¢ikarabilir. Yapay zeka, dark web
izlemede de ayrilmaz bir rol oynamaktadir.

Makine 6grenimi modelleri, yanls bilgilendirme kampanyalariyla iliskili belirli anahtar
kelimeleri veya ifadeleri tanimak igin egitilebilir ve yabanci bilgi manipulasyonu ve
mudahalesine isaret edebilecek kaliplari ve anormallikleri belirlemede énemli

He, Siyu, Yongzhong He, ve Mingzhe Li. “Karanlik web lizerindeki yasadisi faaliyetlerin siniflandiriimasi.” icinde 2. Uluslararasi Bilgi Bilimi ve
Sistemleri Konferansi Bildirileri, s. 73-78. 2019.

Rawat, Romil, Vinod Mahor, Sachin Chirgaiya ve Bhagwati Garg. “Karanlik web siber sug¢lusu tarafindan teknolojik 6zellikli otomatik sehir altyapisinin
yapay siber casusluk tabanl korunmasi.” Nesnelerin Zekasi: Al-loT Tabanl Kritik Uygulamalar ve Yenilikler (2021): 167-188.

Ibrishimova, Marina Danchovsky, ve Kin Fun Li. “Bilgi dogrulama ve dogal dil isleme kullanarak sahte haber tespitine yénelik bir makine dgrenimi
yaklasimi.” Akilli Ag ve isbirlik¢i Sistemlerdeki Gelismeler: 11. Uluslararasi Akilli Ag ve isbirlikgi Sistemler Konferansi (INCoS-2019), s. 223-234.
Springer Uluslararasi Yayincilik, 2020.
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yardim saglar. Dogruluk kontrol kuruluslari, dark web verilerine erismek ve analiz
etmek ve potansiyel tehditleri belirlemek icin genellikle kolluk kuvvetleri ve istihbarat
kurumlariyla is birligi yapar. Terdrizm ve siber suglarla micadele igin kurulanlara
benzer buis birligi iliskileri, dark web izleme ¢abalarinin etkinligini artirir. Dark web
verileriyle ugrasirken veri gizliligi ve guvenlik dnlemleri gok dnemlidir. Sifreleme
ve guvenli veri depolama hassas bilgileri korur ve arastirmacilarin ve dogruluk
kontrolculerinin kimliklerini giivence altina alir. Bu uygulamalar, dismanca
ortamlarda ¢alisan veya hassas bilgilerle ugrasan gazeteciler ve aktivistler
tarafindan kullanilanlardan farkl degildir. Yanhs bilgi dil sinir tanimadigindan, dark

web igeriginin gesitli dillerde izlenmesi ¢ok 6nemlidir. Gelismis dil isleme yetenekleri,

guvenlik arastirmacilarinin uluslararasi siber tehditleri izlemelerine benzer sekilde,
farkli dillerdeki iceriklerin analiz edilmesine yardimci olur.

Karanlk web istihbarat platformlari, karanlik web faaliyetlerini izlemek ve analiz
etmek igin 6zel araglar ve veri akislari sunar. Bu kaynaklar, siber givenlik firmalarinin
tehditleri izlemek igin kullandiklarina benzer sekilde, yanlis bilgileri tespit etme ve
bunlarla miicadele etme konusunda dogruluk kontrol kuruluslarina dnemli destek
saglar. Dark web faaliyetlerinin ger¢ek zamanli olarak izlenmesi, ortaya ¢ikan
tehditlere ve yanls bilgilendirme kampanyalarina zamaninda yanit verilmesini
saglar. Bu aninda tespit, ger¢ek zamanlh siber tehditlerle basa ¢ikmada siber
guvenlik olay mudahalesine benzer sekilde, hizli dogruluk kontroli ve guritme
saglar. Dark web izleme faaliyetinde bulunmak siber guvenlik, veri analizi ve yasal
hususlarin anlasiimasi konularinda gugla bir temel gerektirir. Sorumlu ve etkili
bir izleme saglamak icin ilgili makamlar ve uzmanlarla is birligi yapmak gibi etik
hususlar da son derece énemlidir. Dogruluk kontrol kuruluslari bu gelismis ydntem
ve teknikleri kullanarak yabanci bilgi maniptlasyonu ve mudahalesini proaktif bir
sekilde tespit edebilir ve bunlara karsi koyabilir, bdylece kamusal sdylemi koruyabilir
ve dogru ve guvenilir bilgiyi tesvik edebilir.

4. Etik Hususlar ve Kaynak Dogrulama:

Dogruluk kontrol uzmanlari, agik kaynakli istihbarat (OSINT) aracihidiyla sunulan
genis ve karmasik bilgi aginda gezinirken, siki etik kurallara uymalari hayati dnem
tasimaktadir. Sorumluluklar sadece kaynaklari dogrulamanin 6tesinde, gizlilige
saygi gostermeyi ve arastirmalarinda hassas bilgileri sorumlu bir sekilde ele almayi
da kapsar. Dogruluk kontrolinde temel etik hususlardan biri seffaflik ve ifsadir.

Dogruluk kontrol kuruluslarinin metodolojileri, finansman kaynaklari ve ortaya
¢cikabilecek potansiyel ¢ikar ¢atismalari hakkinda agiklik saglamalari beklenir. Bu
hususlari agik¢a ifsa ederek, izleyicileri nezdinde guven olusturabilir ve dogruluk
kontrol sonuglarinin buttnliguna koruyabilirler. Ornedin, ingiltere merkezli énde
gelen bir dogruluk kontrol kurulusu olan Full Fact, kamu guvenini korumak igin
finansman kaynaklarini agikga paylasmaktadir. Benzer sekilde, tarafsizlik ve

31



onyargisizlik da etik dogruluk kontrolinin bir diger kritik unsurunu olusturur. Siyasi
veya ideolojik baglam ne olursa olsun, dogruluk kontrolt iddialari degerlendirmek
icin objektif kriterler kullanilarak tarafsiz bir sekilde yapilmaldir. Tarafsiziga olan bu

baglilik, tretilen degerlendirmelerin adil ve dogru olmasini sadlar. Bununla birlikte,

dogruluk kontrolinde hakikat arayisi, bireyler ve toplumlar Gzerindeki potansiyel
etkiyle de dengelenmelidir.

Fact-checker’lar bulgularinin potansiyel yansimalarini géz éninde bulundurmali
ve yanlis bilgileri ¢urttirken zararli igerigi gliclendirmemeye dikkat etmelidir. Bu
durum, yanlis bilginin yayilmasinin gerg¢ek diunyada zarara yol agcabilecegdi segim

dénemleri veya toplumsal huzursuzluk zamanlari gibi hassas durumlarda goértlebilir.

Gizlilik korumasini sirdurmek, kullanici verilerini ve kisisel bilgileri ele almanin ¢ok

onemli bir pargasidir ve dogruluk kontroldrleri veri gizliligi dizenlemelerine uymalidir.

Verilerin anonimlestirilmesi ve kullanicilardan agik riza alinmasi gibi teknikler bu

acgidan son derece dnemlidir. Yanlis bilgileri ¢gtritme goérevlerini yerine getirirken,

dogruluk kontrolérleri de yanlis bilgileri istemeden daha fazla yaymamak i¢in
dikkatli olmalidir. Bu, yanlis iddialari asirt gérunurlik kazandirmadan guruttikleri
nuanslh bir yaklasim gerektirir. Bu ilke, COVID-" salgini sirasinda saglik kuruluslarinin
ve dogruluk kontrolérlerinin potansiyel olarak zararl yanlis bilgileri gliglendirmeden
dogru bilgi saglamayi dikkatlice dengelemeleri gerektiginde érneklenmistir. Yapay
zeka ve otomasyonun dogruluk kontroline giderek daha fazla dahil edilmesiyle
birlikte, bu teknolojilerin sorumlu kullanimi daha da 6nemli hale gelmektedir.

Bu teknolojilerin sundugu faydalara ragmen, dogruluk kontrol uzmanlari, olasi
oényargi ve hatalardan kaginmak i¢gin uygulamalarinin etik hususlar tarafindan
yonlendirildiginden emin olmalidir. Dogruluk kontrolli ¢alismalarinda egitim
de 6nemli bir rol oynamaktadir. Dogruluk kontrolérleri, halki elestirel dustinme
ve medya okuryazarli@l konusunda egitmeye odaklanarak, izleyicileri yanlis
bilgileri bagimsiz olarak tespit etme konusunda guglendirebilir. Bu tur bir sosyal
yardim, érnegdin Birlesmis Milletler’in kiresel medya okuryazarhgini gelistirme
kampanyasinda oldugu gibi, dinyanin dért bir yanindaki medya kuruluslari
tarafindan etkili bir sekilde kullaniimistir. Son olarak, dogruluk kontrolérlerinin kdtu
niyetli aktdrlerin olasi misillemelerinin farkinda olmalari gerekir. Tipki gazetecilerin
bazen ¢alismalari nedeniyle tehditlerle karsi karsiya kalmalari gibi, dogruluk
kontrolculeri de guvenliklerini korumak igin énlemler almalidir. Bu tir dnlemlerin
uygulanmasi, dogruluk kontrolérlerinin potansiyel misilleme karsisinda hayati dnem
tasiyan ¢alismalarina devam edebilmelerini saglar ve yanls bilgiye karsi devam
eden mucadeleyi destekler.

Sonug olarak, Agik Kaynak Arastirmasi dogruluk kontrolini ve bilgi dogrulamayi
onemli 6lgtde etkilemistir. Dogruluk kontrol uzmanlari dijital adli tip, sosyal medya
analizi, veri madenciligi ve diger OSINT tekniklerinden yararlanarak iddialari

dogrulayabilir, yanlis bilgileri tespit edebilir ve kamuoyuna dogru bilgi saglayabilir.

Yeni teknolojiler ve otomasyon, OSINT ¢abalarinin verimliligini artirarak, dogruluk
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kontrolérlerinin buytk miktarda veriyi incelemesine ve potansiyel yanlis bilgileri hizla
tespit etmesine olanak tanir. isbirligi, cok dilli yetenekler ve etik hususlar, OSINT’in
faydalarini en Ust dizeye gikarmak ve dogruluk kontrolld ve bilgi dogrulama
girisimlerinin inandiricihgini ve gavenilirligini saglamak i¢in gereklidir. Teknoloji
ilerlemeye devam ettikge, OSINT yanhs bilgiyle micadelede ve daha bilingli ve
hesap verebilir bir bilgi ekosistemini tesvik etmede ¢ok énemli bir ara¢ olmaya
devam edecektir.

ICERIK SINIFLANDIRMASI iCiN MAKINE OGRENIMI

Makine 6grenimi modelleri, icerigi potansiyel olarak yaniltici veya gergeklere dayal
olarak siniflandirmak tzere egitilebilir, bdylece dogruluk kontroldrlerinin gabalarini
onceliklendirmelerine ve en kritik bilgi manipulasyonu vakalarina odaklanmalarina
yardimei olur. icerik Siniflandirma teknikleri icin Makine Ogrenimi, yanls bilgileri
belirleme, igerigi kategorize etme ve dogruluk kontrol gabalarina éncelik verme
strecini otomatiklestirerek dogruluk kontroll ve bilgi dogrulamada devrim
yaratmistir. Bu genisletilmis analiz, icerik Siniflandirmasi icin Makine Ogrenimi ile
iliskili yeni teknolojilerin ve tekniklerin teknik 6zelliklerine odaklanarak, dogruluk
kontroll ve bilgi dogrulama tzerindeki etkisini arastirmaktadir.

1. Aktif Ogrenme ve Déngiide insan (HITL) Yaklagim:

Aktif Ogrenme ve Dénglde insan (HITL) Yaklasiminin kombinasyonu, dogruluk
kontrol yontemlerini 6nemli 6l¢tide gelistirmek ve yabanci bilgi maniptlasyonu ve
mudahalesiyle micadele etmek i¢in gli¢lu bir arag seti saglar.4® Makine 6grenimi
algoritmalarinin gtictind insan uzmanhgyla birlestiren bu teknikler, dogruluk kontrol
sUrecini optimize eder, dogrulugu artirir ve yanlhs bilgi kampanyalarini etkili bir
sekilde hedef alir.

Bir makine 6grenimi yaklasimi olan aktif 8grenme, dogruluk kontrolinin verimliligini
artirmada énemli bir rol oynamaktadir.5° insan agiklamasi igin en bilgilendirici veri
noktalarini segerek ¢alisir ve hangi iddialarin veya bilgi pargalarinin en acil insan
dogrulamasi gerektirdigine éncelik verilmesine yardimei olur. Uygulamada, makine
oégrenimi modeli baslangigta kugtk bir etiketli veri kimesi Gzerinde egitilir. Daha
sonra belirsizlik ya da zorluk arz eden veri noktalari belirlenir ve bunlar daha sonra
dogruluk kontrol uzmanlari tarafindan agiklanir. Model bu gincellenmis veri kiimesi
Uzerinde yeniden egitilir ve bdylece zaman igcinde performansi yinelemeli olarak
iyilestirilir. Bu suUreg, intiya¢ duyulan manuel aciklama sayisini azaltir ve bdylece
daha verimli bir sekilde ytksek dogruluk elde edilir.

Liu, Zimo, Jingya Wang, Shaogang Gong, Huchuan Lu ve Dacheng Tao. “Ddngli icinde insan yeniden tanimlama i¢in derin takviye aktif 6grenme.”
IEEE/CVF uluslararasi bilgisayarla gérme konferansi bildirilerinde, s. 6122-6131. 2019.
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Aktif 6grenmeyi tamamlayan HITL yaklasimi, karmasik gérevleri yerine getirmek
icin insan uzmanh@int makine dgrenimi algoritmalariyla birlestirir. Dogruluk kontrolu
alaninda bu yaklasim, dogruluk kontrolérlerine yapay zeka sistemlerinin kararlarini
dogrulama ve yonlendirme yetkisi vererek insan yargisini ve muhakemesini sirece
entegre eder. Makine égrenimi modelleri éneriler veya tahminler sunar, bunlar
daha sonra sonuglar yayinlanmadan dnce dogruluk kontrolérleri tarafindan
go6zden gegirilir ve dogrulanir. Bu isbirlikgi stireg, dogruluk kontrol gabalarinin
dogru ve guvenilir olmasini saglarken ayni zamanda makine dgreniminin hizindan
ve dlgeklenebilirliginden de yararlanir. Bu gergeveler iginde, belirsizlik drneklemesi
ve guvene dayali etiketleme gibi belirli stratejiler cok dnemli roller oynamaktadir.
Belirsizlik drneklemesinde model, insan incelemesi icin emin olmadigi veri noktalarini
secger. Bu, dogruluk kontrol uzmanlarinin modelin en az emin oldugu iddialara
odaklanmasini, olasi hatalari dizeltmesini ve modelin performansini artirmasini
saglar.
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Aktif Ogrenme ve Transfer Ogrenme yaklasimlari arasinda bir karsilastirma.
Kaynak: https://livebook.manning.com/book/human-in-the-loop-machine-learning/chap-
ter-1/v-11/16

Guvene dayali etiketleme de benzer sekilde ¢alisir ve model her tahmine bir gtiven
puani atar. Dasuk gliven puanina sahip iddialar manuel dogrulama igin dogruluk
kontrolorlerine yonlendirilir, bu da yanlis bilginin yayilma riskini azaltir. Dogruluk
kontrolorleri ayrica, egitim veri setinin ¢esitli konulari ve bakis agilarini temsil
eden ¢ok ¢esitli iddialari ve bilgileri kapsamasini saglamak igin veri gesitliligi
orneklemesini kullanir. Bu genis temsil, dogruluk kontrol ¢abalarinin kapsamli bir
sekilde ele alinmasina yardimci olur ve gesitli alanlardaki yanlis bilgilere karsi koyar.
Ayrica, dogruluk kontrolt yapanlardan gelen geri bildirimler ve gliincellemeler,
makine égrenimi modelini gelistirmek igin surekli olarak dahil edilmektedir. Bu
sistem yeni verilerden ve insan kararlarindan adapte olur ve égrenir, bdylece
daha etkili bir stre¢ ortaya ¢ikar. HITL yaklasimi ayrica farkli insan perspektiflerini
ve yargilarini entegre ederek yapay zeka modellerindeki potansiyel ényargilari
azaltmaya yardimci olur. Dogruluk kontrol uzmanlari bu ényargilar tespit edip
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duzeltebilir, adil ve objektif bir dogruluk kontrol stirecini koruyabilir. Bu isbirlikgi
yaklasim ayni zamanda dogruluk kontrol stirecinin élgeklenebilirligini ve verimliligini
de artinir. Aktif 6grenme, enilgili veri noktalarina odaklanarak manuel ek agiklama
yUkUna azaltir.

Dahasi, HITL yaklasimi gergek zamanl dogruluk kontroltine olanak taniyarak ortaya
¢ikan yanls bilgi kampanyalarina ve yabanci bilgi manipulasyonuna hizl yanit
verilmesini kolaylastirir. Sonug olarak, dogruluk kontrol kuruluslari aktif 6grenme ve
HITL yaklasimi gibi gelismis ydntemleri benimseyerek yabanci bilgi manipulasyonu
ve mudahalesiyle miicadele ¢abalarini dnemli élgtde gelistirebilir. Yapay zeka
modelleri ve insan dogruluk kontroldrleri arasindaki bu is birligi streci, dogruluk
ve dogru raporlama ilkelerini destekleyen saglam ve etik bir dogruluk kontrol
ekosistemi saglar.

2. Az Atish Dogruluk Kontrolii i¢in Transfer f)grenimi:

Yanlis bilginin benzeri gérilmemis bir hizla yayildig bir gagda, transfer 6grenmeile
desteklenen az sayida dogruluk kontroll, bu sorunla etkin bir sekilde micadele eden
gu¢lu ve yenilikgi bir yaklasimdir. Bu teknik, dogru dogruluk kontroll gergeklestirmek
icin sinirh bir etiketli veri kimesinin yani sira dnceden egitilmis modeller kullanir. Bu,
ozellikle etiketli verilerin az oldugu senaryolarda avantajlidir. Béyle bir yaklasim,
yabanci bilgi manipulasyonu ve miidahalesiyle micadelede énemli bir potansiyele
sahiptir ve dogruluk kontrol&rlerinin ortaya ¢ikan yanlis bilgi kampanyalarina hizla
yanit vermesine ve sinirli kaynaklarla iddialari etkili bir sekilde dogrulamasina
olanak tanir.

Az sayida dogruluk kontroliinde, BERT (Transformatorlerden Cift Yonlt Kodlayici
Temsilleri), GPT (Uretken Onceden Egitilmis Transformatér) ve RoBERTa (Saglam
Bir Sekilde Optimize Edilmis BERT On Egitim Yaklasimi) gibi énceden egitilmis dil
modelleri etkili olmaktadir.5? Buyuk miktarda metin verisi Gzerinde egitilen bu
modeller, karmasik dilsel kaliplari, baglami ve anlambilimi anlayarak dilin zengin
temsillerini yakalar. Temel olarak hareket ederek, dogruluk kontrolti alaninda
metni anlamak ve analiz etmek igin saglam bir temel saglarlar. Bu temel Uzerine
insa edilen énceden egitilmis model, ince ayar olarak bilinen bir stiregten geger.
Burada model, tipik olarak etiketlenmis iddialardan ve bunlarin dogruluklarindan
(dogru veya yanlis) olusan daha kuguk bir dogruluk kontrol 6rnekleri veri kimesi
Uzerinde egitilir.

Bu 6zel egitim, modelin bilgisini dogruluk kontroli baglamina uyarlamasina ve
anlayisini eldeki 6zel gérevle uyumlu hale getirmesine olanak tanir. Aktarimli
ogrenmeyi tamamlayan az sayida érnekle 6grenme paradigmasi kullaniimaktadir.
Bu yaklasim, modelleri sinif basina minimum sayida érnegde (bu durumda, dogruluk

51 Lee, Nayeon, Yejin Bang, Andrea Madotto, Madian Khabsa ve Pascale Fung. “Towards few-shot fact-checking via perplexity.” arXiv én baski
arXiv:2103.09535 (2021).



kontrol etiketleri) dayali olarak dogru tahminler yapmak Uzere egitir. Sonu¢ olarak
model, az sayida etiketli 6rnekten elde ettigi bilgiyi etkili bir sekilde genellestirir. Bu
genelleme kavrami, egitim verilerini her sinif igin prototiplere dénustiren az sayida

6grenme yontemi olan prototipik aglarin kullaniimasiyla daha da gelistirilmistir.

Dogruluk kontroli baglaminda, bu prototipler dogru ve yanlis iddialari temsil eder
ve modelin sinirh etiketli verilerle yeni iddialarin dogrulugunu tahmin etmesine
olanak tanir. Bu sUreg, meta-6grenme ve metrik 6grenme yoluyla daha da
gelistiriimistir. Bu yaklasimlar, modelleri minimum sayida érnege dayanarak yeni
gorevlere hizla adapte olacak sekilde egitir ve veri noktalar arasindaki benzerligi
6lgcen bir mesafe metrigi 6Jrenir.

Bu yontemler, modelin sinirli etiketli verilerle yeni iddialara hizli bir sekilde uyum
saglama yeteneginin gok dnemli oldugu az sayida dogruluk kontroliinde hayati
bir rol oynamaktadir. Transfer 6grenmenin esnekligi, alanlar arasi baglamlara
kadar uzanir. Burada model, bilgiyi haber makaleleri gibi bir alandan sosyal
medya gonderileri gibi baska bir alana aktarir. Bu esneklik, bilgi manipulasyonunun
meydana gelebilecegdi gesitli platformlarda dogruluk kontroltinde degerli oldugunu
kanitlamaktadir. Daha énce tartisilan aktif 8grenme ve Déngiide insan (HITL)
stratejileri de az atimh 6grenmeyi gucglendirir. Aktif 6grenme, insan agiklamasi igin
en bilgilendirici veri noktalarina odaklanarak, insan gézden gegirenleri dogruluk
kontrol sirecine entegre eden ve bdylece dogrulugu saglamak igin modelin
tahminlerini dogrulayan ve ydnlendiren HITL ile el ele ¢alisir. Az vuruslu 6grenme
ve transfer 6grenmenin birlesimi, gergek zamanl dogruluk kontrolt ve hizli yanit
yeteneklerinin 6nunu ag¢ar. Modelin yeni iddialara hizli bir sekilde adapte olmasini
saglar, bu da ortaya ¢ikan yanlis bilgilendirme kampanyalarini ve yabanci bilgi
manipulasyonunu engellemek igin ¢ok dnemlidir.

Ayrica, transfer 6grenmenin az-atish dgrenme ile kullaniimasinin bir sonucu olarak
kapsamli etiketli verilere olan ihtiyacin azalmasi, dogruluk kontrol ¢abalarinin
dlgeklenebilirligini ve verimliligini artirmaktadir. Ozetle, az sayida dogruluk
kontrolu igin transfer 6grenmede gelismis ydntemlerin benimsenmesi, dogruluk
kontrol kuruluslarinin sinirl etiketli veriye sahip senaryolarda bile yabanci bilgi
manipulasyonu ve midahalesine etkili bir sekilde karsi koymasini saglar. Onceden
eqitilmis dil modellerini, az-atish grenmeyi ve insan dogrulamasini bir déngu i¢inde
birlestirerek, dogrulanmis bilgilerin halka hizli bir sekilde yayilmasini tesvik eden
saglam ve dogru bir dogruluk kontrol ekosistemi gelistirilir.

3. Gelistirilmis Dogruluk i¢in Topluluk Yontemleri:

Dogruluk kontrolinde kullanilan sofistike teknikler olan topluluk ydntemleri, yabanci
bilgi manipulasyonu ve mudahalesine karsi saglam bir énlem olarak hizmet
eder. Bu teknikler, kolektif tahminler yapmak i¢in ¢esitli bireysel modellerin veya
algoritmalarin ¢iktilarini benzersiz bir sekilde harmanlayarak dogruluk kontrol
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strecinin dogrulugunu ve gavenilirligini artirir.32 Bu yaklasim sayesinde, topluluk
yontemleri dnyargiyi etkili bir sekilde azaltir, genellemeyi iyilestirir ve dogru ve
saglam dogruluk kontrol sonuglari sunar. Topluluk yéntemlerinin 6nemli bir gucd,
model mimarisinin ¢esitliliginde yatmaktadir. Onceden egitilmis dil modelleri, grafik
tabanl modeller ve derin sinir aglari gibi ¢esitli mimariler kullanarak, topluluga
gesitlilik katarlar. Verilerin farkli yonleri Uzerinde egitilen her model, benzersiz
kaliplari ve iliskileri yakalar ve kodlar. Ornegin, dnceden egitilmis dil modelleri
bir iddianin dilsel nianslarini anlamada ustun olabilirken, grafik tabanl modeller
iddiada yer alan varliklar arasindaki iliskileri analiz etmede daha etkili olabilir.
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Cumle Siniflandirmasi i¢in Evrisimsel Sinir Agi Mimarisi. Kaynak: Zhang, Ye, ve Byron Wallace. “Cimle
Siniflandirmast i¢in Evrisimsel Sinir Aglarinin Duyarlilik Analizi (ve Uygulayicilar Kilavuzu).” ArXiv,
(2015). Erisim tarihi: 3 Agustos 2023. /abs/1510.03820.

Topluluk yontemlerindeki temel teknikler arasinda Bagging (Bootstrap Aggregating)
ve Boosting yer alir.®® Torbalama, bootstrap érnekleri olarak bilinen egitim verilerinin

farkl alt kimeleri Uzerinde ayni modelin birden fazla drneginin egitilmesini igerir.
Bireysel modellerin tahminleri daha sonra oylama veya ortalama alma gibi

52 Ahmad, Iftikhar, Muhammad Yousaf, Suhail Yousaf ve Muhammad Ovais Ahmad. “Makine 6grenimi topluluk yontemleri kullanilarak sahte haber
tespiti.” Karmasiklik 2020 (2020): 1-11.

53 Gupta, Surbhi, ve Munish Kumar. “Boosting ve bagging metodolojilerini kullanan adli belge inceleme sistemi.” Soft Computing 24 (2020): 5409-
5426.
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yéntemlerle birlestirilerek aykiri tahminlerin etkisi azaltilir. Ote yandan Boosting,
zayif 6grenicilerin (mutevazi performans gosteren modeller) dogrulugunu artirmayi
amaglar. Bu, yanhs siniflandirilan érneklere daha fazla agirlik atayarak elde
edilir. Model agirliklarini dnceki iterasyonlarin performansina gére guncelleyen
iteratif guglendirme sayesinde genel dogruluk iyilestirilir. Topluluk yontemleri
ayrica Yiginlama ve Rastgele Orman gibi sofistike tekniklerden de yararlanir.34
Yiginlamada, ¢gesitli modellerden gelen tahminler bir meta-model veya daha Ust
duzey bir model araciligiyla birlestirilir. Burada, temel modellerin tahminleri meta-
model i¢in 6zellik olarak kullanilir ve toplulugun birden fazla bilgi kaynagindan
yararlanmasina olanak tanir. Torbalamaya dayali bir topluluk yéntemi olan
Rastgele Orman yontemi, tahminler yapmak i¢in birden fazla karar agaci kullanir,
bu da asiri uyumu azaltir ve bireysel agaglardan gelen tahminlerin ortalamasini
alarak dogrulugu artirir.

Gradient Boosting Machines (GBM) ve Adaboost, topluluk yéntemlerinde dahaiileri
teknikleri temsil etmektedir.5® GBM, énceki modeller tarafindan yapilan hatalari
duzeltmek i¢in yeni modellerin egitildigi ve bdylece birden fazla zayif é6grenicinin
tahminlerini birlestirerek dogrulugu yinelemeli olarak gelistiren bir giglendirme
teknigidir. Populer bir boosting algoritmasi olan Adaboost, egitim drneklerine
agirliklar atar ve yanhs siniflandiriimis érnekleri vurgulamak igin modelleri yinelemeli
olarak egitir, bdylece siniflandiriimasi zor drneklere odaklanarak dogrulugu artirir.
Gradyan artirmanin bir baska uygulamasi da hiz ve performans igin optimize
edilmis olan XGBoost'tur (Extreme Gradient Boosting) ve duzenli hale getirme ve
paralel islemeyi i¢erir, bu da onu topluluk yéntemleri icinde olduk¢a etkili kilar.
Ozellikle, topluluk yéntemleri, dogrulugu ve saglamligi artirmak igin metin, gérinta
ve meta veri gibi farkli veri tirleri Gzerinde egitilen modellerden gelen tahminleri
birlestirerek veri temsilinde ¢esitlilige de izin verir. Ayrica tahminlerin belirsizligini
tahmin edebilir ve dogruluk kontroll sonuglari igin given puanlari saglayabilirler.
Bu yaklasim, tahminlerde gtiven sunmanin izleyicilerde giiven olusturmaya yardimci
olabilecegi dogruluk kontrolt alaninda 6zellikle degerlidir.

Cevrimigi topluluk 6grenimi, yeni veriler elde edildikge toplulukta sirekli
guncellemeleri ve iyilestirmeleri kolaylastirarak bu yéntemlerin yeteneklerini daha
da genisletir. Bu gergcek zamanli ayarlama ve 6grenme, gergek zamanl dogruluk
kontroline ve ortaya ¢ikan yanlis bilgilere hizli bir sekilde yanit verilmesine olanak
tanir. Ozetle, topluluk yéntemleri, dogruluk kontrolinin dogrulugunu artirmak
icin guglu bir yaklasim sunar. Dogruluk kontrol kuruluslari bu gelismis yontem
ve tekniklerden yararlanarak yabanci bilgi manipilasyonu ve miudahalesine
karsi mucadelelerinde glvenilir ve kapsamli sonuglar elde edebilirler. Birden
fazla modelin ortak zek&sindan yararlanan topluluk yéntemleri, dogruluk kontrol
¢abalarinin dayanikliigini artirir ve kamuoyunun iyi bilgilendirilmesini tesvik
eder. Bu yontemlerin etkinligi, farkli dogruluk kontrol kuruluslari arasinda is birligi
¢abalari, veri kaynaklarinin ¢gesitlendirilmesi ve model perspektifleri yoluyla daha
da artirilabilir.

54 AG, Priya Varshini, Anitha Kumari K, ve Vijayakumar Varadarajan. “Rastgele orman tabanl yigilmis topluluk yaklasimi kullanarak yazilm gelistirme
¢abalarini tahmin etme.” Elektronik 10, no. 10 (2021): 1195.
55 Verma, Pawan Kumar, Prateek Agrawal, Vishu Madaan ve Radu Prodan. “MCred: BERT ve CNN kullanarak sahte haber tespiti icin cok modlu mesaj

glivenilirligi.” Journal of Ambient Intelligence and Humanized Computing (2022): 1-13.
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4. Baglamsal Anlama i¢in Sinirsel Dil Modelleri:

Dogruluk kontrolt ve yabanci bilgi maniptlasyonu ve midahalesine karsi koyma
konusundaki ilerlemelerin 6n saflarinda sinirsel dil modellerini buluyoruz. Bu
modeller, derin 6grenme tekniklerini ve gok miktarda metin verisi Gzerinde buyuk
olgekli 6n egitimleri bir araya getirerek dil baglami ve semantigi hakkinda derin bir
anlayis olusturur. Bu gelismis baglamsal anlayisla, sinirsel dil modelleri karmasik
iddialari dogru bir sekilde anlamak, incelikli yanlis bilgileri tespit etmek ve bilgilerin
dogrulugunu etkili bir sekilde dogrulamak igin donatilmistir.

En gelismis néral dil modelleri arasinda yer alan BERT ve GPT gibi Transformator

Tabanli Modeller, néral dil anlayisinda énemli adimlar atmaktadir. Bu modeller,

kendi kendine dikkat mekanizmalarini kullanarak, bir cimledeki kelimeler arasindaki
iliskileri yakalama yetenegine sahiptir ve uzun menzilli bagimliliklari anlamalarini
kolaylastirir. Bu modelleri gelistirme sureci genellikle iki kritik adimiigerir: n egitim
ve ince ayar. Baslangigta, bu modeller buytk dlgekli metin verisi derlemleri tzerinde
on egitime tabi tutulur. Bu sayede zengin dil temsillerini ve baglamsal yerlestirmeleri
ogrenirler. Bunu takiben, belirli dogruluk kontrol verileri Uzerinde egitildikleri ve
bdylece dil anlama yeteneklerini iddialari dogrulama gérevi igin uyarladiklari ince
ayar isleminden gegerler.

Sinirsel dil modelleri, baglamsal kelime katistirmalari olusturarak baglami dsttin
bir sekilde anlamayi basarir. Bu katistirmalar, kelimelerin anlamini ¢gevrelerindeki
baglama goére yakalar. Bu, modellerin ¢ok anlamli kelimeleri ve kelime dbeklerini
anlamasini saglayarak daha iyi dogruluk kontrolt performansi saglar. Bazi
gelismis néral modeller metin, gérintl ve meta veri gibi gok modlu girdileri
entegre edebilmektedir. Bu gok modlu baglamsal anlayis, daha dogru ve butltnsel
dogruluk kontrolu igin gesitli veri turlerini birlestirerek iddialarin kapsamli bir sekilde

yorumlanmasini saglar. Bu modeller tarafindan kullanilan dikkat mekanizmalari,

bilgileri islerken bir cimlenin veya belgenin en alakali kisimlarina odaklanmalarini
saglar. Bu, dogruluk kontrolt gerektiren iddialardaki kilit unsurlarin belirlenmesine
yardimci olur ve daha iyi baglamsal anlayis saglar. Ayrica, bu modeller dil olusturma
teknikleri ve karsit egitim ile donatiimistir. Dil Gretimi, potansiyel yanls bilgilendirme
kampanyalarini simule edip tespit edebilir veya yanlis iddialara karsi argimanlar
olusturabilir.

Ote yandan karsit egitim, modeli karsit saldirilara ve yanls bilgilendirme
girisimlerine karsi dayanikli hale getirebilir.5¢ Transfer 6grenmeden yararlanan
sinirsel dil modelleri, haber makaleleri gibi bir alandaki bilgiyi sosyal medya
gonderileri gibi baska bir alana uygulayabilir. Bu gapraz alan anlayisi, yabanci
bilgi manipulasyonuyla micadele etmek igin ¢esitli bilgi kaynaklarinin dogrulugunu
kontrol etmek igin hayati 6Gnem tasir. Diger yetenekler arasinda, néral modellerin
iddialardaki kilit varliklari tanimladigi ve bu varliklarla ilgili bilgileri dogruladigi

Verma, Pawan Kumar, Prateek Agrawal, Vishu Madaan ve Radu Prodan. “MCred: BERT ve CNN kullanarak sahte haber tespiti icin ¢cok modlu mesaj
glivenilirligi.” Journal of Ambient Intelligence and Humanized Computing (2022): 1-13.

Tariq, Abdullah, Abid Mehmood, Mourad Elhadef ve Muhammad Usman Ghani Khan. “Sahte Haber Siniflandirmasi i¢in Cekismeli Egitim.” IEEE Access
10 (2022): 82706-82715.
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dogruluk degerlendirmesi i¢in varlik tanima yer alir. Sifir atish 6grenme de

modellerin, tam olarak bu iddialar Uzerinde agik¢a egitilmemis olsalar bile,

gorulmemis veya yeni iddialar igin tahminlerde bulunmalarini sagladigrigin dnemli
bir rol oynamaktadir. Ortaya ¢ikan yanlis bilgilere verilen bu hizli yanit, dogruluk
kontrolorleriigin gok degerlidir. Tek bir dilin dtesine gegen bu modeller, birden fazla
diligin ince ayar yapilarak diller arasi dogruluk kontrolunt kolaylastirabilir.

Son olarak, zaman iginde performansi artirmak igin bilgilerini yeni verilerle ve

dogruluk kontrol sonuglariyla gtincelleyerek strekli 6grenmeden de gecgebilirler. Bu,

gergek zamanli dogruluk kontrolinu ve ortaya ¢ikan yanlis bilgi kampanyalarina
yanit vermeyi destekler. Sinirsel dil modellerinin baglamsal anlama yeteneklerinden
yararlanarak, dogruluk kontrol kuruluslari yabanci bilgi manipulasyonu ve

mudahalesiyle micadele ¢abalarini &nemli dlgtide artirabilir. Modellerin baglami,

semantigi ve dildeki nianslari isleme yetenedi, dogruluk kontrolinin dogrulugunu
ve verimliligini artirarak gtivenilir bilginin halka zamaninda yayilmasini saglar. Bu
modellerin saglam ve etik dogruluk kontroll uygulamalari i¢in hassas bir sekilde
ayarlanmasini ve optimize edilmesini saglamak, arastirmacilar, dil uzmanlar ve
dogruluk kontrolérleri arasinda is birligine dayali gabalar gerektirir.

Sonug olarak, igerik Siniflandirma i¢in Makine Ogrenimi, yanhs bilgilerin
tanimlanmasini otomatiklestirerek, igerigi kategorize ederek ve dogruluk kontrol
¢abalarina éncelik vererek dogruluk kontrolu ve bilgi dogrulamayi énemli

olcude etkilemistir. NLP, denetimli 6grenme, aktif 6grenme ve transfer 6grenme,

bu tekniklerin basarisini saglayan temel teknik unsurlar arasindadir. Dogruluk
kontrolorleri, gelismis Makine Ogrenimi modellerinden yararlanarak blylk miktarda
icerigi hizli ve dogru bir sekilde isleyebilir ve dogruluk kontrol girisimlerinin verimliligini
ve etkinligini artirabilir. Bu teknolojilerin surekli gelisimi, yanlis bilgiyle micadelede
ve daha bilingli ve direngli bir bilgi ekosisteminin tesvik edilmesinde énemli bir rol
oynamaya devam edecektir.
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DEEPFAKE TESPIT TEKNOLOJILERI

FIMI kampanyalarinda deepfake’lerin yukselisi géz édnune alindiginda, fact-
checker’lar manipule edilmis ses ve video igerigini dogru bir sekilde tespit etmekigin

gelismis deepfake tespit teknolojilerini benimseyebilir. Deepfake Tespit Teknolojileri,
ozellikle deepfake teknolojisinin karmasikligi ilerlemeye devam ettikge, yanlis bilgiyle

mucadelede gok dnemli hale gelmistir. Deepfake Tespiti ile ilgili yeni teknolojilerin ve

tekniklerin teknik 6zelliklerine odaklanan bu genisletilmis analiz, bunlarin dogruluk
kontrolt ve bilgi dogrulama tzerindeki etkilerini arastirmaktadir.

1. Yiiz Tanima ve Yer isareti Tespiti:

YUz tanima ve yer isareti tespiti, deepfake icerik ve yabanci bilgi manipulasyonu ve
mudahalesine karsi micadelede kritik unsurlar olarak ortaya ¢ikmistir. Bu teknikler,
yuz 6zelliklerini dogru bir sekilde tanimlamak ve analiz etmek igin bilgisayarla gérme
ve derin 6grenmenin gicunden yararlanarak deepfake i¢eriklerdeki manipule
edilmis yuzleri tespit etmeyi kolaylastirir. Derin 6grenme alaninda, Evrisimsel Sinir
Aglari (CNN'’ler) yuz tanima goérevlerinde bir devrim yaratmistir. Bu sofistike modeller,
dogru yuz eslestirme ve tanimlamayi kolaylastiran ayirt edici yiz dzelliklerini ve
yerlestirmelerini 6grenme kapasitesine sahiptir.

Bir adim dahaiileri giderek, 3D yuz tanima teknikleri saglam yiz temsilleri olusturmak
i¢in derinlik bilgisini kullanir. Bu yaklasim, zorlu aydinlatma kosullari ve pozlar altinda
performansi 6nemli dlgide artirarak deepfake tespitinde degerli bir arag haline
getirir. Manipule edilmis yuzlerin tanimlanmasinda dogrulugu ve saglamligr artirmak
igin, birden fazla yuz tanima modeli topluluk yontemleri araciligiyla birlestirilebilir.
Bu topluluk modelleri, manipule edilmis ylzleri birden fazla referans veritabaniyla
karsilastirarak tespit edebilir. Ayrica, dnceden egitilmis yliz tanima modelleri,
manipule edilmis yuzlerin tanimlanmasinda uzmanlasarak derin sahte algilama
veri kimeleri Uzerinde ince ayar yapilabilir. Transfer 6grenimi olarak bilinen bu
uygulama, sinirl etiketli deepfake verisiyle bile verimli bir egitim saglar.

Dikkat mekanizmalari da bu baglamda gugcli bir aragtir. Gézler, burun ve agiz
gibi yuz isaretlerini vurgulamak igin kullanilabilirler, bu da dogru yuz analizine
ve isaret tespitine yardimei olur. Kesin yer isareti konumlandirmasi i¢in kademeli
regresyon modelleri 6zellikle etkilidir. Yz isaretlerinin konumlarini yinelemeli olarak
hassaslastirarak tespitin dogrulugunu artirirlar. Ayrica, videolarda gergek zamanl
yUz isareti tespiti, ylz ifadelerinin ve hareketlerinin strekli olarak izlenmesini ve
analiz edilmesini saglar. Benzer sekilde, yluz derinlik verilerini analiz eden 3D
ylz isaret algilama teknikleri, isaretleri dogru bir sekilde bulabilir ve 2D gérinti
manipulasyonlarina karsi saglamlik sunar. Yazler arasinda dogrudan karsilastirma
yapmak igin yUz isaretlerini hizalama teknikleri kullanilabilir. Yz 6zelliklerini standart
bir konuma getirirler ve bu da derin sahteciliklerin tespit edilmesine énemli dlgtde
yardimci olur.
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Tespitten kagmak i¢in tasarlanmis dismanca saldirilara karsi saglamhgr artirmak
icin, yUz tanima modelleri dismanca egitimle donatilabilir. Bu egitim sekli, ytz
tanima sistemlerinin dismana karsi dayanikliigini bayuk élgtde artirir. Ortaya gikan
deepfake igerige gergek zamanli olarak hizli yanit vermek igin, hizli yiz tanima ve
yer isareti tespiti saglayan gergek zamanli ¢gikarim igin modelleri optimize etmek
¢ok dnemlidir. Ayrica, gapraz alan teknikleri bu modellerin farkli gérunti ve video
kaynaklari arasinda genellestiriimesine olanak taniyarak farkli platformlarda
guvenilir deepfake tespiti saglar. Son olarak, mahremiyet konusunda giderek daha
fazla endise duyulan bir dinyada, yldz tanima ve isaret tespiti stregleri sirasinda
bireylerin kimliklerini korumak igin mahremiyeti koruyan teknikler dahil edilebilir.

Dogruluk kontrol kuruluslari, bu gelismis ylz tanima ve yer isareti tespit ydntem ve
tekniklerinden yararlanarak deepfake tespit yeteneklerini blyuk élgtide gelistirebilir.
Manipule edilmis yuzleri dogru bir sekilde tanimlama ve analiz etme becerisi,
dogruluk kontrolérlerinin deepfake igerigi hizla tanimlamasina ve yaygin bir sekilde
yayillmasini dnlemesine olanak tanir. Deepfake tespiti ve maniptlasyonunda ortaya
¢ikan zorluklara uyum saglamak igin arastirmacilar, bilgisayarla gérme uzmanlari
ve dogruluk kontroldrleri arasinda is birligini tesvik etmek gok dnemlidir.

2. Dudak Senkronizasyonu ve Konusma Analizi:

Dudak senkronizasyonu ve konusma analizi, deepfake tespiti alaninda ve yabanci
bilgi manipulasyonu ve midahalesine karsi micadelede kilit bilesenlerdir. Bu
durum 6zellikle manipule edilmis gdrsel-isitsel icerigin yanhs bilgi yaymak i¢in
kullanildigi durumlarda gegerlidir. Derin 8grenme, dogal dil isleme ve gorsel-isitsel
analiz, dudak hareketleri ve ses arasindaki tutarsizliklari saptamak igin gelismis
yontem ve tekniklerde kullaniimaktadir. Bu, deepfake videolarin ve seslerin ortaya
¢ikarilmasina ve tespit edilmesine yardimci olur.

| Lip-syncing Videos in the Wild | | Applications |

Lip-syncing Lip-syncing

dubbed movies translated lectures SESYECTHICEICERACES,
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Lip-syncing live
translations in press  missing video Talking memes,
call stickers, and GIFs
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Works for any voice

Seamless blending into the
original video frame

Yakin zamanda yapilan bir ¢alisma, GAN sesini %99 basari oraniyla artirmistir. Kaynak: K R Prajwal,
Rudrabha Mukhopadhyay, Vinay P. Namboodiri ve C.V. Jawahar. 2020. Dogada Dudaktan Konus-
ma Uretimi icin Tek ihtiyaciniz Olan Bir Dudak Senkronizasyonu Uzmani. icinde 28. ACM Uluslararasi
Multimedya Konferansi Bildirileri (MM 20). Association for Computing Machinery, New York, NY, ABD,
484-492. https://doi.org/10.1145/3394171.3413532
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Bir videodaki ses pargasi ile konusmacinin dudak hareketleri arasindaki
senkronizasyonun analizini igeren dudak senkronizasyonu tespiti, Evrisimli Sinir
Aglarn (CNN’ler) veya Tekrarlayan Sinir Aglari (RNN’ler) gibi gelismis derin 6§renme
modellerini kullanir. Bu modeller zamansal kaliplari yakalamak ve olasi dudak
senkronizasyonu hatalarini belirlemek ig¢in tasarlanmistir, béylece manipule

edilmis igerigi isaretlemek igin bir ara¢ saglar. Bu sureci daha da gelistirerek,

tespit igin daha kapsamli bir veri kiimesi saglamak tzere dudak senkronizasyonu
analizinde ses ve gorsel dzellikler birlestirilir. Erken fuzyon veya ge¢ fuzyon gibi
teknikler, modelin ses ve gorsel verileri birlikte islemesini saglar. Bu sadece dudak
senkronizasyonu tespitinin dogrulugunu guglendirmekle kalmaz, ayni zamanda
deepfake igerige karsi daha saglam bir savunma saglar.

Konusma analizi cephesinde, konusma tanima modelleri sesi metne déntstirmek
icin kullanilirken, Metinden Konusmaya (TTS) modelleri metni sentezlenmis

konusmaya dénustirdr. Taninan konusmai ile sentezlenen konusma karsilastirilarak,

tutarsizliklar ve potansiyel deepfake manipulasyonlari daha verimli bir sekilde
tespit edilebilir. Konusmaci dogrulama ve tanimlama teknikleri deepfake tespit

sUrecini daha da destekler. Dogrulama, sesteki konusmacinin kimligini dogrularken,

tanimlama yéntemleri bilinen konusmacilari belirler. Her iki teknik de deepfake
tespit senaryolarinda sesin gergekligini degerlendirmede etkilidir. Bu yontemleri
tamamlayan ses izi analizi, bireyler icin benzersiz ses izleri olusturarak potansiyel
taklitlerin veya ses manipulasyonlarinin tanimlanmasini saglar. Ayrica, konusmadaki
prozodi ve tonlama kalplarinin analizi, deepfake manipulasyonuna isaret
edebilecek dogal olmayan dalgalanmalari veya anormallikleri ortaya ¢ikarabilir.

Ayrica, modlar arasi hizalama, ses ve gorsel verileri zaman iginde hizalayarak
dudak hareketlerinin ve konusma igeriginin dogrudan karsilastiriimasina olanak

tanir. Bu hizalama, dogru dudak senkronizasyonu analizini daha da kolaylastirir.

Deepfake igerigin hem goérsel hem de isitsel bilesenlerine uygulanan pertirbasyon
teknikleri, saglamligi ve gergekligi degerlendirir. Bu, deepfake manipulasyonlarini
ortaya cikarabilir ve yanls bilgilere karsi ek glvenlik katmanlari saglayabilir. Dudak
senkronizasyonu ve konusma analizinde topluluk modellerinin kullanilmasi, birden

fazla modeli birlestirerek deepfake tespitinin givenilirligini ve etkinligini artirir. Bu,

tespit yontemlerinin saglamligini artirir ve sonuglarin dogrulugunda genel bir artisa
katkida bulunur. Daha da 6nemlisi, bu modeller gergek zamanl ¢ikarim igin optimize
edilmis olup dudak senkronizasyonu ve konusma modellerinin hizli bir sekilde analiz
edilmesini saglar. Bu, ortaya ¢ikan deepfake icerige hizli yanit verilmesini saglar ve
yanlis bilginin yayilmasini 6nlemeye yardimci olur.

Gelismis teknikler ayni zamanda birden fazla dilde igerigin analiz edilmesini
saglayarak diller arasi deepfake tespitine olanak tanir ve yabanci bilgi
manipulasyonuyla micadeleye yardimcei olur. Son olarak, konusma analizindeki
dismanca saglamlik, konusma analizi modellerinin dismanca egitim teknikleriyle
donatilmasiyla desteklenmektedir. Bu, deepfake’lerde kullanilabilecek dismanca
ses saldirilarina karsi saglamh@i artirir. Dudak senkronizasyonu ve konusma
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analizindeki bu gelismis yontem ve teknikler, dogruluk kontrol kuruluslarina yabanci

bilgi maniptlasyonu ve mudahalesiyle micadele etmek igin guglt araglar saglar.

Dudak senkronizasyonu tutarsizliklarinin ve konusma anormalliklerinin dogru
bir sekilde tespit edilmesi, dogruluk kontroldrlerinin manipule edilmis icerigi hizli

bir sekilde tespit etmesini ve yanlis anlatilarin yayilmasini énlemesini saglar.

Arastirmacilar, NLP uzmanlari, gérsel-isitsel analistler ve dogruluk kontrol uzmanlari
arasindaki is birliginin, deepfake tespiti ve manipulasyonundaki gelisen zorluklari
ele almak ig¢in bu teknikleri strekli olarak iyilestirmek ve uyarlamak i¢in devam
etmesi gok 6Gnemlidir.

3. Davranis ve Hareket Analizi:

Deepfake Tespit Teknolojileri, videolardaki dogal olmayan hareketleri ve eylemleri

tespit etmek i¢in davranis analizinden dnemli dlgtude yararlanir. Bu tespit bigimi,

yabanci bilgi manipulasyonu ve midahalesiyle micadele ederken, 6zellikle de
manipule edilmis videolar bireylerin davranislarini veya hareketlerini degistirerek
aldatmayr amagladiginda ¢ok édnemlidir. Bilgisayar gértsu, makine dgrenimi ve
davranis analizinden yararlanan bu gelismis teknikler, bir videodaki hareketleri

gercek hayat senaryolarinda beklenen kalplarla karsilastirir. Bu yaklasim,

videolardaki anormalliklerin, tutarsizliklarin ve deepfake manipulasyonlarinin tespit
edilmesine yardimci olarak gergek ve deepfake igerigi birbirinden ayirir.

Bu tekniklerin kritik bir bileseni poz tahmini ve izlemedir. Gelismis poz tahmin modelleri,

bir video boyunca bir kisinin vicudundaki eklemler ve uzuvlar gibi nemli noktalari
dogru bir sekilde tespit edip izleyebilir. Bu izleme stireci, hareket kaliplarinin dikkatli
bir sekilde analiz edilmesini ve bdylece vicut durusu ve davranisindaki potansiyel
manipulasyonlarin belirlenmesini saglar. Bunun yani sira, bir bireyin yurtyus seklini
ve ritmini incelemek i¢in yurtyts analizi kullanilir. Bu stregte kullanilan gelismis
yontemler, deepfake manipulasyonunun veya taklitgiligin géstergesi olabilecek
yuruyus farkhliklarini tespit edebilir. Deepfake tespit araglarinin cephaneligine yuz
mikro ifadeleri analizi de ekleniyor. ince duygulari ve tepkileri ortaya ¢ikarabilen
kisa duygusal ifadeler olan yuz mikro ifadeleri dikkatle incelenir. Gelismis yontemler
bu mikro ifadelerdeki deepfake manipulasyonuna veya duygusal tepkilerdeki
tutarsizliklara isaret edebilecek degisiklikleri belirleyebilir.

Algilama teknolojileri ayrica etkinlik tanima modellerini de igerir. Bu modeller
videolardaki konusma, kosma veya el kol hareketleri gibi belirli eylemleri veya
davranislari tanimlayabilir. Taninan bu faaliyetlerin analizi, deepfake igerikte
bulunabilecek anormalliklerin tespit edilmesinde ¢ok énemli bir rol oynar. Bu
analiz, duygu tanima teknikleri ile desteklenmektedir. Bu teknikler, videolardaki
bireylerin duygusal durumlarini tanimlayarak ve bu duygulari videonun baglamiyla

karsilastirarak, duygusal ifadelerin gergekligini degerlendirmeye yardimcei olur.

Anomali tespit modelleri, deepfake’lere karsi micadelede bir diger hayati
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aragtir. Bumodeller, beklenen kaliplardan sapan nadir veya anormal davranis ve
hareketleri tespit ederek potansiyel deepfake manipulasyonlarinin belirlenmesine
yardimci olur. Ayrica, sahnenin gergekgiligini ve tutarliigini degerlendirmek igin

gevre ve diger bireylerle etkilesimler gibi videonun baglamsal bir analizi kullanilir. Bu,

bireyler i¢in benzersiz davranis profilleri olusturan ve sirasiyla davranis ézelliklerine
dayali olarak bireylerin kimligini dogrulayan davranis profili olusturma ve biyometri

ile birlikte, potansiyel taklitleri veya manipulasyonlari tanimlamak i¢in gok dnemlidir.

Tespit surecini daha da guglendiren, faaliyet ve davranis aktarimi tespit teknikleridir.
Bu teknikler, maniptle edilmis bir videoda bir kisinin eylemlerinin baska bir kisiye
aktarildigi durumlari tespit edebilir. Bu teknolojiler ayni zamanda birden fazla
davranis ve hareket analizi modelini bir araya getiren topluluk modellerinden de
faydalanmaktadir. Bu kombinasyon, deepfake tespitinde dogrulugu ve saglamligi

artirarak manipule edilmis i¢erigin daha guvenilir bir sekilde tanimlanmasini saglar.

Ortaya ¢ikan deepfake igerige hizli yanit verebilmek igin bu modeller gergek
zamanli ¢ikarim igin optimize edilmistir. Bu, davranis ve hareket kaliplarinin hizli bir
sekilde analiz edilmesini saglayarak yanlis bilginin zarar vermeden énce yayilmasini
onler. Video igeriginin kapsamli bir sekilde anlasiimasini saglamak igin multimodal
davranis analizi kullanilir. Bu, davranis analizinde video, ses ve meta veriler gibi
birden fazla modalitenin entegrasyonunu igerir. Son olarak, davranis analizinde
dismana karsi saglamhigi saglamak i¢in modeller dismana karsi egitim teknikleriyle
donatilabilir. Bu, derin sahtekarliklarda kullanilabilecek disman saldirilarina karsi
saglamliklarini artirir.

Dogruluk kontrol kuruluslari, davranis ve hareket analizindeki bu gelismis yontem ve
tekniklerden yararlanarak deepfake tespit yeteneklerini dnemli dl¢tde gelistirebilir
ve yabanci bilgi maniptlasyonu ve midahalesiyle daha etkili bir sekilde micadele
edebilir. Davranis ve hareketlerdeki anormalliklerin ve tutarsizliklarin dogru bir
sekilde tanimlanmasi, dogruluk kontrolérlerinin maniputle edilmis igerigi hizli bir

sekilde tespit etmesini saglayarak yanhs anlatilarin yayilmasina karsi koruma saglar.

Bu tekniklerin deepfake tespiti ve manipulasyonun yarattigr zorluklarla birlikte
gelismeye devam etmesini saglamak i¢in arastirmacilarin, bilgisayarla gérme
uzmanlarinin, davranis analistlerinin ve dogruluk kontrol uzmanlarinin stirekli olarak
is birligi yapmasi ve bu teknikleri gelistirmesi cok dnemlidir.

4. GAN Tespit Teknikleri:

Deepfake tespiti, 6zellikle de Generative Adversarial Network (GAN) tarafindan
Uretilen medyanin tanimlanmasi, yabanci bilgi manipilasyonu ve miudahalesiyle
mucadelede dnemli bir unsurdur. GAN’lar hiper-gergekgi deepfake igerik
olusturmada yaygin olarak kullanildigindan, bu tir GAN tarafindan olusturulan
medyanin varligini ayirt edebilen gelismis yontem ve tekniklere olan ihtiyag giderek
artmaktadir. Bu zorlugun Ustesinden gelmek i¢in, GAN'a 6zgl ince yapayliklari
ve tutarsizliklari tespit etmek Uzere derin 6grenme, istatistiksel analiz ve adli
incelemenin bir kombinasyonu kullanilmaktadir.
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Cekismeli 6zellik 6grenimi bu tekniklerin temel tasidir. Bu stregte, GAN tarafindan
Uretilen ve gergek medya arasinda ayrim yapmak igin ayri bir siniflandirici
egitilir.5” Bu siniflandirici, belirli GAN eserlerini ve 6zelliklerini tanimayi 6grenerek
GAN tarafindan olusturulan igerigi dogru bir sekilde tespit edebilmektedir. Bu
sUreci tamamlayan, gérintuleri veya videolari daha kiguk yamalara ayiran yama
tabanl analiz teknigidir. GAN tarafindan olusturulan yamalar genellikle ger¢ek
medyada bulunanlardan farkl olarak benzersiz yapayliklar gésterdiginden, her
yama GAN'a 6zgu desenler igin ayri ayri analiz edilir. Tespit surecini daha da
iyilestirmek igin, piksel desenlerinde GAN tarafindan olusturulan igerigin gostergesi
olan duzensizlikleri ve korelasyonlari tanimlamak igin Yuksek Sirali istatistikler
(HOS) gibi gelismis istatistiksel yontemler kullanilir.3® Bu, sentez islemi sirasinda
ortaya ¢ikmis olabilecek belirli gurdltd modellerine odaklanan gurultd analizi ile
desteklenmektedir. Bu gurtltt modellerindeki tutarsizliklarin belirlenmesi, GAN
tarafindan Uretilen i¢erigin gergcek medyadan ayirt edilmesine yardimci olur.
Frekans alani analizi ve renk uzayi analizi gibi ek yontemler bu tespit strecine
baska bir katman ekler.

GAN tarafindan Uretilen gérunttiler ve videolar Fourier alaninda olagandisi
frekans dagihmlari sergileyebilir ve bunlar frekans alani analizi ile tespit edilebilir.
Benzer sekilde, renk uzaylari analizi, GAN olusturma islemi sirasinda kullanilan
farkh renk uzaylarindan kaynaklanabilecek belirli renk dagihm modellerini tespit
eder. Ek olarak, GAN'lar tarafindan birakilan gradyanlar ve ag aktivasyonlari gibi
benzersiz izleri tanimlamak igin teknikler gelistirilmistir. Bu izlerin analiz edilmesi,
GAN tarafindan olusturulan igerigin varhigina iliskin degerli bilgiler saglayabilir. Meta
verilerin ve sikistirma eserlerinin incelenmesi de video dosyalarinda GAN tarafindan
olusturulan igerigin tespit edilmesinde énemli bir rol oynamaktadir.
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Saglam ve dogru tespit i¢in GAN siniflandirma topluluklari kullanihir. Bu topluluk
yontemleri, her biri GAN'a 6zgu artefaktlarin farkl yénlerine odaklanan birden fazla
GAN siniflandiricisini birlestirir. Ayrica, gergek veriler Gzerinde egitilen modellerin
GAN orneklerine énceden maruz kalmadan gérinmeyen GAN tarafindan

olusturulmus igerigi tanimlamasina olanak taniyan sifir atis GAN tespiti gibi teknikler,

bu tespit yontemlerinin karmasikligina katkida bulunur. Deepfake tespitinin talepleri
gercek zamanl yanitlar gerektirmektedir, bu nedenle GAN tespit modelleri gergek
zamanli ¢ikarim igin optimize edilmistir. Bu, medya igeriginin hizli bir sekilde analiz
edilmesine ve boylece ortaya ¢ikan deepfake tehditlerine hizli yanitlar verilmesine
olanak tanir. Kapsamli tespit yetenekleri saglamak igin, gorsel-isitsel i¢erigi ve meta
verileri analiz edebilen ¢apraz modal GAN tespit teknikleri gelistirilmistir. Video
tabanli deepfake’ler géz 6nune alindiginda, gelismis teknikler GAN tarafindan
olusturulan dizileri tanimlamak icin videolardaki kareler arasindaki zamansal
tutarliiga odaklanmaktadir.

Bu yaklasim, GAN tespitinin kapsamini hareketsiz géruntulerin otesine
genisletmektedir. Dogruluk kontrol kuruluslari, GAN tespitinde bu gelismis yontem

ve teknikleri kullanarak deepfake tespit yeteneklerini Snemli dlgtide gelistirmektedir.

GAN tarafindan uretilen igerigin dogru bir sekilde tanimlanmasi, dogruluk
kontrolérlerinin manipule edilmis medyayi hizl bir sekilde tespit etmesini saglayarak
dezenformasyonun yayillmasini énler ve bilgi ekosisteminin butinligunu korur. GAN
tabanli manipulasyon ve aldatmacanin yarattigi zorluklarin dstesinden gelmeye
devam etmek igin arastirmacilar, derin 8grenme uzmanlari ve dogruluk kontroldrleri
arasinda is birligi sarttir.

Sonug olarak, Deepfake Tespit Teknolojileri, deepfake’lerin giderek daha sofistike
hale gelmesiyle birlikte artik dogruluk kontrolt ve bilgi dogrulamanin dnemli bir
pargasi haline gelmistir. Gelismis géruntu ve video analizi, yuz tanima, dudak
senkronizasyonu analizi ve davranis analizi kullanan bu teknolojiler, sentetik
medyanin dogru bir sekilde tanimlanmasini saglamaktadir. Kiyaslama veri
kimelerinin ve ¢ok modlu yaklasimlarin kullanimi deepfake tespitinin etkinligini
daha da artirirken, aciklanabilirlik ve gercek zamanli tespit yetenekleri de kritik
unsurlar olarak éne gikiyor. Deepfake teknolojisi gelismeye devam ettikge, Deepfake
Tespitinde devam eden arastirma ve ilerlemeler, bilginin batdnltgunt korumak ve
guvenilir ve gtivenilir bir dijital ekosistemi tesvik etmek i¢in gok dnemli olacaktir.
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TURKIYE'DE DOGRULAMA KURULUSLARI ve VERI
DOGRULAMA

Turkiye'deki dogruluk kontrol ekosistemine iliskin en genis ve en kapsamli genel
degerlendirme daha énce EDAM tarafindan yayimlanmistir.3? Bu blim, o kapsamli
raporla ayni duzeyde ayrintiya girmeyecek, ancak bu rapordaki tartismalari
Tarkiye'deki daha genis dogruluk kontrol ortamina baglayacaktir. Turkiye, farkl
kitlelere hitap eden ¢ok sayida yazil, gérsel ve dijital yayin kurulusu ile canli ve
dinamik bir medya ortamina sahiptir. Ancak bu gesitlilik ayni zamanda yanlis bilgi
ve propaganda igin de bir zemin olusturmaktadir. Siyasi kutuplasma, sansur ve
hakimetin medya Uzerindeki kontrolt, dogru bilginin yayilmasini daha da karmasik
hale getirmistir. Bu baglamda, dogruluk kontroll, gergegi kurgudan ayirmak ve
kamuya mal olmus kisi ve kurumlari agiklamalarindan sorumlu tutmak igin giderek
daha énemli hale gelmistir.

Turkiye'de dogruluk kontroltine olan talep ilk olarak 2000’lerin sonundaki HINT1
virisu salgini sirasinda tibbi sahtekarliklarin artmasi ve ardindan internet
penetrasyonunun artmasiyla tetiklenmistir. Daha sonra, siyasi ¢alkantilar ve
2014'ten sonraki bir dizi se¢im nedeniyle, Glkenin siyasi sistemi daha otoriter hale
geldikge siyasi dogrulamaya odaklanan ikinci bir dogruluk kontrolcti dalgasi ortaya
¢iktl. Daha sonra, 2018'den sonra giderek hukimet karsiti bir dogruluk kontrol
ekosistemi olarak algiladiklari seye karsi bir denge saglamayi amaglayan htikimet
yanlisi iglnecu bir dogruluk kontrol dalgasi devreye girdi. Sadece iki Ttrk dogruluk
kontrol platformu, Dogruluk Payi ve Teyit.org, seffaflik ve editoryal kurallara
uymalarini ve duzenli dis denetimlerden gegmelerini gerektiren Uluslararasi
Dogruluk Kontrol Agrnin (IFCN) Uyesidir.

Evrim Agaci ve Yalan Savar gibi diger gruplar da IFCN kriterlerinin gogunu
karsilamaktadir ancak heniz Gye degildir. Dogruluk kontrol platformlarinin
yukselisine ragmen, halkin nemli bir kismi hala haber almak igin interneti kullanmiyor
veya internette karsilastiklari iddialari kontrol etmiyor. Bunu yapanlar ise genellikle
arkadaslarina ve ailelerine danismak veya diger haber kaynaklariyla ¢apraz kontrol
yapmak gibi geleneksel dogrulama yéntemlerine glivenmektedir. Ancak, dogruluk
kontrolt kavrami Turkiye i¢in hala nispeten yeni oldugundan bu durum degisebilir.
Dogruluk kontrolu ile dezenformasyon arasindaki iliski kesin olmamakla birlikte,
bazi kanitlar dogruluk kontrolintin yuksek profilli dezenformasyon vakalarina karsi
koyabilecegini gostermektedir.

Dogruluk Payi, Evrim Agaci ve Teyit.org gibi platformlar, daha karmasik ve zamana
duyarl dezenformasyon bigimleriyle mticadele etseler de, dogruluk kontrol yukinin
¢ogunu omuzlamaktadir. Bununla birlikte, Turkiye'deki dogruluk kontrol ekosistemi
iki umut verici egilim géstermektedir. Birincisi, dogruluk kontrol kuruluslari, olumsuz
kosullar altinda bile hayatta kalabileceklerini, yenilik yapabileceklerini ve halka
hizmet edebileceklerini kanitlayarak objektif bilgi i¢in bir talep yaratmislardir.
ikincisi, siyasi ve yasal baskilara ragmen basarili ve siyasi olarak sirdurulebilir

Unver, Hamid Akin, Fact-Checkers and Fact-Checking In Turkey (2020). EDAM Arastirma Raporlari, 2020, SSRN: https://ssrn.com/abstract=3644285

adresinden erisilebilir.
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olmuslar, 6zellikle demokratik gerileme yasayan Ulkelerde digerlerine ilham kaynagi
olabilecek yeni dogrulama protokolleri ve katiim modelleri yaratmislardir. Bununla
birlikte, hayatta kalmak igin uluslararasi finansmana bagimlilik, bir platformun
dezenformasyona etkili bir sekilde karsi koyma yetenegini dogrudan etkiledigi
i¢in bir sorun olmaya devam etmektedir. Bu nedenle, Turkiye'deki dogruluk kontrol
ekosisteminin gelecekteki seyri uluslararasi gézlemciler igin Snemini korumaktadir
ve bu platformlarin ilerlemeleri, basarilari ve basarisizliklari karsilastirmali siyasal
iletisim, iletisim sosyolojisi ve teknoloji-enformasyon gibi alanlarla ilgili olmaya
devam edecektir.

Turkiye'de bilgi manipulasyonu genellikle siyaset, din, saglk ve ulusal guvenlik
gibi hassas konular etrafinda déonmektedir. Yanhs anlatilar ve sdylentiler sosyal
medya platformlarinda hizla yayilarak toplumdaki bdélinmeleri daha da

derinlestirebilmekte ve halkin medyaya olan guvenini sarsabilmektedir. Ayrica,

sec¢im doénemlerinde yanlis bilgilerin yayilmasi se¢gmen algilarini ve demokratik
strecleri 6Snemli dlgude etkileyebilir. Turkiye'deki fact-checking kuruluslari, kanita
dayali analizler sunarak ve yanls iddialari gurtterek bu zorluklarin ele alinmasinda
kritik bir rol oynamaktadir. Vatandaslari dogru bilgilerle donatmayi ve elestirel
dustinmeyi tesvik etmeyi, béylece daha bilgili ve katilimei bir toplumu tesvik etmeyi
amaclamaktadirlar.

Teyit.org, 2016 yilinda kurulan Turkiye'nin énct dogruluk kontrol kuruluslarindan
biridir. Turk¢e'de “dogrulama” anlamina gelen “teyit” kelimesi, kurulusun temel

misyonunu yansitmaktadir. Teyit.org'un gazeteci ve arastirmacilardan olusan ekibi,

medyada ve sosyal platformlarda dolasan yanlis bilgileri, sdylentileri ve yaniltic
iddialari gurutmeye kendini adamistir. Metodoloji: Teyit.org, dogruluk kontrolu igin
kamusal etki ve guvenilirlige dayali iddia segimini igeren sistematik bir yaklasim
izlemektedir. iddialari desteklemek veya ciritmek i¢in kaynaklari dogrular ve
ilgili kanitlari toplar. Kurulus, ifadelerin dogrulugunu kategorize etmek i¢in bir
derecelendirme sistemi kullanir ve bulgularinin agik ve kolay anlasilir &zetlerini
saglar. Dogruluk kontrol raporlari seffaftir, metodolojileri agiklar ve sonuglar igin
kanit saglar. Teyit.org, siyasi agiklamalar ve viral sosyal medya paylasimlarindan
saglikla ilgili iddialara ve bilimsel yanlis anlamalara kadar ¢ok ¢esitli konulari ele
almaktadir. Yanlis bilgi kaliplarini belirlemek ve dezenformasyon kampanyalarini

tespit etmek i¢in agik kaynakh arag¢lar ve veri analizi teknikleri kullanmaktadir. Teyit.

org'un kayda deger vakalarindan biri, pandemi sirasinda COVID-19 ile ilgili yanlis
bilgilerin ¢urutulmesini igeriyordu. Kurulus, potansiyel tedaviler, dnleyici tedbirler ve
virusun kékenleri hakkindaki iddialart kontrol etti. Teyit.org, dogru bilgiler saglayarak
kritik bir dénemde halk saglhgi bilincine ve yanlis bilgilerle micadeleye katkida
bulundu.

Dogruluk Payt: 2014 yilinda kurulan ve “Dogruluk Pay” anlamina gelen Dogruluk Payi,
Tarkiye'nin bir diger 6nde gelen dogruluk kontrol kurulusudur. Ekibi, politikacilarin,

kamuya mal olmus kisilerin ve medya kuruluslarinin agiklamalarini dogrulamaya
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adanmistir. Metodoloji: Dogruluk Payr’'nin dogruluk kontrol sureci, titiz kaynak
dogrulama ve kanit toplamayi i¢erir. Dogrulugu saglamak icin karmasik vakalarda
konu uzmanlarina danisirlar. Kurulus, ifadeleri dogruluklarina gére kategorize

etmekicgin “Dogru” ile “Yanlis” arasinda bir derecelendirme sistemi kullanmaktadir.

Dogruluk Payi, 6zellikle segimler sirasinda siyasi iddialarin dogrulugunun kontrol
edilmesinde aktif olarak yer almistir. Cesitli siyasi aktérlerden gelen baskilara
ragmen tarafsizhgini ve bagimsizligini korumaya ¢alismaktadir. Dogruluk Payr'nin
ele aldigi 6zel bir vaka, ulusal bir se¢im sirasinda rakip siyasi partiler tarafindan
ortaya atilan iddialarin dogrulugunu kontrol etmeyi i¢geriyordu. Kurulus, kampanya
vaatlerini ve politika beyanlarini titizlikle analiz ederek se¢gmenlere bu iddialarin

dogruluguna iliskin tarafsiz bir degerlendirme sunmustur. Béylece Dogruluk Payi,

se¢menlerin guvenilir bilgiye dayal bilingli kararlar vermelerini saglamistir.

Hem Teyit.org hem de Dogruluk Payi, dogruluk kontrol kuruluslarinin kiresel bir
ittifaki olan Uluslararasi Dogruluk Kontrol Agi'nin (IFCN) imzacilaridir. Poynter
Enstitist’'nun bir projesi olan IFCN, dogruluk kontrolinde mukemmelligi tesvik
etmeyi ve dinya ¢apinda dogruluk kontrolculeri arasindaki is birligini giglendirmeyi

amaglamaktadir. Teyit.org ve Dogruluk Payi, IFCN'ye Uyelikleri sayesinde kaynaklara,

en iyi uygulamalara ve uluslararasi bir dogruluk kontrolculeri toplulugunun
destegine erisim kazanmaktadir. Bu is birligi, glvenilirliklerini artirmakta ve dogruluk

kontrol metodolojilerinin kiresel standartlarla uyumlu olmasini saglamaktadir.

Ayrica, IFCN'nin Facebook ile ortakligi, dogruluk kontrolérlerinin sosyal medya
platformundaki potansiyel olarak yanls bilgileri incelemesini ve ¢lrttmesini ve

bdylece daha genis bir kitleye ulasmasini saglar. IFCN, duzenli sanal toplantilar,

web seminerleri ve ¢alistaylar araciligiyla Gye kuruluslart arasinda is birligini tesvik
etmektedir. Farkl tlkelerden gelen dogruluk kontrol uzmanlari bilgi ve deneyimlerini
paylasmakta, yanlis bilgi konusunda ortaya ¢ikan egilimleri tartismakta ve yenilikgi
dogruluk kontrol arag¢larini ve teknolojilerini kesfetmektedir.

Fact-Checking Europe, aralarinda Turkiye'nin de bulundugu farkli Avrupa

Ulkelerinden gesitli dogruluk kontrol kuruluslarinin yer aldigi ortak bir projedir. Teyit.

org bu agin aktif bir katilimcisidir ve sinir 6tesi dogruluk kontrolti gabalarina ve bilgi
paylasimina katkida bulunmaktadir. isbirligine Dayali Girisimler: Fact-Checking
Europe’un girisimleri arasinda, segimler ve dnemli etkinlikler sirasinda birden fazla
Ulkeden dogruluk kontrol uzmanlarinin iddialari dogrulamak ve yanls anlatilara

karsi koymak i¢in birlikte ¢alistigi ortak dogruluk kontrol projeleri yer almaktadir.

Teyit.org, diger Avrupa ulkelerinden ortaklarla is birligi yaparak dogruluk kontrol
kapasitesini guglendirmekte ve erisimini daha genis bir kitleye yaymaktadir. Bu
is birligi ayni zamanda dogruluk kontrol kuruluslari arasinda veri ve arastirma
bulgularinin paylasimini da kolaylastirmaktadir. Uye kuruluslar birlikte ¢alisarak
birbirlerinin uzmanliklarindan faydalanabilir ve dogruluk kontroli ¢abalarinin genel
etkinligini artirabilirler.

Turkiye'de dogruluk kontrol kuruluslarinin karsilastigr en énemli zorluklardan biri
hukimet yetkililerinden gelen siyasi baskidir. Hikiimetin medya Uzerindeki siki
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kontroll, dogruluk kontrolctlerinin gug¢lu figlrler veya iktidar partisi tarafindan
ortaya atilan iddialari ¢uruturken gézdagi veya tehditlerle karsilasabilecedi bir
ortam yaratmistir. Ornegdin Teyit.org, secim dénemlerinde Ust diizey hukimet
yetkilileri tarafindan yapilan agiklamalar ¢lruttigunde ¢ok sayida tepkiyle
karsilasti. Kurulusun dezenformasyonu ifsa etmesi, yalanlanan yetkililerin
destekgilerinin sosyal medyada Teyit.org'a karsi ¢esitli karalama kampanyalari
baslatmasina, kurulusu 6nyargil olmakla ve muhalefet partilerinin gikarlarina
hizmmet etmekle su¢clamasina yol agmistir.

Tirkge Dogruluk Kontrolii Yapanlarin Kullanabilecegi NLP
Araclari:

Turkee dilinde dogruluk kontroliinde NLP arastirmalarinin sinirlarini olusturan
yeni Turk¢e kutuphaneler ve siniflandiricilar bulunmaktadir.é® Film Duygu Veri
Seti,¢' ITU NLP Turkge Duygu Analizi Veri Seti,%? ve Turk¢e Uriin Duygu Analizi Veri
Seti,®3 dahil olmak tzere bu duygu, ruh hali ve siniflandirict kiitiphaneleri, dogruluk
kontrolorlerinin kullanimina sunulan en yeni metin tabanh araclardan sadece
birkagidir. Bu veri kimeleri, makine 6grenimi modellerinin Turk¢e metinlerde ifade
edilen duygulari daha iyi anlamasina ve yorumlamasina yardimei olabilir. Ayrica,
en son gelistirilenlerden bazilari, BOUN Adlandiriimis Varlik Tanima Veri Kimesi,%*
Turkce Wikipedia Dokumu®s ve Turkge NLP kutUphaneleri igin bir kiyaslama
platformu olan ‘Mukayese’®¢ gibi dil modelleme ve metin siniflandirma gibi gérevier
icin yararli olabilecek degerli Adlandirnimis Varlik Tanima veri kiimelerine sahiptir.
NLP goérevlerinde metin 6n isleme i¢in faydal olabilecek kapsamli ve yeni durak
sozclk setleri de gelistiriimektedir. Genellikle dusuk degerli kelimeler olarak kabul
edilen durak kelimeler, NLP sUreglerinde genellikle filtrelenir. Bu havuz, farkl
dogruluk kontrolt ve otomatik dogrulama bigimleri icin faydali olabilecek iki ayri
Turkce durak sdzcuk listesi sunmaktadir.

Araglar ve kutuphaneler agisindan, Turkge'de NLP gorevlerini yerine getirmek
icin cesitli kaynaklar bulunmaktadir. Ornegin ‘Zemberek’,*?, Turkce icin 6zel
olarak gelistirilmis agik kaynakli bir NLP katiphanesidir. Tokenlestirme, morfoloji,
yazim denetimi ve daha fazlasi gibi gok sayida yardimel program saglar. ‘Turkish
Deasciifier's®, sadece ASCII karakterleri kullanilarak yazilmis bir Turkge metni,
uygun Turkge karakterleri kullanarak dogru yazilmis bir versiyona dénustirebilen
bir ara¢ da bahsetmeye deger. Kelime Gémme ile ilgilenen dogruluk kontrolctleri
igin ‘Turkish Word2Vec'®? Turkge igin dnceden editilmis kelime vektorleri sunmaktadir.

60 Tiirkge NLP araglarinin sik giincellenen bir listesi G6kge Merdun’un ve Turkish NLP Suite GitHub sayfasinda bulunabilir: https://github.com/agmmnn/
turkish-nlp-resources ve https://github.com/turkish-nlp-suite (buradan itibaren tiim baglantilara en son 3 Agustos 2023 tarihinde erisilmistir)

61 Turkish Sentiment Analysis Dataset. http://humirapps.cs.hacettepe.edu.tr/tsad.aspx
62 ITU Tirkgce Dogal Dil isleme Yazilim Zinciri. http://tools.nlp.itu.edu.tr/api_usage.jsp
63 Vitamins and Supplements NER and Span Dataset. https://github.com/turkish-nlp-suite/Vitamins-Supplements-NER-dataset

64 UD Turkish BOUN. https://universaldependencies.org/treebanks/tr_boun/index.html

65 Turkish Wikipedia Dump. https://www.kaggle.com/datasets/mustfkeskin/turkish-wikipedia-dump
66 https://github.com/alisafaya/mukayese

67 https://github.com/Loodos/zemberek-python

68 https://github.com/emres/turkish-deasciifier

69 https://github.com/akoksal/Turkish-Word2Vec



text

"'Pek ala, Samara’da 6000 desyatin topragin var ve de 300 atin; e ne olmus?' Bu soru bni
tamamen ele gecirdi ve baska ne diisiinecegimi bilemiyrdum. (Tolstoy)"

normalized text (normalizer.no lize(JString(text)))
normalized_text

"' pek ala , samarada 6000 desyatin topragin var ve de 300 atin ; e ne olmus ? ' bu soru
beni tamamen ele gecirdi ve baska ne diisiinecegimi bilemiyordum . ( tolstoy )"

punctuation_free """ _Join([i i normalized_text i string.p
punctuation_free

" pek ala samarada 6000 desyatin topragin var ve de 300 atin e ne olmus bu soru beni
tamamen ele gecirdi ve baska ne disunecegimi bilemiyordum  tolstoy '

digit free "' join([i i punctuation free i.is t()1)
digit_free

pek ala samarada desyatin topragin var ve de atin e ne olmus bu soru beni tamamen
ele gecirdi ve baska ne diisinecegimi bilemiyordum  tolstoy '

Zemberek i¢in Python kod 6rnegi. Ekran goruntusu: https://medium.com/technology-hits/turk-
ish-text-preprocessing-with-zemberek-in-python-35930cc7%afa Kaynak: Akin, Ahmet Afsin, ve
Mehmet Dundar Akin. “Zemberek, Turk dilleri i¢in agik kaynakli bir NLP ¢ercevesi.” Yapi 10, no. 2007
(2007): 1-5.

NLP arastirmalari genislemeye devam ettik¢e, bu tur kaynaklarin Turkge dil
islemede yeni kesiflere ve ilerlemelere dnemli 6l¢tude katkida bulunma potansiyeli
de artmaktadir.

SONUC

Dijital ortamin hizli evrimi, dogru ve guvenilir bilginin dnemini artirmistir. Gergekten
de, yanlis bilgi ve dezenformasyonun yayginlidi, toplumun tim sektdrlerinde yanki
bulan ve kuresel 6lcekte siyasi, sosyal ve ekonomik istikrari etkileyen destansi
boyutlarda bir sorun haline gelmistir. Teknolojideki gelismeler, dzellikle de yapay
zeka ve makine 6grenimi, yanlis bilginin yayilmasina karsi micadelede guglu
araclar olarak ortaya ¢ikmistir. Bu araclar, biyuk miktarda veriyi hizli bir sekilde

isleme, kaliplari ortaya ¢ikarma ve tahminlerde bulunma kabiliyeti sunmaktadir.

Dogruluk kontrolt baglaminda, bu teknolojiler bilginin gergekligini ve gtvenilirligini
dogrulamak igin tasarlanmis araglar ve sistemler icin omurga saglamaktadir.

Ancak, bu teknolojilerin giicu iki ucu keskin bir kiligtir, ¢ginkl ayni zamanda
deepfakes gibi son derece sofistike ve ikna edici yanlis i¢erik olusturmak igin
de kullanilirlar. Ornedin yapay sinir agdlari, ¢ok sayida gelismis dogruluk kontrol
modelinin temelini olusturmaktadir. Bu modeller muazzam miktarda metinsel veriyi
eleyebilir, iddialari belirleyebilir ve dogruluklarini degerlendirebilir. Gorsel medya
diinyasinda, konvoltsyonel sinir aglari (CNN’ler) ve tekrarlayan sinir aglari (RNN’ler)
manipule edilmis igerigi tespit etmek igin etkili bir sekilde kullanilmaktadir. Ayni
zamanda, géruntu ve videolardaki kisilerin gercekligini dogrulamak ve taklitlere
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karsi koruma saglamak igin gelismis ylUz ve ses kimlik dogrulama ydntemleri
gelistiriimektedir. Paralel dogruluk kontroll veri setleri ve ¢ok dilli modeller, bu
dogrulama tekniklerinin farklh dillere ve kiltirel baglamlara yayilmasini saglayarak

evrensel dogruluk kontrolU araglarinin gelistiriimesine olanak tanimistir. Bu,

Kanada'nin segimler sirasinda iki dilli dogruluk kontroltind ele alisinda goruldugu
gibi, ¢ok dilli dogruluk kontroline yeni bir karmasiklik diizeyi getirmistir. Yapay zeka
tarafindan desteklenen gergek zamanl uyarilar ve erken uyari sistemlerinin ortaya
¢ikisi da dogruluk kontrol girisimlerinin etkinligini artirmistir. Bu sistemler, potansiyel
olarak yaniltici veya yanhs bilgileri aninda isaretleyerek, dogruluk kontrolérlerinin
hizli bir sekilde yanit vermesini ve yanls bilgilerin yayillmasini engellemesini
saglar. Bu teknikler, son teknoloji Grint medya adli tip ydntemleriyle birlikte, bilgi
dogrulamanin dogrulugunu ve hizini daha da gelistirerek, GUzerinde oynanmis
goruntuleri veya deepfake videolarr hizl bir sekilde ¢urdtmeyi mimkdn kilmistir.

Kitle kaynak platformlari ve halkin dogruluk kontroliine katihmi da gok dnemli
bir rol oynamistir. Teknolojinin yardimiyla bu platformlar, dogrulama surecinde

kolektif zekayi tesvik ederek genis bir kullanici toplulugunun katimini saglayabilir.

Avrupa ¢apindaki dogruluk kontrol platformu “FactCheckEU” bu isbirlikgi yaklasimi
orneklemektedir. Dogruluk kontrol kuruluslari is birliginin gicunin farkina varmis
ve sosyal medya platformlariyla yakin ¢alismaya baslamistir. Bu is birligi, yanlis
bilgilerin aninda isaretlenmesine ve ¢uratidlmesine olanak saglayarak yayilmasini
ve etkisini azaltmistir. Facebook’'un Gg¢lncu taraf dogruluk kontrol kuruluslariyla
ortakligi ve Twitter'in Birdwatch'i bu stratejinin baslica érnekleridir.

Yanlis bilginin jeopolitigi kigimsenemez. Dijital alan bilginin yayilmasi igin birincil
arag haline geldikge, yanls bilgi yayma becerisi silah haline geldi ve kamuoyunun
manipule edilmesine, demokratik sire¢lere midahale edilmesine ve hatta sosyal

huzursuzlugun kiskirtiimasina yol agti. Yanlis bilgi gatismalari atesleyip kértkleyebilir,

uluslan istikrarsizlastirabilir ve jeopolitik gii¢ dinamiklerini degistirebilir. Kurumlara ve
demokrasinin kendisine olan guveni sarsabilir. Dogruluk kontrolti ve bilgi dogrulama
teknolojilerindeki ilerlemeler bu savas alaninda kilit 8neme sahiptir. Bu teknolojiler

dogru bilginin dolasimini tesvik ederek demokrasinin korunmasina katkida bulunur,

¢atismalarin kiskirtiimasini énler ve bilgi manipulasyonuna karsi toplumsal direnci

artirir. Ancak bu teknolojilerin strekli olarak iyilestirilmesi blyuk dnem tasimaktadir.

Yanlis bilgilendirme teknikleri gelistikge, bunlarla micadele etmek i¢in kullanilan
teknolojiler de gelismelidir. Bu da dogruluk kontrolt ve dogrulama teknolojilerinde
surekli arastirma, gelistirme ve yatirnm yapilmasini gerektirmektedir.

Bilginin kétuye kullanimi ile etkin bir sekilde micadele edebilmek igin hikimetler,

kuruluslar ve teknoloji sirketleri yakin is birligi icinde olmali, kaynak ve bilgi
paylasiminda bulunmalidir. Ayrica, bu teknolojilerin etik ve sorumlu bir sekilde
kullanilmasini saglayacak, bir yandan ifade 6zgurliginu korurken diger
yandan da olasi kétuye kullanimlara karsi koruma saglayacak dizenlemeler
yapilmaldir. Dogruluk kontrolu ve bilgi dogrulama teknolojilerinin gelistiriimesi
ve yayginlastirilmasi seffaf ve hesap verebilir olmalidir. Sonug olarak, dogruluk
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kontroll ve bilgi dogrulama teknolojilerindeki ilerlemeler jeopolitik Uzerinde derin
etkiler yaratmakta ve kuresel élgekte bilgi akisini ve guvenilirligini etkilemektedir. Bu
teknolojilerin hakikatin korunmasi, bilgilendirilmis kamusal séylemin tesvik edilmesi
ve demokrasinin korunmasindaki rolt blyuk dnem tasimaktadir.
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