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GIRIS

Dezenformasyon toplumlar igin yeni bir sorun degildir. Ancak ginimuzde
dezenformasyonla mucadele, bilgi ekosistemindeki yapisal degisikliklerin bir
sonucu olarak hayati bir énem kazanmistir. Ozellikle dijital haber medyasinin
yukselisi ve sosyal medyanin yayginlasmasiyla birlikte bilginin yayilma hizi ve kitleler
Uzerindeki etkisi dezenformasyonun etkisini artiran énemli dinamiklerdir ancak
dijital haber medyasi ve sosyal medya platformlarinin getirdigi degisikliklerin
bunlarla sinirl olmadigini da belirtmek gerekir. igerik Gzerindeki kisitlamalarin
geleneksel medyaya gére daha az olmasi, igerik Ureticilerinin profesyonel
olma zorunlulugunun ortadan kalkmasi, bu igerik Ureticilerinin anonim olmasi
gibi nedenlerle sosyal medya ve dijital ortam dezenformasyonun Uretimini ve
yayilmasini halihazirda énemli dl¢tide kolaylastirmaktadir. Dahasi, tiketicilerin de
sosyal platformlarda bilginin yayllmasinda ve diger tuketicilerin ne gérdigunun
belirlenmesinde 6nemli bir rol oynamasi, dezenformasyonun hem sosyal hem de
siyasi etkisini daha da artirmaktadir!. Bunun dogrudan bir sonucu olarak, birgok
arastirmanin da goésterdigi Uzere, gevrimigi igerik bollugu tuketicilerin dikkat streleri
ve bilissel yetenekleri Uzerinde olumsuz bir etkiye sahiptir? ve dolayisiyla toplumu
dezenformasyona karsi daha savunmasiz hale getirme riski tasimaktadir.

Dezenformasyonu kronik ve ciddi bir tehdit haline getiren bir diger kritik dinamik
ise dikkat ekonomisi (dezenformasyonu tuketicilerin dikkatini gekmek icin kullanisli
bir arag haline getirerek kazangl hale getirmektedir®) ve sosyal platformlarin bu
ekonomideki yeridir. Dezenformasyon igeriginin karakteristik olarak duygusal bir
dil icermesi, genellikle olumsuz duygulara hitap etmesi tasimasi, igerigin daha
fazla dikkat gekme ve daha hizli yayilma olasiligini artirmaktadir®. Yalan haberlerin
sosyal medyada dogru haberlerden 6 kat daha hizli yayilmasi ve 6zellikle yalan
siyasi haberlerin diger yalan haber tirlerine gére ¢ok daha hizl ve ¢ok daha fazla
kisiye ulasmasi®, dezenformasyonun sosyal platformlardaki potansiyel etkisini
daha da vurgulamakta ve dezenformasyonla mucadelenin gerekliliginin altini
¢izmektedir. Buna ek olarak, bu platformlarin ké&r amaciyla kullanici etkilesimini
artirmayi ve dikkatlerini cekmeyi hedeflemesi, insanlari kiskirtmayr amaglayan
ve dezenformasyon igeren igeriklerin platformlarin algoritmalari aracihigiyla
dolasiminin artirilmasi ve daha fazla dne ¢ikmasi riskini tasimaktadir. Bu nedenle
sosyal platformlarin regulasyonu ve kullandiklari algoritmalarin seffafhgi,
benimsedikleriicerik moderasyon kural ve ydntemleri 6zellikle ele alinmasi gereken
oénemli ve kritik konular haline gelmektedir.
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Kamu Midahalesi Gerekli mi?

Yukarida bahsedilen sorunlarla ilgili olarak, kamu mudahalesinin (sosyal
platformlarin kendi kendini diizenlemesine ek olarak) gerekli olduguna dair artan
bir inang¢ ve beklenti s6z konusudur. Komu midahalesi bluylUk, yapisal sorunlara
ve Ozellikle de yabanci aktorlerin demokratik streclere mudahalesine karsi etkili
ve gerekli bir cevap olarak gérulmektedir. Ayrica seffafligin saglanmasi ve sosyal
medya platformlarinin keyfi uygulamalarinin dntine gegilmesi igin de gerekli bir
tedbir olarak gérulmektediré. Dolayislyla, uygun sekilde tasarlandigi takdirde,
kamu mudahalesi, sivil toplumun bu alanda aktif bir rol oynamasini saglamak ve
guclendirmek igin uygun bir arag olabilirken, seffaf ve etkili bir diizenlemenin dnidnu
acabilir ve boylece dezenformasyonla micadelede toplumun farkl aktérlerini
iceren cok paydasli bir yaklasim benimsenebilir.”

Kamu Midahalesinin Riskleri ve Zorluklari

Kamu mudahalesi yukarida bahsedilen zorluklara bir cevap olma potansiyeline
sahip olmakla birlikte, tim bu avantajlar kendi risklerini de beraberinde
getirmektedir. En temel sorunlardan biri, dezenformasyonun diizenlemelerde
tanimlanma bigiminden kaynaklanabilecek sanstr ve bu durumun ifade ézgurlugu
Uzerindeki etkisidir. Dezenformasyon, “zarar verme niyeti’nin tanimlanmasi
intiyaci nedeniyle zaten slbjektif ve keyfi olma riski tasimaktadir. Bu nedenle
dezenformasyonun regulasyonda kavramsal olarak tanimlanmasi basli basina
bir sorunken, 6zellikle otoriter devletlerde gérulen ve liberal demokrasilerde
de godzlemlenebilen dezenformasyonun olduk¢a muglak tanimlanmasi ve
guvenliklestirilmesi, sansur politikalarinin ve ézellikle sosyal ve siyasi baskilarin
dnunU acmasi riskini tasimaktadir®.

Dezenformasyonun yarattigi zorluklar ve dezenformasyonun regulasyonu, ileri
teknolojilerin gelismesi ve evriimesiyle birlikte yeni boyutlar kazanmaktadir. ileri
teknolojiler sadece dezenformasyon ve bilgi manipulasyonu tretme ve yayma yol
ve yontemlerini etkilemekle kalmamakta, ayni zamanda bu teknolojilerin getirdigi
yeniliklere uyum saglamak i¢in dezenformasyonla micadelede yeni tedbirler
alinmasini da gerektirmektedir.
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Teknoloji Boyutu

Kiresel dijital evrimin mevcut yoérungesi, agirlikl olarak karmasik bilissel
gergevelerinin genis bilgi aglariyla birlesmesinden etkilenmektedir. Bu birlesme
yalnizca gelismis bilgi yayilliminin éndnt agmakla kalmiyor, ayni zamanda veri
bitunlagu, dogrulugu ve jeopolitik etkileri ile ilgili gok ¢esitli zorluklar da ortaya
¢ikariyor.

a. Derin Sahtelerin Ortaya Cikisi ve Yayilmasi

Derin 6grenme ve Generative Adversarial Networks'tin (GAN'lar) birlesimi ‘deepfakes’
¢agini baslatti. Yalnizca gelismis tekniklerle ayirt edilebilen bu sofistike gorsel ve
isitsel simtlasyonlar, dijital glivenin temellerini tehdit ediyor. Deepfake’lerin yikici
gucunu ilk elden tecribe eden Ulkelerden biri 2°2"de Malezya oldu. Daha 6nce
buyuk tartismalardan yalitiimis olan bir muhalefet figurl, gérinuste gercek bir
videodan kaynaklanan bir skandala aniden karisti. Daha sonra yapilan adli analizler
deepfake’in kaynagini ortaya ¢ikardi, ancak hasar ¢oktan olusmustu. Bu olay
munferit degildir. Kiresel ¢apta benzer vakalar daha siklikla gértlmektedir ve bu da
daha sofistike karsi tedbirlerin gelistiriimesine duyulan kritik ihtiyaci géstermektedir.

b. Algoritma Gudumli Botlar ve Bilgi Dinamikleri

Gelismis algoritmalar, ézellikle de makine 6grenimine dayali olanlar, kamuoyu
duyarhhgini sekillendirmek igin giderek daha fazla kullaniliyor. Yiksek frekansli
icerik Uretimi ve yayimi icin tasarlanan bu sanal varliklar, secim strecleri de dahil
olmak Uzere gesitli sektorlerde etkili hale geliyor. Brezilya'nin son yerel segimlerinde,
yapay zeka destekli sofistike botlar kritik bir rol oynadi. Buyuk &l¢ekli veri analizi
sayesinde bu botlar, belirlidemografik profillere gére uyarlanmis igerikler Greterek
se¢men duyarlligini 6nemli élctde etkiledi. Organik sdylem ile algoritmik anlatilar
arasindaki bulanik gizgiler, dijital demokrasilerin ginimuzde karsilastigi zorluklarin
altini giziyor.

c. Acik Kaynak istihbarati (OSINT) ve Blockchain
Entegrasyonu

OSINT metodolojileri, bilgi erisimini demokratiklestirirken, veri gergekligi ile ilgili
zorluklarla karsi karstya kalmaktadir. Blockchain’in Daditilmis Defter Teknolojisi (DLT)
bu alanda dénustirict ¢ézimler sunabilir. Kita genelinde arastirmaci gazetecilige
odaklanan Africa Uncensored gibi platformlar DLT entegrasyonundan édnemli
olgude faydalanabilir. Bu platformlar, veri kaynaklarini ve kanitlayici izleri blok
zincirine sabitleyerek bulgularinin degismezligini ve gercekligini saglamak suretile
guvenilirligi artirabilir.



d. Néral Aglar, Dogal Dil isleme ve Gergek Dogrulama

Dijital dunyanin buyuk miktarda bilgiyle dolup tasmasiyla birlikte, gergcek zamanli
olgu dogrulama ¢gok énemli bir gereklilik olarak ortaya ¢ikiyor. Néral aglarin ve
dogal dil islemenin guclinden yararlanan araglar bu alanda yeni paradigmalar
olusturuyor. Ornegin hem Avrupa dijital ekosisteminde faaliyet gésteren Factmata
hem de Hindistan alt kitasinda kék salan Logically, yanlis bilgiyle micadelede atilan
ileri adimlara érnek teskil ediyor. Bu platformlar, kapsamli dijital veri kiimelerini
ayristirarak ve anlatilari gtivenilir havuzlarla karsilastirarak, yanlis bilgilendirmeye
karsi 6nemli siperler sagliyor.

e. Dijital Arac¢larin Jeopolitik Etkileri

Dijital gelismeler sadece birer arag degil; devlet idaresi ve jeopolitik cephaneliginde
guglu silahlar haline geldiler. Son yillarda érnegin Baltik bélgesinde ulkeler, dijital
dezenformasyon kampanyalari yuratildigune dair iddialari gindeme tasidilar.
Sofistike yapay zeka algoritmalariyla desteklenen bu kampanyalar, geleneksel
propagandanin dtesine gegerek jeopolitik gatismalarin degisen yapisina isaret
etmektedir. Dahasi, kuantum bilisimin yayginlasmasi bir baska karmasiklik katmani
daha eklemektedir. Cin ve Amerika Birlesik Devletleri gibi devletler kuantum
arastirmalarinda ilerleme kaydettik¢e, bu kuantum makinelerinin potansiyel
sifre gdézme yetenekleri yerlesik kriptografik protokoller igin zorluklar ortaya
cikarmaktadir.

f. Dijital Gozetim ve Kuantum Paradigmasi

Yapay zeka tabanli yliz tanima ve kapsamli biyometrik veri tabanlariyla glglendirilen
dijital gbzetim, devlet-vatandas dinamiklerini yeniden sekillendiriyor ve dengeyi
genellikle devlet gézetimine dogru egiyor. 2020'deki Belarus protestolari devlet
destekli dijital gézetimin etkinligini gdzler dntine serdi. Yetkililer, protestoculari
izlemek ve gogu durumda &nleyici olarak gézaltina almak igin ylz tanima igin
yapay zeka algoritmalarindan yararlanan gelismis gdzetim araglari kullandi. Ote
yandan, kuantuma direngli kriptografik algoritmalarin yukselisi, gelismis dijital
gozetim ¢aginda bile bireysel iletisim ydntemlerinin givende kalabilecegine isaret
etmektedir.

e. Kiiresel Normlar ve Protokoller icin Cikarimlar

Gelismis teknolojik ¢ergevelerin kiresel bilgi dinamikleriyle i¢ ice gegmesi, yeni
normlarin ve gdzetim protokollerinin formule edilmesini gerektirmektedir. Birlesmis
Milletler gibi uluslararasi érgttler artik dijital alanin istikrarini saglamak igin



standartlastiriimis tedbirler gelistirme zorunluluguyla karsi karsiyadir. Bu tedbirler
dijital yanlis bilgilendirmeyle micadeleden devlet destekli dijital operasyonlar
icin protokoller olusturmaya kadar birgok alani kapsiyor. Birlesmis Milletler’in ¢ok
sayida devlet ve devlet disi aktorle isbirligi icinde dijital normlar igin bir gergeve
olusturmaya yonelik son hamleleri, bu gelismekte olan alanin kritik &neminin kabul
edildigini gostermektedir. Bu tur girisimler, siber savas, dijital dezenformasyon ve
devlet destekli dijital casusluk gibi alanlar kapsayan dijital alanda sorumlu devlet
davranisi igin bir gergeve saglamayr amaglamaktadir.

Karesel dijital etkilesim ortami hizlh dénisumlerden gegerken, bu degisimlerin teknik
ve jeopolitik etkileri giderek daha fazla i¢ ice gegmektedir. Gelismis algoritmalar,
yapay zeka gudumlu araglar ve jeopolitik hedeflerin karmasik etkilesimi, titiz analitik
gerceveler ve proaktif &nlemler gerektirmektedir. Bu zorluklarin ele alinmasi yalnizca
teknik bir zorunluluk degil, ayni zamanda kuresel dijital ve jeopolitik sistemlerin
istikrarini ve butinlugund korumak igin bir gerekliliktir.

Dezenformasyonla Micadele Politikalari igin Kriterler ve
likeler

Dezenformasyonla mtcadele politikalari gelistirilirken, bu politikalarin hem
etkili olmasi hem de demokratik degerleri ve haklari korumasi esastir. Ozellikle
otoriter devletler bireyleri yargilama, dezenformasyonu su¢ sayma ve neyin
dezenformasyon olup olmadigini kendi ¢ikarlarina ve dinya goéruslerine gore
tanimlayan devlet kurumlari olusturma egilimindedir. Bunun dogrudan bir sonucu
olarak, bireylere yonelik sert yaptirimlar hem kullanicilarin hem de gazetecilerin
otosansur uygulamasina yol agmaktadir. Ayrica, sosyal medya platformlarina
karsi sert kamu yaptirimlari olasiligi, sosyal medya platformlarinin yaptirimlardan
kagcinmak i¢in platformlarindaki ifade 6zgurltigunu kisitlama riskini de beraberinde
getirmektedir. Tum bu riskler ve dezenformasyon karsiti politikalarin olumsuz etkileri,
Tarkiye'deki dijital medya ortaminin kutuplasmis yapisi ve medyanin pargalanmishgi
g6z 6nune alindiginda daha da kritik hale gelmektedir. Dahasi, adli prosedurlere
ve dezenformasyonun kriminalize edilmesine buytk 6l¢tide bel baglanmasi,
ozellikle yargi bagimsiziginin tehdit altinda oldugu Ulkemizde, dezenformasyon
duzenlemesini siyasilestirme ve baskici bir mekanizmaya doénltstirme riski
tasimaktadir. Bu nedenle, hem genel bir ilke olarak hem de Tirkiye 6zelinde,
dezenformasyonla micadele politikalari, demokratik degerlerin korunmasini ve
ifade 6zgurlaginun korunmasini saglamak igin farkh paydaslarin katiimina ve
dengesine dncelik veren kapsayici bir yaklasim benimsemelidir.

Ayrica dezenformasyon ortami, bu alandaki teknolojilerin gelismesiyle birlikte buyuk
degisimler gegirmektedir. Dolayisiyla bu alanda etkin bir ydnetisimin saglanabilmesi
icin arastirmacilarin ve teyitgilerin yenilikgiligi, bilgi paylasimi ve veriye erisimi
desteklenmeli, tesvik edilmeli ve esnek bir ydnetisim ydntemi benimsenmelidir.



Tum bu hedefler dikkate alindiginda, dezenformasyonla micadele politikalari
seffaflik ve hesap verebilirligin yani sira etkinlige de 6ncelik vermelidir. Bu
duzenlemeler ve girisimler ayni zamanda demokratik hak ve ilkelerin korunmasi
amaclyla teyitgiler, arastirmacilar ve 6zel sektdr gibi paydaslari da igeren canli bir
bilgi ekosisteminin korunmasi ve gti¢lendiriimesine odaklanmaldir.

Politika Onerileri

Dezenformasyonla micadele i¢in tasarlanan dizenleme ve yasalar agik ve
net olmalidir. Mevzuatta dezenformasyonu tanimlamak icin kullanilan ifadelerin
muglakligi, yarginin bu yasalari keyfi bir sekilde silah olarak kullanmasina, ifadelerin
ve tanimlarin muglakligindan yararlanarak dezenformasyon kapsamina girmeyen
icerikleri paylasanlar hakkinda dava agmasina olanak taniyarak ifade 6zgurluginu
kisitlamaktadir. Bu nedenle keyfi ve segici yargi kararlarinin éntine gegmek igin

“halki yanls yénlendiren bilgiler”, “tlkenin i¢ ve dis gtivenligini, kamu dizenini, kamu
sagligini veya i¢ barisini bozan” gibi gok genis, muglak ve yoruma agik ifadelerden
kag¢inilmal veya bu ifadelerin ne anlama geldigi agikga belirtilmelidir.

Devletin ve yarginin midahalesine ve kriminalizasyona odaklanmak yerine
¢ok paydasl bir yaklasimin benimsenmesi. Bireyleri kriminalize etmek ve hedef
gostermek yerine, diizenlemeler 6zel sektdr ve kamu sektéri arasindaki isbirligine,
arastirmacilar ve dogruluk kontrol uzmanlariyla veri ve bilgi paylasiminin
artirlmasina, sosyal medya platformlarinin kendi platformlarinda dezenformasyonla
mucadele konusunda sorumluluk almalarinin saglanmasina ve bu platformlarda
dezenformasyonla mucadele igin kullanilan yéntemlerin seffafliginin ve hesap
verebilirliginin artirilmasina odaklanmalhdir. Bireyleri su¢lamak genellikle
otosansiire yol agar ve asil sorunu ¢ézmez. Ote yandan paydaslar arasinda
isbirligini hedefleyen, 6zdenetim ve esdenetimin seffaf ve yerinde uygulanmasina
oncelik veren ve hesap verebilirligi saglayan tedbirler, hem bu dinamik alanda
ileri teknolojilere ve yeni gelismelere karsi dnlem almak hem de demokratik hak
ve Ozgurluklere darbe vurulmasini 6nlemek igin gerekli olan isbirlikgi ve esnek bir
model olusturarak dezenformasyonla etkin micadele igin elzem olan gti¢la bir bilgi
ekosistemini gtiglendirir.

Acik ve etkili prosedurlere dayall telafi edici tedbirlerin olusturulmasi ve
uygulanmasi. Hem platformlara hem de bireylere yoénelik yargi kararlari ve
ilgili yaptirrmlar temyiz edilebilir olmahdir. Kararlara ve yaptirimlara itiraz
edilememesi hesap verebilirligi ciddi sekilde zayiflatmak suretiyle bireylerin bu
kararlara itiraz edilemeyecegine dair inang ve korkularini besleyerek otosansiri
guclendirmektedir. Benzer sekilde, yargi kararlarina itiraz etmenin zor hatta
imkansiz oldugu durumlarda, sosyal platformlar bu davalarin agilmasini ve
bu yaptirimlarin uygulanmasini ¢ok daha buyuk bir risk olarak gérebilir ve bu
yaptirimlardan kaginmak ve hedef gdsteriimemek igin kendi platformlarinda asiri
kisitlayici énlemler alarak ifade 6zgurlugtine zarar verebilirler. Bu durum, Turkiye



gibi yargi bagimsizhgiyla ilgili sorunlarin yasandigi bir tlkede 6zellikle dnemlidir.
Bununla birlikte, bu tedbirlerin sadece kadit Gizerinde kalmamasi lazimdir. Onerilen
usuller, itiraz haklari ve suregler kolay erisilebilir ve agik olmali, stireglerin belirli bir
zaman dilimi iginde tamamlanmasi garanti altina alinmahdir. Aksi takdirde, bu
tedbirler resmi olarak yururlikte olsa bile, olumlu sonuglarin alinmasinin mimkuan
olmamasi (6rnedin bu itiraz prosedurlerinin ¢ok uzun strmesi, kararlara itiraz
etmenin zor olmasi) yine de yukarida belirtilen olumsuz sonuclara yol agacaktir.
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