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GIRIS

Asirt baglantililigin (hyper-connectivity) norm halini aldig1 giiniimiizde insanlar, araglar ve
aglar daha hizli, daha ucuz ve daha elverisli bir bi¢imde birbirlerine baglhidirlar. Tasinabilir
bilgisayarlardan akilli telefon saatlerine uzanan 21. yiizyi1l teknolojisi, bir hayli
dijitallestirilmis diinyamizda kontrolsiizce toplanan ve analiz edilen biiyiik-gcapli verileri
sermayelestirmek iizerine kurgulanmistir. Dijital teknolojinin giinliikk hayatimizin pek ¢ok
alanina entegre edilmesi bir yandan iletisim, egitim ve serbest zaman etkinliklerini
milyarlarca insana erisilebilir kilarken diger yandan ise, kisisel gizliligi, devlet gozetimi ve

siber korsanliga tabi tutarak, gittikge savunmasiz hale getirmektedir.

Bireysel gizlilik haklarma saygi gostermek ve milli glivenligi korumak arasindaki hassas
denge, veri gizliligini toplumsal tartismalarin merkezine tasimaktadir. Gizlilik/giivenlik
tartigmasinin hem siyasal hem de ekonomik boyutlar1 mevcuttur. Tartismanin siyasi boyutu,
milli istihbarat kuruluslarinin, terrérist tehditlerine kars1 6nlem almak ve diger olas1 toplumsal
hadiselerin 6niine gegmek icin vatandaglarin ve yabancilarin kisisel bilgilerini toplarlarken ne
kadar esneme payina sahip olduklari ile ilgilidir. Tehdit unsurlarina kars1 sahsi bilgisayar ve
telefonlar1 siirekli olarak denetleyen devlet-destekli gbzetim programlari, milyonlarca veriyi
depolayan teknoloji sirketlerinin rizasi olarak ya da olmaksiniz, {istii kapali bir bigimde
faaliyet gostermekte, yasal gozetim faaliyetleri ve kisisel gizlilik haklarmin yaygin ve
kapsamli ihlali arasindaki ince ¢izgiyi c¢ogunlukla bulandirmaktadir. Pek c¢ok iilke
vatandaglarina, 6zel hayatin gizliligine dair anayasal ve yasal garantiler sunmaktadir. Gizlilik
ve giivenlik arasindaki gerilim, gizlilik ihlalinin, kamuya daha fazla gilivenlik saglamak i¢in
gerekgelendirilmesi ve hiikiimetlerin gozetim programlarim1 hukuki olarak nasil yuriittiigii

noktalarinda su yiiziine ¢ikmaktadir.

Ayn1 sekilde bu tartismanin ekonomik boyutu da kapsamli bir degerlendirmeyi
gerektirmektedir. Bireylere ait sahsi bilgilerin her giin meydana gelen sayisiz uluslararasi
islem boyunca korundugu garantisini veren veri gizliligi, modern ekonomiler i¢in temel bir
ilkedir. Cevrimigi aligveristen, baska iilkerlerde yasayanlarla mesajlagsmaya; bulut bilisimden
veri madenciligine uzanan gilinlimiiziin dijital olarak bagli diinyasi, uluslararasi serbest
piyasalar1 idame ettirmek igin gerekli olan gizliligin korunmasi konusunu yeni tehditlerle
kars1 karsiya birakmaktadir. 2000°den beri Avrupa Birligi (AB) ve Amerika Birlesik
Devletleri (ABD) arasindaki ticari islemlerde veri gizliliginin korunmasi yonelik Giivenli

Liman Anlasmas1i’nin (Safe Harbor) Avrupa Adalet Divan1 — ATAD tarafindan kisa siire 6nce
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feshedilmesi, 2016 yili basinda Giivenlik Kalkani adini tasiyan yeni bir metnin miizakere

edilmesini zorunlu kilmistir.

Haziran 2013 tarihinde ABD Ulusal Giivenlik Teskilati’nda yiiklenici olarak gorev yapan
Edward Snowden’in gizli belgeleri tiim diinyaya sizdirmasi, gizlilik/glivenlik tartismasini
yepyeni bir boyuta tagimistir. O zamandan beri hiikiimetler, tasdik edilmis i¢ gbézetim
programlarina karsi yiikselen toplumsal itirazi yatistirmakla ugrasmaktadir. Paris ve San
Bernardino gibi sehirlerde ortaya cikan terrorist saldirilarinin gostermis oldugu gibi, kisisel
Ozgiirliklerin korunmasi ve kamu giivenliginin saglanmasi arasindaki hassas dengenin
muhafaza edilmesi hiikiimetlerle vatandaslar arasinda yeni bir analyis iizerinde mutabik
kalinmasin1 gerekli kilmaktadir. Sikayet paylagimi, iletisim ve mobilizasyon igin sik sik
alternatif kamu sahas1 rolii iistlenen Internet ve dijital teknolojinin yayginlasmasi, goriis
ayriliklar1 ve siyasi muhalefet i¢in gerekli olan geleneksel kamu kanallarindan mahrum olan

iilkeler icin ciddi bir tehdit teskil etmektedir.

Wall Street’i Isgal Et (Occupy Wall Street) ve Arap Bahari protestolarinin diinya
baskentlerini sarsmasiyla veri erisimi ve Internet (sosyal medya kullanimi ve gizlilik) konular
2011 senesinde anaakim tartigmalar arasinda kiiresel boyutta yer almistir. Twitter, Facebook,
Youtube ve Instagram gibi bilgiye hizli erisim ve yayilim saglayan sosyal medya platformlari,
bu tartismalarin organizasyonel boyutlarina kolaylik saglamis ve ulastirmaya calistiklari
mesajin i¢sellestirilmesine olanak tanimistir. 2011 senesini sekillendiren bu yaygin gosteriler
ve mubhalif hareketler Tiirkiye’ye 2013 tarihinde Istanbul Gezi Park’ta baglayan Haziran
olaylarina da yansimis, sosyal medya aracilifiyla diger sehirlere sigramustir. Iste tam o
giinlerde Internet, sosyal medya ve veri siyasas: Tiirkiye’deki anaakim tartisma konulari

olmus, devlet-toplum iligskisindeki yeni sinir kapilarini olusturmustur.

Diinya Bankas! verilerine gore, Tiirkiye’deki Internet penetrasyonu %51’e ulasmustir.* Bu da
yaklasik 80 milyon olan toplam niifusun neredeyse yarisinin, bilgisayar ya da cep telefonu
gibi bir cihazla, internet baglantis1 gerceklestirdigini sergilemektedir. Ayrica, genel ekonomik
biiyiime ve satin alma giiciindeki artis beraberinde, internet ve sosyal medya kullanimi son on
yil igerisinde hizli bir artis gdstermistir. 2003’te Internet kullamicilarinm sayisi yalmizca

8,130,188 iken bu rakam 2014 senesinde 35,358,888’¢ ulasmistir®. Benzer sekilde, Internet

! Dinya Bankasi, ‘Internet wusers (per 100 people)’ Erisim tarihi: 31 Ocak 2016,

http://data.worldbank.org/indicator/IT.NET.USER.P2
2 Internet Live Stats. ‘Turkey Internet Users’. Erigim tarihi: 2 Ocak 2016,
http://www.internetlivestats.com/internet-users/turkey/
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2003 senesinde niifusun %12.3’{ine ulasirken, 2014’te bu %46.6 olmustur’. Ancak, Internet
erigsimindeki hizli artigin Tirkiye’ye 6zel olmadiginin alt1 ¢izilmelidir. Tiirkiye’deki bu trend
Internet erisimindeki kiiresel artisa paralel seyretmektedir zira Tiirkiye’nin diinya capindaki
Internet kullanic1 pay1 2003-2014 boyunca ortalama %1.24 olarak kalmistir®. Tiirkiye, kiiresel
Internet erisimi siralamasinda 15. siradan (2003) 17. siraya (2014) diismiistiir. Bu énemli ve
aydinlatic1 bir bakis acist sunmaktadir: her ne kadar, gevrimi¢i ifade 6zgirliigli veya sosyal
medya sinirlamalarinda karsilasilan problemler Tiirkiye’ye has ve kiiltiirline-6zgli meseleler
olarak algilansa da bunlar, diger lilkelerin sanal devlet-toplum iligkileri ¢ercevesinde farkli
seviyelerde karsilastiklar1 kiiresel olaylardir. Dolayisiyla, Tiirkiye nin veri 6zgiirliigii, kisisel
veri veya cevrimigi ifade ozgiirligii gibi konularla kiiresel alanda nasil etkilesim gosterdigi

Onemle incelenmelidir.

ARKA PLAN

Teknolojik ilerlemeler Internet’in yaraticilarmin hayallerinin ¢ok daha otesinde gelismistir.
Dijital ve Internet teknolojileri giinlik hayatimizi bastan asagi degistirmekle kalmamus,
politika, kamuoyu ve sivil katilim1 da kékten yenilemistir. Internet ve onu kullanmak igin yeni
yollar kesfetmeye cabalayan teknoloji firmalar1 kiiresellesmeyi hizlandirip, birbirinden farkl
tilkeleri bir araya getirirken, diinyanin dijitallesmeye devam etmesi eski mevzuatlar1 yeniden
degerlendirmeyi ve onlar1 yeni beliren zorluklara uygulanabilir hale getirmeyi sart kosmustur.
Ornegin, ABD Ulusal Giivenlik Teskilati’nin devlet gdzetim proglamlarmin detaylica tiim
diinyaya yayilmasi devletlerin, ulusal giivenlik altinda vatandaslarinin 6zel hayatlarini ne
Olciide ihlal edebilecekleri tartismasini yeniden alevlendirmistir. Sifreleme (encryption)
tartismasi, 0zel sirketlerin servislerini kullanan miisterilere mi, isletmelerini diizenleyen devlet
organlarina mi1 daha fazla sorumluluk tasidiklar1 sorusunu gilindeme getirmis, devlet
miiesseseleri ve teknoloji devleri arasinda uzlagmayi engelleyen bir baska tartigmali konu

olarak giindemde yerini almistir.

Gizlilik/giivenlik tartigmasi, bireysel vatandaslar, sivil toplum kuruluslar, akademik ¢evre,
isletmeler, merkezi hiikiimetler ve hiikiimetlerarasi kuruluslar1 kapsayan ¢ok ¢esitli bir paydas
spektrumundan olusmaktadir. Gegtigimiz yillarda Internet Hizmet Saglayicilar1 (IHS) kamu
tartigmalarmin dzellikle merkezinde yer almistir. Bireysel teknoloji firmalarmin yanisira THS,

bir bireyin tek bir cihaz ya Internet sayfasindaki ¢evrimici aktivilerine erisim saglamakla

3Age.
4 Age.
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kalmayip, ayn1 zamanda tek bir Internet baglantisi iizerinden gerceklesen tiim cihaz, Internet
sayfasi ya da uygumalardaki toplam c¢evrimici aktivitelerinin karigimina direk erisim
saglayabilmektedir. Bu sirketler, hedefe yonelik yapilan reklamciligin, ve sosyal medya
sirketlerini bu baglamda geride birakmanin ne denli karli oldugunun farkina varmaya
baslamislardir. Baska bir deyisle, Internet iizerinde toplanan dijtal bilgi bollugu ¢ogalmaya

devam edecek, gerekli gizlilik tedbirlerini devreye sokmak mesuliyeti hiikiimetlere kalacaktir.

Kisisel Veri Korunmast Kanunu tasarist TBMM’de tartisilirken, Avrupa, Amerika Birlesik
Devletleri, Cin, Rusya ve Iran gibi devletlerin gizlilik mevzuatlarinin incelenmesi, gizlilik ve
giivenlik kaygilarin1 dengelemek i¢in hangi liberal ve otoriter siyasa se¢eneklerinin oldugunu

gormek agisindan onemlidir.

Tablo 1 - Kisisel Veri Korunmasi: Anahtar Terimler®

Veri - (a) belirli bir amag ugruna saglanan talimatlara
otomatik olarak faaliyet gosteren araglar vasitasiyla

_ islenen, (b) s6z konusu araglar tarafindan igslenmesi
veri niyetiyle kaydedilen, (c) konu ile ilgili bir dosyalama
sisteminin pargasi olarak ya da konuyla ilgili bir

dosyalama sisteminin parcasini olusturmasi niyetiyle

kaydedilen bilgidir.

Kisisel veri - a) veri, (b) veri idarecisinin hitkmii altinda
olan veya olma ihtimali yiiksek olan, ve birey ile ilgili
herhangi bir fikrin ifadesi ve veri idarecisinin veya
Kisisel Veri . I C e
bireyle ilgili olan herhangi bir kimsenin niyetine isaret
eden, bireyle ilgisi olan veri ya da diger bilgiler

tarafindan tanimlanan veri demektir.

Hassas kisisel veri - (a) veri 6znesinin irksal ya da etnik
kokenine, (b) siyasi goriislerine, (c) dini ya da diger
inanglarina, (d) herhangi bir sendika tiyeligine, (€)

fiziksel veya akli saglik durumuna, (f) cinsel hayatina,

® Bilgi Komiserligi, Birlesik Krallik. ‘Key definitions of the Data Protection Act’. Erigim tarihi: 2 Ocak 2016,
https://ico.org.uk/for-organisations/guide-to-data-protection/key-definitions/
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Hassas Kisisel Veri

(g) herhangi bir su¢ unsurunun iglenmesi ya da
islendiginin iddia edilmesine, (h) islenen ya da islendigi
iddia edilen herhangi bir su¢ unsuruna dair yargilamaya

iliskin bilgileri igeren hassas bilgilerdir.

Isleme

Bilgi veya verinin islenmesi su anlama gelmektedir;
veri veya bilginin elde edilmesi, kayit edilmesi veya
tutulmasi ya da bilgi veya veri iizerinde asagidakilerin
de arasinda bulundugu islemlerin birinin veya bir
kaginin yapilmasi: (a) diizenleme, uyarlama ya da
degistirme, (b) geri alma, danigma ya da kullanim, (c)
yayin, dagitim veya bagka bir yolla erisime agik hale
getirerek aciga ¢ikarma veya (d) diizenleme, bir araya

getirme, engelleme, silme veya imha.

Veri Oznesi

Veri 6znesi kigisel verinin ilgilendirdigi sahis anlamina

gelmektedir.

Veri Idarecisi

Herhangi bir kisisel verinin ne amagla ve ne yolla
islendigine veya islenecegine (tek basina, birlikte veya

diger insanlarla ortak olarak) karar veren kisidir.

Veri Isleyicisi

Kisisel veri hususunda veri isleyicisi, veri idarecisinin
adina verileri isleyen (veri idarecisinin ¢alisani

haricinde kalan) kisi anlamina gelmektedir.

Uciincii Parti

Kisisel veri hususunda ii¢lincii taraf — (a) veri 6znesi,
(b) veri idarecisi, veya (c) veri igleyicisi veya veri
isleyicisi veya idarecisi adina veriyi isleme yetkisi olan

kisiler haricinde kalan partidir.
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ONEMLI VAKA CALISMALARI

Avrupa

Bircok iilke teknolojik degisimlerin hizli temposuna ayak uydurmakta zorlanirken, Avrupa
mevzuati veri gizliligi ve veri korumasi haklarini 10 yildan uzun stiredir acik¢a saglamaktadir.
2000 senesinde beyan edilen ve tiim AB fiyesi iilkeler i¢in baglayic1 olan Avrupa Birligi
Temel Haklar Bildirgesi 6zel olarak gizlilik, veri korumasi ve haksizliga ugranmasi halinde
etkin yasal ¢oziimler saglanmasi haklarimi 6zel olarak korumaktadir. Lizbon Antlasmasi’nin
2009 senesinde yiiriirliige girmesiyle birlikte veri korumasi temel bir hak haline gelmis ve
Avrupa’nin devletlerin gizlilik koruma mekanizmalarin1 gevseterek daha yayilmaci glivenlik
Oonlemleri benimsemeye meyletmesine karst koyan gizlilik kanunlarimi daha da

saglamlastirmistir.

Avrupa Insan Haklar1 Sézlesmesi (AIHS) kisisel veriyi, “kimligi saptanan veya saptanabilen
ozel kisi[ye]” ait olarak; 6zel kisiyi ise “Ozellikle kimlik numaras1 veya fiziksel, fizyolojik,
akli, ekonomik, kiiltiirel veya sosyal kimligine dair bir veya birden fazla etken vasitasiyla
dogrudan veya dolayl olarak tanimlanabilecek kisi® olarak tamimlamistir. Avrupa Insan
Haklar1 Mahkemesi tarafindan infaz edilen AIHS’nin 8. Maddesi kisisel verilerin, verinin
Oznesinin rizast oldugu ya da islenen verinin Onceden onay verilen eylemlerin
gerceklestirilmesi i¢in gerekli oldugu ve gerekli koruyucu tedbirlerin alindig1 haller haricinde

islenmesini yasaklamaktadir.

Avrupa’da, Ekonomik Isbirligi ve Kalkinma Teskilati (OECD) ve Avrupa Konseyi (AK)
kigisel gizliligi ve veriyi korumak icin yasal tedbirlerin uygulanmasindan sorumlu diger iki
ana kurumdur. OECD’nin Mahremiyetin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina
Iliskin Rehber Ilkeleri (1980) de bireylerin gizlilik haklarini teminat altina almaktadir, ancak
gozetlemeye karst koruma saglamaktan cok verinin uluslararast veri transferleri igin
toplanmasi, islenmesi ve dagitilmasiyla alakalidir. Bunun ardindan 1981°de AK’nin Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi,
Avrupa gizlilik haklarmin yeni teknolojiye uyarlanmasinin ilk denemesi olarak gizlilik
haklarin1 daha da ileriye gotiirmiistiir. S6zlesmenin 6zetinde belirtildigi tizere, “Bu sézlesme
bireyi kisisel verilerin toplanmasi ve islenmesinin suiistimal edilmesine karst koruyan ilk
baglayict uluslararasi belgedir ... Kisisel verilerin toplanmasi ve islenmesine dair teminatlar

saglamanin yani sira, kisinin 1rki, siyasi goriisleri, sagligi, dini, cinsel yasami, sabika kaydi

® Avrupa Birligi, http://eur-lex.europa.eu/legal-content/en/T XT/?uri=CELEX:31995L 0046
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vb. gibi “hassas” bilgilerin miinasip yasal tedbirlerin olmamasi durumunda islenmesini

yasaklamaktadir.””

Gizlilik konusundaki bu teminatlara ragmen Kisisel Veriler S6zlesmesi, devletlerin ulusal
giivenlik gerekcesiyle vatandaglarmin gizliligini ihlal etmesine olanak saglayan bir serh
icermektedir. Anlagsmanin 9. Maddesi’ne gore istisnalara, “devlet giivenligi, kamu giivenligi,
devletin mali ¢ikarlar1 s6z konusu oldugunda veya yasadisi faaliyetlerin bastirilmasi

"8 oldugunda izin verilecektir. Teknolojinin birgok alanina uygulanabilir olsalar da,

amactyla
ne OECD ilkeleri ne de AK Kisisel Veri Sozlesmesi giiniimiizde gizlilik ve giivenligin hassas
dengesinin karsi karsiya oldugu giigliikleri yeterli diizeyde diizenlemektedir. Ancak 1995
senesinde uygulanan AB Veri Koruma Direktifi ve 2012°de teklif edilen Veri Koruma Yasast

Avrupa dijital gizlilik koruma yasalarinin kose taslarini uzun yillarca olusturmustur.

15 Aralik 2015 tarihinde Avrupa Komisyonu, Avrupa Parlamentosu ve Avrupa Konseyi
Genel Veri Koruma Reformu tizerine uzlagsmustir; reform, farkli tlkeler ve sektorlerde var
olan daginik mevzuati bir araya getirerek, resmi olarak kabul edilmesi halinde Avrupa veri
koruma yasalar igin tek bir yasal gergeve olusturacaktir.’ Genel Veri Koruma Mevzuat ve
Veri Koruma Direktifi reformun iki ana aracidir. Veri Koruma Reformu, Avrupalilara kendi
kisisel verileri ilizerinde daha fazla kontrol vermekte, ayn1 zamanda polislere ve yargi
sistemine devam eden davalarda verileri daha verimli incelemek i¢in araglar saglarken, bir
yandan da kolluk kuvvetleri yetkililerine davalarda kurbanlarin, taniklarin ve siiphelilerin

verilerini koruma zorunlulugu getirmektedir.

Reform paketinin “tek ugrak noktas1” olmasi amaclanmis, resmi olarak kabul edilis tarthinden
sonra iki seneligine gegerli olmasi planlanmustir.!’ Dahas1 firmalar artik, verileri hacklendigi
zaman bireyleri bilgilendirmekle yiikiimlii ve belirlenen kosullar saglandiginda Avrupa
vatandaslarina “unutulma hakki” saglamak zorundadirlar.* Genel Veri Koruma Reformu ayni

zamanda kiiciik ve orta biiyiikliikteki isletmeler (KOBI) baglaminda da veri gizliligine

" Avrupa Konseyi, “Details of Treaty No.108” http://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108

8 Avrupa Konseyi, “Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data” (European Convention Series - No0.108), 1 Ekim 1985,
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680078b
37.

® Avrupa Komisyonu, “Agreement on Commission’s EU data protection reform will boost Single Digital
Market,” 15 Aralik 2015, http://europa.eu/rapid/press-release_IP-15-6321_en.htm

0 Avrupa Komisyonu, “Reform of EU data protection rules,” Son giincelleme 9 Subat 2016,
http://ec.europa.eu/justice/data-protection/reform/index_en.htm

1 Avrupa Komisyonu, “Questions and Answers: Data protection reform,” 21 Arahk 2015,
http://europa.eu/rapid/press-release_ MEMO-15-6385_en.htm
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deginmektedir. Reform, AB’nin 28 {iye iilkesinin hepsinde gegerli olacagindan diizene
koyulmus ve kolay erisilebilen veri gizliligi kanunlarinin sinir 6tesi ticareti ve ekonomik
kalkinmay1 gelistirmesi hedeflenmistir. AB Adalet, Tiiketici Haklar1 ve Cinsiyet Esitligi
Komiseri Vera Jourova’nin belirttigi iizere, “Vatandaglar ve isletmeler, dijital ¢aga uygun,
hem saglam koruma saglayan, hem de Avrupa Dijital Tek Pazari’nda firsatlar yaratacak ve
inovasyonu tesvik edecek acik kurallardan kar saglayacaktir. Ve polis ve yargi mercileri igin
uyumlulastirilmis veri koruma kurallar1, Uye Devletler arasinda kolluk kuvvetlerinin karsilikl1
giivene isbirligini kolaylastiracak, bdylelikle Avrupa Giivenlik Ajandasi’na katkida

bulunacaktir.”!?

Avrupa genellikle politikalarinda gilivenlik odakli olmaktansa gizlilik odakli olmakla
tanimlansa da, Orta Dogu’dan donen cihat¢ilarin yarattigi terorist tehdidi, liberal Bati
demokrasilerinin gizlilik yasalarini yeniden gbézden gegirerek daha fazla gozetlemeye izin
vermesine yol agmistir. Wall Street Journal’in devletlerin teknoloji firmalarindan talep ettigi
kullanict bilgileri iizerine yaptig1r analize gore, “Avrupa Birligi’ndeki devletler ve kolluk
kuvvetleri kurumlari, Microsoft, Google, Apple, Facebook ve Twitter’dan 2015’in ilk
yarisinda yaklasik 63000 kullanict bilgisi talebinde bulunmustur, bu da bir 6nceki seneye
kiyasla %24’liik bir artisa tekabiil etmektedir.”*®> AB’nin Birlesik Devletler gibi diger liberal
Bati demokrasilerine nazaran daha biiyiik bir gizlilik savunucusu olduguna dair genelgecer bir
kani olsa da, bu tarz kiyaslamalar devletlerin, ulusal gilivenlik adi altinda almaya goniilli

olduklari, artan giivenlik dnlemlerini ortaya koymaktadir.

Amerika Birlesik Devletleri

Terrorizme karst acilan savas, tartismalar1 diinya ¢apinda yenilemistir; Yalnizca Avrupa’da
degil, ABD’de de devletlerin vatandaglarinin giivenligini saglamak i¢in kisisel 6zglirliigli ne
derecede ihlal edecekleri konusu giindemdedir. World Wide Web muciti ve koruyucusu olan
ABD, Internet’in yonetimi ve diizenlemesi veya eksikligi ile ilgili oldukca etkin bir role
sahiptir. Benzer bigimde ABD genellikle gizliligi giivenlige onceliklendirmektedir. Ancak, 11
Eyliil 2001 terror saldirinsan itibaren, gerek i¢ gerekse dis politikasinda daha giivenlik-odakli

bir yaklagim benimsedigi goriilmektedir.

12 Avrupa Komisyonu, “Agreement on Commission’s EU data protection reform will boost Single Digital
Market,” 15 Aralik 2015, http://europa.eu/rapid/press-release_IP-15-6321_en.htm

13 Sam Schechner, “Tech Companies bring Battle over Data to Davos”, Wall Street Journal
http://www.wsj.com/articles/u-s-tech-companies-bring-encryption-battle-to-davos-
1453320950?mod=djem10point&cb=logged0.5909027620218694
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Ulusal Giivenlik Teskilati’nda yiiklenici olarak gorev yapan Edward Snowden’in ABD’nin
yaygin i¢ goOzetim programlarini agikca gozler Oniline seren gizli belgeleri sizdirmasi,
Washington’i yurti¢indeki ve yurtdigindaki taraftar ve karsitlarin bitmek bilmeyen elestirisi
altinda birakmistir. Bu durum, terrérizm Kkarsiti mevzuatin destekledigi gbzetim
programlarinin yalnmizca yasal boyutunu degil aymi zamanda niyetlerinin sorgulanmasini
dogurmustur. ABD Anayasasi’nin 4. Maddesinde yer alan sebepsiz arama ve tutuklamaya
karst koruma hususu, vatandaglari hukuka aykiri gézetim programlarindan korumak igin
diizenlenen her tiirlii gizlilik mevzuatinin temelini olusturmaktadir. ABD Adalet
Bakanligi’nin Kisisel Mahremiyet Yasas1 (1974), devlet kurumlarinin kayit sistemlerinde yer
alan bireylere iligkin bilgilerin toplanmasi, muhafazasi, kullanimi ve yayilmasi i¢in adeletli bir
bilgi uygulama kilavuzu gelistirmistir*. Amerikan vatandaslarini daha iyi koruyabilmek adina
Elektronik Iletisim Giivenlik Yasas1 (1986), kolluk kuvvetlerinin kisisel iletisime olan
erisimini kisitlamis, hukuka aykir1 olarak elde edinilen bilginin ifsa edilmesini cezai yaptirima

tabi birakmustir.

Belki de su ana kadar karsilagilan ve devlete daha fazla gozetim yetkisi taniyan mevzuatlar
arasinda yer alan en tartismal1 ve yiiksek profilli olani, daha ¢ok Vatanseverlik Yasasi olarak
bilinen, Terrdrizmi Durdurmak ve Engellemek i¢in Gerekli Dogru Araclarin Saglanmasi
Yasasi’dir (2001). Bu yasa, ABD’nin gozetim giiciinii genisletmis, kolluk kuvvetlerine,
elektronik gozetim yapmalari ve telefonlar1 dinlemeleri i¢in daha fazla imkan ve faaliyet alani

tan1m1§t1r15.

Ulusal Giivenlik Teskilati olaymm agiga c¢ikmasi, devlet destekli toplum gbzetim
programlarina karsi diinya ¢apinda bir protestoyu da beraberinde getirmis, ABD ve teknoloji
firmalar1 arasinda siiregelen gerginligi daha da kotiiye gotiirmiistiir. Iliskileri diizetlmek
amactyla, Cumhurbagkan1 Obama ve Savunma Bakani Ashton Carter gibi iist diizey devlet
calisanlari, teknoloji yoneticileriyle birlikte Beyaz Saray’in dijital ajendasini tartigmak ve
daha iyi bir isbirligi i¢in gerekli olan potansiyel siyasa alanlar1 gelistirmek i¢in Silikon
Vadisi’ne gitmislerdir. Ayrica, devlet gézetim programlarini limitlemek ve Vatanseverlik
Yasasr’nin tartisilan bazi boyutlarini durdurmak igin ABD Kongresi Ozgiirliik Yasasi’m
(2015) ¢ikarmustir. Vatanseverlik Yasasi’nin siiresinin dolmasindan bir giin énce Ozgiirliik

Yasasi, Amerikan vatandaglarinin telefon kayitlarinin y1gin halinde toplanmasina son vermis,

14 Amerika Birlesik Devletleri Adalet Bakanligi “Privacy Act of 1974” Erisim tarihi: 24 Ocak 2016,
http://www.justice.gov/opcl/privacy-act-1974

15 Amerika Birlesik Devletleri Adalet Bakanlhigi, “The USA PATRIOT Act: Preserving Life and Liberty” Erigsim
tarihi: 28 Ocak 2016, http://www.justice.gov/archive/ll/highlights.htm
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ancak Vatanseverlik Yasasi’nin olanak sagladigi ¢ogu gozetim hiikmiiniin hala ytriirliikte
oldugunu savunan gizlilik yandaslarini tam anlamiyla tatmin edememistir.'® Ozgiirliik Yasasi
ozel sirketlerin veri saklama giiglerini ellerinden aldiktan ve kamu yararina Dis Istihbarat
Gozetim Mahkemesi miizakerelerini destekledikten sonra, bazt ABD Kongre iiyeleri devletin
giivenlik giiclerini fazlasiyla kaybettigini 6ne slirmiis, bunun baska bir terrdrist saldirisi

olasiligmi giiglendirebilecegini savunmustur.*’

Cin

Birgok otoriter rejimde oldugu gibi Cin de, yerel Internet’ini sik1 olarak kontrol etmekte ve
vatandaglarinin gizlilik haklar1 yerine ulusal giivenligi korumay1 (bu kavram ne kadar genis
tutulursa tutulsun) tercih etmektedir. Sayilar1 1 milyarin istiinde olan Cin vatandaslar
Pekin’in iilkeye hangi bilgilerin, mallarin ve hizmetlerin girip ¢ikacagi iizerindeki sarsilmaz
kontroline uzun siiredir aligkin olsalar da, dijital teknolojinin kullanim alanlarmin ve
erisiminin yayginlagsmasi, devlet lizerinde kamunun diinyanin geri kalamiyla baglanma

arzusunu kisitlamak i¢in daha ¢ok baski yaratmistir.

Cin igeride ve disarida aldign onlemleri mesrulastirmak icin Internet altyapisini Devlet
Baskan1 Xi Jinping tarafindan ortaya atilan “siber egemenlik” ilkesine dayandirmistir. Siber
egemenlik kavrami kati siyasi ve ekonomik kontrollerin siber diinyaya da uzanmasini

3

icermekte ve Pekin’in “yerli Internet’ini gelistirme, diizenleme ve idare etmesini” ve

“Internet’ini yabanci saldirilara ve sizmalara karsi savunmasini”®

saglamaktadir. Diger bir
deyisle Cin hiikiimetinin siyaset, ekonomi ve toplum tizerindeki siki kontrolii dijital diinyaya

da uzanmaktadir.

Vatandaslarinin Internetteki faaliyetlerini kat1 bir bigimde takip etme ve diizenlemenin yan
sira Cin ayni zamanda, ithal ve ihrag¢ ettigi teknolojik {irlinler {izerinde siki bir kontrol
saglamakta, siklikla yerli ireticilerinin ve pazarlarinin gelismesini saglamak i¢in ulusal
giivenlik kisvesi altinda yabanci mengeli iirlinleri ve hizmetleri yasaklamaktadir. Pekin

ilkenin bati ucunda kalan Sincan bélgesindeki etnik Uygurlardan kaynaklanan radikal

16 Sabrina Siddiqui, “Congress passes NSA surveillance reform in vindication for Snowden,” The Guardian, 3
Haziran 2015, http://www.theguardian.com/us-news/2015/jun/02/congress-surveillance-reform-edward-
snowden.

17 Alan Yuhas, “NSA reform: USA Freedom Act passes first surveillance reform in decade — as it happened,”
The New York Times, 2 Haziran 2015, http://www.theguardian.com/us-news/2015/jun/02/congress-surveillance-
reform-edward-snowden.

18 Scott Livingston, “Beijing Touts ‘Cyber-Sovereignty’ in Internet Governance” Chinafile, 19 Subat 2015,
https://www.chinafile.com/reporting-opinion/viewpoint/beijing-touts-cyber-sovereignty-internet-governance
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Islamcilik tehdidini devletin gdzetleme giiclerini arttiracak giivenlik kanunlar1 gegirmesinin

temel sebeplerinden biri olarak gostermektedir.

Rusya

Her ne kadar Rusya Federasyou demokratik idealleri ve kurumlar1 benimsedigini ileri siirse
de, Vladimir Putin bagkanlhigindaki iilkenin giderek daha otoriter olan olgiileri yiiriirliige
koydugu goriilmektedir. Sovyet Rusya Devleti Giivenlik Komitesi’nin (KGB) modern halefi
olarak faaliyet gosteren Federal Giivenlik Servisi (FGS), Operasyonel-Arastirmact Olgii
Sistemleri programu ile yurtigindeki Internet trafigi ve iletisimini yakindan gdzlemlemektedir.
1980°lerde baslayan bu program, yerel FGS biirolarini internet Hizmet Saglayici’lar1 (IHS) ve
telekommiinikasyon trafigine binlerce millik yeralti kablolar1 aracilifiyla baglayarak, ag
isletmecilerini ve IHS’larini, verilerini devlete erisebilir kilmaya zorunlu tutmus bdylelikle

Rusya’daki biitiin elektronik iletisimin Oniinii yasal diizeyde kesmistir.

Kamuda telekomiinikasyon hizmetleri, iletisim teknolojisini ve kitle iletisimi gozetlemekten
sorumlu olan Rusya federal hizmeti, Roskomnadzor’dur. Her ne kadar Rusya, yasama ve
yargl siireglerinde demoktratik idealleri destekledigini savunsa da, Putin rejiminin otoriter
yaklagimi siber alani da kapsamaktadir. Rusya son bir ka¢ sene igerisinde, uluslarasi
forumlarda fiziksel sinirlara tabi olan ulusal Internet yonetisimi olusturulmasi ¢agrisinda
bulunmus, Rus vatandaslarina ait verileri saklayan Amerikan sirketlerini, Rus topraklarinda

depolama merkezleri agmaya zorunlu kilmistir'®,

ran

Iran’da gdzetim, sansiir ile bir arada yiiriitiilmektedir, ¢iinkii muhafazakar hiikiimet bu ikisini,
rejimi tehdit edecek unsurlara kars1 savunmak, ulusal giivenligi korumak ve vatandaslar1 ve
bilgiyi kontrol altinda tutmak i¢in kullanmaktadir. Facebook, Twitter, Instagram ve Youtube
gibi popiiler uluslaras1 sosyal ag olusturma siteleri yasaklanmis olmalarma ragmen Iran
hiikiimeti bu siteleri, herhangi bir stipheli aktivite olasilig1 igin gdzetim altinda tutmaya devam

etmektedir. Hiikiimetin celiskili gdzetim politiklarma en giizel &rnek, aslinda iran halkinin

19 Julien Nocetti, “Russia’s ‘Dictatorship-of-the-Law’ Approach to Internet Policy” Internet Policy Review Cilt 4
Sayt 4, 10 Kasim 2015, http:/policyreview.info/articles/analysis/russias-dictatorship-law-approach-internet-

policy
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tamamu i¢in yasaklanmis olan Ayatollah Ali Khamenei hesabinin, pek ¢ok farkli sosyal medya

mecrasinda yer almasidir.

2009’ta gerceklesen Yesil Hareket protestolarmin akabinde iran, vatandaslarmi takip etmek
icin saglam bir gozetim sistemini yiiriirlige koymustur. Her ne kadar bu politikalar Yesil
Hareket’ten once gelseler de, 2009°da Mahmoud Ahmadinejad’in baskanlik se¢im zaferine
kars1 ¢ikmak icin diizenlenen kitlesel siyasi protestolar hiikiimeti, halihazirda mevcut olan
Internet filtre araclarini, elektronik gdzetim ve bilgi manipiilasyonunu destekleyen bir mevzut
araciligryla sikilastirmaya sevk etmistir®®. fran’da yasayan pek ¢ok gencin bu harekette yer
almasi hiikiimeti, karsit gorlislii olan sahislarin sosyal medya hesaplarini incelemeye,

yazdiklarina ve okuduklarina daha fazla anlam yiiklemeye itmistir?..

[ran’daki Internet siyasasina goz kulak olan en {ist mercii, 2012 senesinde Dini Lider Ali
Khamenei’nin emri iizerine kurulan, Siber Uzay Ust Kurulu’dur??. Cevrimici icerige olan
erisimi kontrol eden kurulus Suclu Igerik Olaylarimi Tespit eden Calisma Grubu’dur. 2009°da
kurulan bu ¢alisma grubunun iiyeleri Khamenei’nin yetkilendirmesiyle, kamu namusuna ve
ahlakina, kutsal Islamik degerlere, giivenlik ve kamu barigma ve kamu kurumlari ve

kuruluslarina aykir1 bildirim gonderenleri tespit etmekle yiikiimliidiir?®.

Belki de Iran’in gdzetim programlari arasinda en ¢ok bilineni Ankaboot (bir diger adiyla,
Oriimcek) Projesi’dir. Her ne kadar projenin baslangic tarihi 2014 olsa da proje kamu
tarafindan ilk defa 31 Ocak 2015 senesinde kabul edilmistir. Programin amaci, yolsuzlugu
yayan ve Avrupai yasam tarzini destekleyen Facebook sayfalarmi ve aktivilerini yok
etmektir?®, fran Devrim Muhafizlar1 Siber Savunma Komutanligi’na bagli olan Organize Siber
Su¢ Merkezi, Oriimcek’in operasyonlarii kontrol etmekte, iilkenin siber gdzetim birimi
olarak faaliyet gostermektedir. Ocak 2015’in sonlarma dogru, 130 Facebook sayfasi
kapanmis, 12 vatandas tutuklanmis ve 24 vatandas gozaltma alinmistir?®. fran Amerikan

teknoloji firmalarini rejiminin istikrarina karsi tehdit olarak gorse de, Amerikan firmalarinin

2 Trene Poetranto, “Since the Green Movement: Internet Controls in Iran, 2009-2012” Open Net Initiative, 15
Subat 2013, https://opennet.net/blog/2013/02/after-green-movement-internet-controls-iran-2009-2012

2L Martin C. Libicki, “Iran: A Rising Cyberpower?” The RAND Blog, 16 Aralhk 2015,
http://www.rand.org/blog/2015/12/iran-a-rising-cyber-power.html

22 International Campaign for Human Rights in Iran, “Internet in Chains: The Front Line of State Repression in
Iran,” Kasim 2014, https://www.iranhumanrights.org/wp-content/uploads/Internet_report-En.pdf

23 International Campaign for Human Rights in Iran, “Internet in Chains: The Front Line of State Repression in
Iran,” Kasim 2014, https://www.iranhumanrights.org/wp-content/uploads/Internet_report-En.pdf

2 Arta Shams, “The State of Surveillance in Iran’s Cyberspace” Azad Tribune, 14 Mayis 2015,
https://www.article19.org/azad-resources.php/resource/37964/en/the-state-of-surveillance-in-iran%E2%80%99s-
cyberspace

B Age.
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[ran rejiminin gozetleme ve bloklama teknolojisini asil temin edenler olduklar1 sdylenebilir.
ABD bu tarzda teknolojileri satmaya yonelik sozlesmeleri yasaklamis olsa da, bu tip firmalar

tespit etmekte zorlanmaktadir®®.

Iran siber kolluk kuvvetleri internet’i, herhangi bir siyasi muhalafet ya da Seriat Kanunu’nun
ihlal1 ¢ercevesinde kontrol etmektedirler. Her ne kadar iilkenin gézetim programlarina ait pek
¢ok detay tasdik edilemese de, iran Siber Polis Sef’i (FATA) gibi devlet adamlar1, Viber ve
Whatsapp gibi mesajlagsma uygulamalarinin kullanicilarini yakindan takip ettiklerine dair bir
kamu aciklamasinda bulunmuslardir?’. Ayrica Tahran, iilkede faaliyet gdstermeye devam
etmek icin ulusal kriterlere ayak uydurmak zorunda kalan Telegram gibi yiiksek sifreli

mesajlasma uygulamalarina bile bask1 uygulamay1 basarmistir?,

Tahran Internet’te bulunan igerigi ve erisimi kontrol altinda tutmak igin gelistirdigi Slciilerin
sikiligini gitgide arttirmustir. Ulusal Bilgi Agi’nin (UBA) kurulmasiyla Iran, Internet’in
balkanlastirilmasi anlaminda kesin adimlar atan iilkeler listesine katilmistir. Her ne kadar
UBA’nin 2016 baslarinda yiiriirliige konmasi planlansa da, programin karsilagtigi gecikmeler
nihai baglangi¢ tarihini belirsiz kilmaktadir. UBA yiiriirliige girdiginde halihazirda var olan
sinirlamalar daha da katilasacaktir. iran Uluslarasi Insan Haklar1 Kampanyasi’nin hazirlamis
oldugu bir rapora gore, Iran’daki biitiin Internet erisimi yalnizca devletin erisebildigi kanallar
araciligryla gerceklesecek, devlet kurumlari Iran igerisinde ve ulusal Internet kapsamindaki
biitiin iletisime erisim saglayacak, yetkililer diledikleri gibi kiiresel Internet erigimini
engelleyebilecek ve bdylelikle, Iran’in yurtigindeki aglarina yurtdisindaki kullanicilar
tarafindan erisimi kisitlayip, engelleyebileceklerdir®®. Kisisel giivenlik haklarmni savunan
uygun bir mevzuatin olmamas1 taktirde UBA’nin tamamlanmasi, Iran’daki biitiin
vatandaslarin ¢evrimigi aktivitelerini iilkenin giivenlik ve yasama kurumlariyla paylasacaklari

anlamina gelmektedir.

Bilgi ve teknolojinin biitiin diinyada oldugu gibi iran’da da yayilmasi, muhafazakar iranlilarin
vatandaglarin ¢evrimici hareketlerini ve dijital igerigi kontrol edecek devlet mekanizmalari

gelistirecegine isaret etmektedir. 2012 senesinde Iran Internet kafe sahiplerinin kullanici

% Mario Trujillo, “Firms That Sell Spy Tech to Iran Remain Elusive” The Hill, 13 Ocak 2016,
http://thehill.com/policy/technology/265760-firms-that-provide-spy-tech-to-iran-remain-elusive

27 Arta Shams, “The State of Surveillance in Iran’s Cyberspace” Azad Tribune, 14 Mayis 2015,
https://www.article19.org/azad-resources.php/resource/37964/en/the-state-of-surveillance-in-iran%E2%80%99s-
cyberspace

2 Golnaz Esfandiari, “Iran’s Cyberpolice Call on Internet Giants to Prevent ‘Crime’ Amid Telegram Concerns”
Radio Free Europe Radio Liberty, 5 Eyliil 2015, http://www.rferl.org/content/iran-cyberpolice-internet-giants-
privacy-concerns/27228394.html

2 International Campaign for Human Rights in Iran, “Internet in Chains: The Front Line of State Repression in
Iran,” Kasim 2014, https://www.iranhumanrights.org/wp-content/uploads/Internet_report-En.pdf
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adlarini, soyadlarini, baba adlarini, kimlik numaralarini, posta kodlarin1 ve telefon
numaralarin1 almalar1 icin bir yasal ¢alisma baslatmistir®®. Niikleer uzlasma antlasmasinin
imzalanmas1 ve ekonomisinin a¢ilmasiyla birlikte iran, ilave tehditlerle kars: karsiya kalmaya
ve Internet ve dijital teknolojinin neredeyse 80 milyonluk niifusu i¢in artan dnemine sahitlik

etmeye mahkumdur.

AB - ABD GIZLILIK KALKANI ANLASMASI

16 Ekim 2015 tarihinde Avrupa Topluluklar1 Adalet Divani’nin (ATAD) Maximilian Schrems
v. Veri Koruma Komiseri davasi, 2000 yilindan beri AB ve ABD isletmelerinin sinirlar 6tesi
kisisel veri transferini diizenleyen ABD-AB Giivenli Liman Antlasmasi’ni iptal etmistir.
ATAD, ABD firmalarinin Avrupa standartlarina denk diisecek oranda yeterli veri korumasi
sunmadig kararini vermis ve “kamu kurumlarinin diizenli olarak elektronik haberlesmenin
icerigine erisimine imkan saglayan yasalarin temel bir hak olan 6zel hayatin gizliliginin 6ziinii

31 sonucuna varmistir. Bunun yani sira Divan, yasal

ihlal ettigi degerlendirmesi yapilmalidir
tazmin dilizenlemelerinin olmamasinin “etkili adil koruma temel hakkinin 6ziinii [ihlal

ettigine]”*? karar vermistir.

2 Subat 2016 tarihinde, Giivenli Liman Anlagmasinin gegersiz kilinmasindan yaklasik dort ay
sonra, Avrupa Komisyonu ve ABD, Atlantik 6tesi veri akiglarina gizlilik ¢ergevesi saglayan
AB-ABD Gizlilik Kalkani tizerinde uzlasmis ve Giivenli Liman anlasmasi ¢ope atildiktan
sonra binlerce firmanin sikisip kaldig1 adli bilinmezlige dair kaygilari yatistrmislardir.3 Yeni
Gizlilik Kalkan1 Antlasmasi’nin iki ana temas1 vardir: arttirillmis gizlilik korumasi ve yasal
bagvuru mekanizmalart. Arttk ABD firmalarinin ve istihbarat kurumlarmin  AB
vatandaglarinin kigisel verilerini, Ozellikle “ABD Ticaret Bakanligi ve Federal Ticaret
Komisyonu’nun, Avrupa Veri Koruma Otoriteleri ile artan igbirligi vasitasiyla da birlikte,

3 jle korumak y&niinde daha biiyiik

daha saglam denetleme ve yiiriitme saglamasi
sorumluluklart vardir. Yeni Atlantik otesi veri transferi antlasmasiyla ABD kamu kurumlari

artik “Avrupalilar1 kitle halinde veya ayrim gozetmeksizin gozetlemeyeceklerinin” ve AB

% Saeed Kamali Dehghan, “Iran clamps down on Internet use“ The Guardian, 5 Ocak 2012,
http://www.theguardian.com/world/2012/jan/05/iran-clamps-down-internet-use
81 Avrupa Birligi Adalet Divam, “The Court of Justice declares that the Commission’s US Safe Harbour

Decision is Invalid” (Press Release No. 117/15), 6 Ekim 2015,
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf
2 Age.

33 Avrupa Komisyonu, “EU Commission and the United States agree on a new framework for transatlantic data
flows: EU-US Privacy Shield,” 2 Subat 2016, http://europa.eu/rapid/press-release 1P-16-216_en.htm
% Age.
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vatandaglarinin verilerine ulusal giivenlik ve sugla miicadele amaciyla erigilmesinin “agik
kosullar, kisitlamalar ve denetlemeye maruz olacagi ve genel erisimi engelleyeceginin”®
teminatin1 vermistir. Diger bir deyisle, ABD veri gizliligi standartlari, ABD firmalar
Avrupa’da faaliyet gostermeye devam etmek istiyorsa, AB’nin daha siki veri giivenligi

standartlarina uyum gostermelidir.

Gizlilik Kalkant Antagsmasi’nin ikinci 6nemli sonucu, kisisel verilerin korunmasina dair
yiikimliiliiklerini ihlal eden ABD firmalarini sikayet etmek isteyen AB vatandaslari icin yasal
basvuru mekanizmalarinin yaratilmas: olmustur. Bdylelikle, AB vatandaglar1 kisisel
verilerinin gizliligi konusunda sikayet ve sorgulamalarini1 resmi olarak iletme firsatini ilk kez
bulmustur. Bu sikayet ve sorgulamalart Avrupali ulusal veri koruma yetkilileri tarafindan
ilgili otoritelere iletilir ve Alternatif Uyusmazlik ¢oziimii {icretsiz olarak saglanir. Dahasi,
ABD firmalarinin sikayetlere yanit vermek i¢cin zaman sinirlamalar1 vardir, bu da bireylerin
uzun ve masrafli yasal miicadelelere takilip kalmayacagini temin etmektedir. Gizlilik Kalkani
Anlagmasi’nin uygulanmasinin izlenebilmesi i¢in Avrupa Komisyonu, ABD Ticaret Bakanligi
ve ABD ve Avrupa veri koruma otoritelerinden davet edilen ulusal istihbarat uzmanlarindan

olusan ortak yillik degerlendirme kurulu olusturulacaktir.

AB tiyeligine aday sifatiyla, Tiirkiye’nin veri korunmasi ve gizliligine dair yasal gergevesi ve
uygulamalarinin  AB standartlariyla uyumlu olmasi gerekmektedir. Bu ag¢idan Ocak 2016
itibariyle baslayan Kisisel Verilerin Korunmasi Kanun tasarisi ile ilgili yasama ¢alismasi bir

doniim noktas1 olmaya adaydir.

TURKIYE’NIN KiSISEL VERILERIN KORUNMASI KANUN TASARISININ
DEGERLENDIRMESI

Tiirkiye’ye 6zgii bir veri korumasi kanunu ilk olarak 2003 senesinde, AB Katilim Ortaklig1
Belgesi konu ile ilgili bir maddeye degindiginden dile getirilmistir. Bu madde daha sonra
Tiirkiye’nin AB Katilim Ulusal Programina kabul edilmis ve Tiirkiye’de bir veri korumasi
yasa taslaginin olusturulmasinin ilk denemelerinden biri 2008’de olmustur. Ancak veri
korunmasi konusunda kanun yapimminin ivme kazanmasi, ancak Aralik 2014’te Kisisel
Verilerin Korunmas1 Kanun tasarisi®® olusturulmasi ve ilgili AB kurumlar1 ve yerel sivil

toplum gruplarina yasal yorumlar: i¢in iletilmesi ile gerceklesmistir. Yapilan degisiklikler

S Age.
% Kisisel Verilerin Korunmasi Kanun Tasarisi. 18 Ocak 2016.
http://www2.tbmm.gov.tr/d26/1/1-0541.pdf
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yeniden diizenlenen ve Meclis’e 18 Ocak 2016 tarihinde sunulan kanun tasarisinda yer

almistir.

“Kisisel Verilerin Korunmasi Kanun tasaris1”®’ éncesinde de bu tiirde verilerin toplanmasina

ve kullanilmasina dair bazi kanunlar mevcuttur. Temel olarak 2010’da yapilan

degisikliklerden sonra Tiirkiye Cumhuriyeti Anayasas1®®

verilerin korunmasini kisisel
haklarin bir pargasi olarak kabul etmis ve devletin bu verileri kaydetme ve isleme yetisine
kisitlamalar getirmistir. Anayasanin dogrudan konu iizerine olan maddeleri 17 sayili (kiginin
dokunulmazligi, maddi ve manevi varliginin genel olarak taninmasi) ve 20 sayili (“kisisel
verilerin korunmasini isteme” hakkinin ve bu verilerin diizeltilmesi ve silinmesi hakkinin
taninmas1) maddelerdir. Diger yandan Tiirk Medeni Kanunu’nda® 23, 24 ve 25. maddeler
kisisel haklar1 korumaktadir; ancak bunlar dogrudan ¢evrimigi kimliklere veya veri haklariyla
ilgili degillerdir. Tiirk Bor¢lar Kanunu*® (Kanun No. 6098) veri kullaniminin mali boyutuyla
ilgilenmekte, 419. Maddesi isverenleri ¢alisanlarinin performans ve niteliklerine dair kisisel
verileri korumakla yiikiimlendirmektedir. Son olarak Ceza Kanunu'nda*' &6zel verilerin
gizliliginin ihlal edilmesi lizerine 134 sayili, verilerin yasa dis1 kaydedilmesi, veri toplama
kanununun ihlal edilmesi, riza disinda veri toplanmasi {izerine 135 sayili, kisisel verilerin
transfer ve dagitimi tlizerine 136 sayili ve veri yok etme politikas1 ve yok etmeme iizerine 138
sayll1 maddeler mevcuttur. Bunun yani sira Bilgi Edinme Hakki Kanunu®?, bazi kurumsal,
kisisel ve devlet verilerine bir miktar erisim saglamaktadir; gizli verilere erisim ise agikca

kisitlanmaktadir.

Ayrica, sektore dzel kanunlar da mevcuttur. Bunlarmn arasinda, Internet Ortaminda Yapilan
Yaymlarm Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik ve Internet Toplu
Kullanom Saglayicilar1 Hakkinda Yonetmelik, e-Ticaret Yasasi, Genel Saglik Sigortasi
Verilerinin Giivenligi ve Paylasimma iliskin Yonetmelik, Resmi Istatistiklerde Veri Gizliligi
ve Gizli Veri Giivenligine iliskin Usul ve Esaslar Hakkinda Y&netmelik, Banka ve Kredi
Kartlar1 Kanunu, Mesafeli Sozlesmeler Yonetmeligi ve Elektronik Haberlesme Kanunu ile

ikincil mevzuat1 gelmektedir.

37 Kisisel Verilerin Korunmasi Kanun Tasarisi. 18 Ocak 2016.

http://www2.tbmm.gov.tr/d26/1/1-0541.pdf

38 Tiirkiye Cumhuriyeti Anayasasi. https://www.tbmm.gov.tr/anayasa.htm

3 Turk Medeni Kanunu #8049
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=1.5.4721&Mevzuatlliski=0&sourceXmlSearch

0 Tiirk Borglar Kanunu. #10757 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf

1 Tiirk Ceza Kanunu. #8965 http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf

%2 Bilgi Edinme Hakki Kanununun Uygulanmasimna Iliskin Esas ve Usuller Hakkinda Yonetmelik. BDDK.
http://www.bddk.org.tr/websitesi/turkce/bize_ulasin/454bilgi_edinme_yon.htm
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Tiirkiye’nin veri gizliligi kanununun ilk taslagini uluslararas1 normlar agisindan degerlendiren
Nurullah Tekin, Tiirkiye’nin Avrupa Konseyi, Birlesmis Milletler ve OECD iiyesi olmasina
ragmen, “bu kurumlar tarafindan veri korunmasi hakkindaki prensipleri kendi milli
mevzuatina dahil etmekte basarisiz oldugunu” belirtmis ve “Tiirkiye’nin hala kisisel verilerin

islenmesi konusunda acik ve yeterli yasal diizenlemelerinin olmadig”*?

sonucuna varmistir.
Tekin ayni makalede Avrupa Konseyi’nin Tiirkiye raporlarinda, bu yonde bir kanunun
yokluguna biiyiik bir eksiklik olarak degindigini ve bu yoklugun ayni zamanda Tiirkiye’nin
23 (Yarg1 ve Temel Haklar), 24 (Adalet, Ozgiirliik ve Giivenlik), 10 (Bilgi Toplumu ve
Medya) ve 28 (Tiiketicinin ve Sagligin Korunmasi) fasillarinda ilerlemesini etkiledigini
vurgulamaktadir. Buna ek olarak, 19 Ocak 2015* tarihli TUSIAD gériis raporu, belirli bir
veri korumasi yasasinin olmamasinin Tiirk ve Avrupali is ve yatirim faaliyetlerinin, is, ¢calisan

ve yatirim verisinin yasal uyusmazliklar durumunda nasil islenecegine dair agiklar ve yasal

bosluklardan 6tiirii uyumlastirilmasini zorlagtirdigini vurgulamastir.

Ancak boOyle bir kanuna olan ihtiyacin degerlendirilmesinde yasal kaygilardan ote siyasi
kaygilar kritik rol oynamustir. Oncelikle Tiirkiye’ye miilteci sorunuyla basa ¢ikmasi igin
verilen birka¢ milyar Euro’luk yardim paketi, Tiirkiye-AB iligkileri i¢in bir itici gli¢ olmus,
buna veri transferleri konusunda isbirligi de dahil olmustur. EUROJUST ve EUROPOL
verilerinin Tirkiye ve AB arasinda miilteci akist politikasint koordine etmek ig¢in transfer
edilmesiyle alakali oldugundan, kisisel verilerin korunmasiin sinirlarint agik¢a ¢izen bir
yasanin varligina ihtiya¢ acil hale gelmistir. Ancak taraflar bundan da o6nce, Schengen
bolgesine seyahet edecek Tiirk vatandaslarina vize muafiyeti saglayacak Tiirkiye ve AB Vize
Serbestisi Diyalogu Aralik 2013’te baslatmistir. Vize Serbestisi Diyalogunda yetmis iki teknik
maddenin iki tanesi veri koruma konusu ile dogrudan ilintilidir. Halihazirda Avrupa Istikrar
Isbirligi adli diisiince kurulusu Tiirkiye'nin Vize Serbestisi Diyalogu* konusundaki
performansinin ¢evrimici bir karnesini tutmaktadir. Bu karnede Tiirkiye’nin bu alanlardaki

statiisii ‘5 (en diisiik puan)’tir.

KANUN TASARISININ DEGERLENDIRMESI

43 Tekin, N. ‘An Assessment of the Turkish Draft Law on Protection of Personal Data in Light of the EU Data
Protection Directive’. Human Rights Review, Cilt:IV, Say1:1, Haziran 2014

44 ‘Kisisel Verilerin Korunmasi Kanunu Tasaris1 Hakkinda TUSIAD Gortisii’.
http://www:.tusiad.org.tr/__rsc/shared/file/Kisisel-Verilerin-Korunmasi-Kanunu-Tasarisi-Hakkinda-TUSIAD-
Gorusu.pdf

4 Turkey’s Visa Liberalization Roadmap. FEuropean Stability Initiative. 17 Aralik 2014.
http://www.esiweb.org/index.php?lang=en&id=555
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Kisisel Veri Koruma Kanun tasarisinda belirtilen kisisel veri, “bireylerin kimliklerini belirli
hale getirmeye elverisli her tiirlii bilgi olarak tanimlanabilir. Bu baglamda kisginin kimlik,
iletisim, saglik ve mali bilgileri ile 6zel hayatina, dini inancina ve siyasi goriisiine iliskin
bilgiler, kisisel veri olarak nitelendirilmektedir”*®. Tasarinin ¢ikis noktasi, kayitlarin fisleme
icin kullanildig1 diisiincesinin 6niline ge¢gmektedir. Ayrica Kanun, mevcut yasal sistemin,
kisisel verilerin kamu ve 6zel sektor tarafindan suistimal edilmesini engellemedigini, bu
verileri kimin topladig1 ve nasil isledigine dair belirsizlik oldugunu 6ne siirmektedir. Daha
pratik, hatta kanun tasarisinin zamanlamasi i¢in daha énemli olarak, miilteci krizinin mevcut
boyutundan oOnce gelen gerekge, Tiirk polisi ve EUROPOL arasindaki iliskinin
giiclendirilmesi gerekliligine isaret etmektedir. Miilteci probleminin aldig1 mevcut boyut s6z
konusu oldugunda, Tiirk Polisi ve EUROPOL arasindaki iliski, 6zellikle miiltecilerin isleme
tabi tutulurkenki veri paylasimi agisindan, hi¢ olmadigi kadar énemlidir. Kanun tasarinin
temel gerekgelerinden biri, Tiirkiye’nin Avrupa Birligi kisisel veri koruma kosullarina
uymayisindan kaynaklanan, Tiirk ve Avrupa polis merkezlerinin veri transferi ve isbirligi
alanlarindaki eksikligidir. Buna ek olarak gerekce, EUROJUST yetkisi altinda yer alan,
Tiirkiye’de meydana gelen ya da transit gegen sug¢ faaliyetlerindeki artisa dikkat cekmekte ve
veri gizliligi cercevesinin olmayisinin, su¢ verilerinin etkin paylagimini engelledigini

savunmaktadir.

EDAM’1n degerlendirmesine gore, asil amacin Tiirkiye’deki Veri Koruma Kanunu’nu AB
miiktesebat1 ile uyumlastirmak oldugu bu ¢ercevede, kanun tasarisinin iki temel sorunu vardir.
Bunlardan ilki, kanun tasarisinin Veri Koruma Kurulu’nun bagimsizligina iligkin stiphelerdir.
Ikinci problem ise, kisisel verilere erisim ile ilgili kamuya tanman genis istisnalardir. Bu,
Amerikan istihbarat kurumlarinin AB-kdkenli kisisel verileri nasil isleyeceklerine dair agik ve
kesin smirlamalar koyan AB-ABD Gizlilik Kalkani Antlagmas: sonrasinda daha fazla 6nem

tasimaktadir. Bunun AB’nin Tirkiye’deki yasal diizenlemeye dair beklentilerine yansimasi

kagimilmazdir.
Tablo 1 — Tiirk Kanun Tasarisina Bir Bakis
Kisisel Kisisel kimligi, iletisim bilgilerini, saglik ve mali bilgiler, dini, 6zel
Verilerin ve siyasi goriisleri belirli hale getirebilecek her tiir bilgi.
Tammlanmasi

46 Kisisel Verilerin Korunmasi Kanun Tasarisi. 18 Ocak 2016.
http://www2.tbmm.gov.tr/d26/1/1-0541.pdf
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Kanunun

Gerekcesi

Kisisel verilerin kullanimimin 6zel sektoér ve kamu sektorii tarafindan
istismar edilebilmesi.

Bu verilerin yetkisiz bireyler tarafindan kullanilmasi ifsalara, istismara ve
Anayasa ile Tiirkiye’nin taraf oldugu uluslararasi sozlesmelerin ihlaline
yol acabilmesi.

Ticari faaliyetleri kolaylastirmak i¢in verilerin simirsiz akist ile bu
verilerin istismar edilmesinin 6nlenmesi arasinda makul bir yasal denge
olusturulmasi gereksinimi.

Kisisel verilerin kullanim1 ve islenmesi iizerine yasal dayanak ve denetim
mekanizmast olmamasmin bu tiir verilerin kullanmilmas1 konusunda
genelgeger bir slipheye yol agmasi.

Tiirk veri koruma kanunlarini gelismis iilkelerin yasalariyla uyumlu hale
getirme ihtiyaci.

Tirkiye giivenlik birimleri ve EUROPOL arasinda polis ve gilivenlik
isbirligi ve istihbaratin elektronik transferi konularinda uyumlulugun
saglanmasi i¢in yeni yasa ihtiyaci. Benzer sekilde istihbarat paylasim
konusunda yasal cergevenin uyumsuzlugu sebebiyle EUROJUST ile
koordinasyonun zedelenmesi ve bunun ortak miicadele operasyonlarini
engellemesi.

Saglik kurumlar1 tarafindan toplanan kisisel verilerin artan miktarinin
gittikce sorunlu hale gelmesi ve bu kurumlarin veri saklamak igin yasal
temelleri veya yeterli glivenlik gergevelerinin olmamasi.

AIHS’ nin bu boslugu kisisel gizliligin ihlali olarak degerlendirmesi.
Yurtdisinda yasayan Tiirk vatandaslarinin, askerlik durumu, vatandaslik
ve mali varliklar1 konusundaki bilgilerinin paylasimiyla ilgili sorunlarm
olmasi ve bunun, Tirkiye’deki yasal durumlarimi karmasiklagtirmasi.
Kisisel veri kullanimi kanunundaki yetersizliklerin dogrudan yabanci
yatirimlarin ve Tiirkiye igindeki yabanci anaparanin yonetimine zarar
vermesi.

Bu yasal bosluklarin yatirnmcilarmm Tirkiye’deki yatirim ve ticari
faaliyetlerini gelistirmesini caydirmasi ve Tiirk isadamlarinin yurtdisina is

ortakliklar1 kurmasini kisitlamasi.

Mevcut

Yasal Cerceve

5237 Sayili Tiirk Ceza Kanunu Madde 135: Kisisel verilerin hukuka
aykir1 toplanmasi ve ifsasi

Belirlenen Problem: Bu eylemlerin ne zaman yasal ve yasadisi oldugu




d)
e)
f)
9)
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konusuna yasal aciklik ve karigiklik.

Anayasa Degisikligi (2010 Referandumu) Madde 20: Kisisel verilerin
korunmasi temel bir insan hakki sayilir.

Avrupa Birligi Katilim Cergevesi: Katilim Miizakerelerinin Dort Fashi
kigisel verilerin korunmasiyla alakalidir. Bu dort fasilda ilerleme
kaydedilmesi i¢in yeni, konuya 6zel bir yasaya ihtiyag vardir.

Kisisel verilerin korunmasi Tiirkiye’nin AB Katilim Ortakligi Belgesine
2003’te verdigi yanitta vadedilmistir.

64. Hikiimet Programi bir Acil Eylem Plami yayinlamis, planda kisisel
verilerin korunmasi reformunun ii¢ ay icerisinde gerceklestirilmesi
vadedilmistir.

Tiirkiye OECD’nin 1980 tarihli Mahremiyetin Korunmas: ve Kisisel
Verilerin Siir Otesi Akisina {liskin Rehber ilkelerine taraftir.

Tirkiye Avrupa Konseyi’nin 1981 tarihli Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesine
(CETS No. 108) taraftir.

Tiirkiye Avrupa Parlamentosu ve Konseyi’nin 24 Ekim 1995 tarihli,
bireylerin kigisel verilerin iglenmesi ve bu verilerin serbest dolasimina

karg1 korunmasi 95/46/EC Direktifine taraftir.

Eski versiyonlarda yer almayan, “agik riza” kosulu (Madde 3/b), yeni kanun tasarisinin en
temel degisikliklerindendir. Bu yeni kanun, kisisel rizaya ve rizanin ifade edilmesinin kisisel
veri iglenmesinin temeli olduguna {istii kapali bir sekilde dikkat ¢ekmektedir. Acik riza

kosuluna kars1 asagidaki durumlar istisna olarak belirtilmistir (Madde 5):

Cakisan bir yasa bulunmasi,

Fiziksel zorluk ya da rizanin ifade edilmesi iizerindeki yasal sinirlamalar sebebiyle, ya da kisisel veri
islenmesinin bireyin veya baskasinin fiziksel giivenligini korumak i¢in gerekli oldugu durumlarda -
bireyin rizasini ifade etme yetersizligi,

Kisisel veri islenmesinin bagka bir antlasma ya da kontrati yaratmak ya da uygulamak icin gerekli
oldugu durumlarda,

Sorumlu yetkili yasal olarak kisisel veri islenmesi yapmakla yiikiimlii oldugunda,

Kisisel veri birey tarafindan ifsa edildigi ya da halka agik hale getirildiginde,

Kisisel veri islenmesi bagka bir hakki yaratmak, uygulamak ya da savunmak i¢in gerekli oldugunda,
Kisisel veri islenmesinin veriyi isleyen yetkili bireyin, temel hak ve 6zgiirliiklerinin ihmal edilmedigi

taktirde, mesru ¢ikarlar igin gerekli oldugu durumlarda.
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Bu anlamda yasa, kisisel verinin korunmasma pek ¢ok kosul ve sinirlama getirmektedir.
Madde 5’in maruz kaldig1 ana elestirilerden biri, her ne kadar yasanin gerekgeleri arasinda
tam tersi yer alsa da, yeni yasanin uluslarasi antlagmalar ya da AB hukuku ile uyumsuz
oldugudur. Buna ek olarak, yukarida belirtilen istisnai durumlar yeni yasayi fazlaca
kisitlamakta ve onu mevcut Tiirk yasal sistemi igerisinde AB kurumlarinca, daha 1yi veri akisi

yoniinden yetersiz olarak siniflandirilabilecek bir konuma yerlestirmektedir.

Yeni taslagin 6. Maddesi, Gizli Kisisel Bilgi (PPI) ve diger hassas verilere istenilen
Ozgiirliikler kapsaminda baskaca sinirlamalar getirmektedir. Madde kisisel verileri, kisilerin
ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve
kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, cezai ve biyometrik verileri
olarak tanimlamakta®’ ve bu verilerin yeterli giivenlik tedbirleri ya da bireyin rizas1 olmadan
islenemeyecegini belirtmektedir. Ancak tasarmin 5. Maddesi, hassas bilgilerin islenmesine

dair asagidaki durumlar s6z konusu oldugunda baskaca sinirlamalar getirmektedir:

Baska bir yasanin hassas verileri iglemesi gerektiginde,

Verinin iglenmesinin dernegin calisma alanlariyla kesin surette alakali oldugu sartiyla, siyasi
partilerin, sendikalarin, derneklerin ya da diger kar amaci gilitmeyen organizasyonlarin uluslarasi
yasalar1 geregince hassas verileri islemesi gerektigi durumlarda,

Hassas verinin s6z konusu birey tarafindan halka agik ya da erisebilir hale geldigi durumlarda,

Hassas veri islenmesinin bagka bir hakki yaratmak, uygulamak ya da savunmak i¢in gerekli oldugu
durumlarda,

Bu islemenin, halk sagliginin korunmasi, dnleyici tip, tibbi teshis, tedavi ve bakim gibi saglikla alakali
aktivitelerin sir yemeni etmis kurumlar ve bireyler tarafindan planlamasi, idaresi ve finansmani igin

kullanildig1 durumlarda.

Tasar1 kisisel verilerin geri alinmasi, silinmesi ve anonimlestirilmesi faaliyetlerini de
kapsamaktadir (Madde 7) ancak bu konuda uygulamada Onem tasiyacak birgok Onemli
ayrintinin daha sonra yonetmelikler yolu ile belirginlik kazanacagini ifade etmektedir. Benzer
bir sorun, kisisel verilerin ii¢lincii taraflarla paylasilmasini yasaklayan 8. Madde’de de
goriilmektedir; ancak 6. Madde’de deki istinai durumlar (‘b’ hari¢) bu madde igin de
gecerlidir.

47 Kisisel Verilerin Korunmasi Kanun Tasarisi. 18 Ocak 2016.
http://www2.tbmm.gov.tr/d26/1/1-0541.pdf
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Madde 10, 11 ve 12 veriyi isleyen yetkili partiye, kisisel veri kapsaminda baskaca gérevler ve
haklar tanimaktadir. 10. Madde’ye gore, veri yetkilisi sunlar1 temin etmekle yiikiimlidiir:
Kisisel verisi islenecek bireyin verisini isleyecek olan yetkili bireyin kimligi,

S6z konusu verinin iglenme amaci,

S6z konusu verinin kimlerle ve hangi sebeplerle ii¢lincii partilere aktarilabilecegi,

Veri toplamanin yontemi ve hukuki temeli,

Kisisel verisi toplanacak bireyi, Madde 11’°de 6ngoriilen diger haklar1 konusunda bilgilendirmek.

Madde 11 geregince kisisel verileri islenen kisinin haklar1 olarak belirtilen haklar asagidaki
gibidir:

Kisisel verilerinin iglenip islenmedigini 6grenme,

Islenmisse buna ilisikin detaylar1 talep etme,

Verilelerin islenme amaci ile bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,

Verilerin aktarildigi tiglincii partileri bilme,

Verilerin eksik ya da gercege aykir1 olmasi hallerinde bunlarin diizeltilmesini isteme,

7. Madde’de ongoriilen kosullar ¢ercevesinde kisisel verilerin silinmesini veya yok edilmesini talep
etme,

(e) ve (f)’de belirtilen degisiklikler durumunda {igiincii partiyi bilgilendirme,

Otomatik sistemler araciligiyla islenen kisisel verilerde ortaya ¢ikan olumsuz etkilere karsi ¢ikma,
Kisisel verilerin kanuna aykiri islenmesi sebebiyle zarara ugmrasi halinde, zararin giderilmesini talep

etme.

Bunu takiben yer alan Madde 12, kisisel verilerin hukuka aykirt olarak islenmesini 6nlemek
ve gerekli her tiirli tedbiri almak gibi maddeleri kapsayarak, veri sorumlusunun
yiikiimliiliiklerini diizenlemektedir. Verilerin uygun olmayan bir bi¢imde ele alinmasi
durumunda veri sorumlusu durumu, iist yetkili konumundaki Kisisel Veri Savunma Kurulu'na

bildirmekle gorevlidir.

Verilerin uygunsuz kullanildigi durumlarda tasari, hukuki sikayeti, 30 giin igerisinde cevap
vermekle yiikiimlii ve gerektigi taktirde ek {icret talep edebilecek olan, veri sorumlusuna
iletecektir. Ancak tasari, bahsi gecen iicreti kimin talep edebilecegi konusuna netlik
getirmemektedir. S6z konusu uygunsuzlugun veri sorumlusundan kaynaklamas: durumunda
alman tcret iade edilecektir. Sikayetin yalnizca veri sorumlusu tarafindan reddedilmesi ya da

cevapsiz kalmasi hallerinde, ilgili kisi, hukuki telafi yetkisini elinde bulunduran Kurul’a
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sikayette bulunabilir. Kurul, 15 giin igerisinde hazirlamakla yiikiimlii oldugu belgeler
beraberinde veri sorumlusunu, kisisel veri isleme kapsaminda yasal uygulamaya tabi tutarak,
ve sOz konusu verinin gerekli vakalarda uluslararasi {iiclincli partilere aktarilmasini

kisitlayarak, sikayete cevap vermek durumundadir.

Tasarmin bir bagka hassas boyutu, Verileri Koruma Kurulu’nun yapisinin diizenlendigi
boliimdiir. Kurumun, 6zel ve kamu sektdriinde en az 10 yillik tecriibesi ve 4 yillik lisans
diplomasi olan yedi iiyeden olusmas1 6ngoriilmektedir. Kurumun en kritik noktasi, 4 iiyesinin
Bakanlar Kurulunca 3 iiyesinin ise Cumhurbaskaninca atanmasidir. Oysa ki 2014 tasarisinda,
en az 10 senelik hukuki tecriibesi olan 2 hakim veya avukat, en az 10 senelik yiiksek egitim
tecriibesi olan 1 akademisyen ve Bakanlar Kurulunca, 6zel ya da kamu sektoriinde en az 10
yillik tecriibesi olmas1 sartiyla, atanacak 4 iiyeden bahsedilmektedir. Onerilen yontem, AB
standartlarina uyum agisindan da kritik noktalardan biri olan Kurul’un yiiriitme erkinden

bagimsizlig1 konusunda tereddiit yaratmaktadir.

Kanun tasarisinin 2014 ve 2016 olmak iizere her iki versiyonunu itibariyle de ortaya ¢ikan bir
diger sorun, muhtelif gerekcelerle kamuya ve kamu kurumlarina taninan kisisel verilere
erisimlerini kolaylagtiran istisnalardir. “Milli glivenlik” ve “Onleyici, koruyucu ve istihbarat
aktiviteleri” hususlari tasariya islemis olan istisnalardan bir kacidir. Bu istisnalarin genel ve
acik olmayan tanimlamalaris6z konusu terimlerin ¢ok genis bir yelpazede ele alinmasi riskini
yaratmaktadir. Her ne kadar giivenlik hususlart AB miiktesebatinda énemli bir takim mesru
istisnalar olarak yer alsalar da, mevcut kanun tasarisi ¢evrimigi ifade 6zglrligi ve gizliligi ve
milli glivenlik arasindaki dogru dengeyi bulmakla yiikiimliidiir. Nitekim ABD ile AB arasinda
kisisel verilerin transfer edilmesine olanak saglayan Giivenli Liman — Safe Harbor anlagsmasi
tam da bu nedenle ATAD tarafindan iptal edilmistir. Divan karar1 ABD istihbarat
kuruluslariin kisisel verilere ulagsmalarina yonelik yeni bir diizenleme yapilmasi gerekmis ve
bunun sonrasinda Avrupa Komisyonu ile ABD yonetimi arasinda, ABD giivenlik ve istihbarat
kurumlarinin kisisel verilere erisimi daha fazla denetim alinmasini saglayan Privacy Shield
anlagsmas1 miizakere edilmistir. Uluslararas1 ortamda bu tip gelismeler yasanirken,
Tiirkiye’nin yasama siirecindeki bu kanun tasarisinin AB tarafindan da benzer bir yaklasim ile

degerlendirilecegini sdylemek gerekir.
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Kisisel ozgiirliikler ve gizlilikle alakali olan maddelerdeki istisnalar AB diizenlemeleri 15181inda
yeniden ele alinmalidir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi hakki (Madde 7) daha agik olmali
ve yasal olarak daha iyi yapilandirilmalidir.

Kisisel Verileri Koruma Kurulu’nun onerilen yapisi gozden gegirilmelidir. Bakanlar Kurulu veya
Cumhurbagkanligi haricinde akademi, yargi ve meslek kuruluslarindan da atama yapilmasinin yolu
acilmalidir.

Ulusal giivenlik kaygilari, 6zellikle Tiirkiye’nin halihazirda i¢ ve dis giivenlik aciklariyla miicadele
ettigi gbz Oniine alindiginda, veri gizliligi ¢ercevesinden muafiyet/istisnalar i¢in makul gerekceler
olabilir. Ancak son ABD-AB Veri Koruma Anlasmasi’ndan da goriilebilecegi gibi, “ulusal giivenlik”
kavraminin sagladig kisisel verilere erisim yetkisinin de daha belirgin bir denetim mekanizmasina tabi
tutulmasi gerekmektedir.

Tasarinin bu sekliyle kabulii halinde temel risk, AB tarafindan yapilacak degerlendirmede Tiirkiye’nin
yasanin ¢ikmis olmasina ragmen kisisel verilerin transfer edilebilecegi giivenli iilke sifatini
kazanamamisidir. Bu durum zaten vize serbestisi konusunda ayak siiremek isteyen bazi AB {ilkelerine
bekledikleri ve istedikleri gerekceyi saglaycaktir.

Vize serbestiyeti siirecine zarara vermesinin dtesinde, AB standartlarina uymayan bir yasal diizenleme
ile diger hedeflere erisilmesi de miimkiin olmayacaktir. Polisiye ve adli vakalarda EUROPOL ve
EUROJUST ile veri degisimi gene yapilamayacaktir.

Ustiine iistliik, Kigisel Verilerin Korunmasina dair bir yasal diizenleme ile yapilmasi ile bugiine kadar
yurtdigina veri transfer edebilen ulusal ve uluslararasi sirketler de bu diizenlemeye uyum saglamakla
miikellef olacaklardir. Ancak AB’nin Tiirkiye’yi veri korunmasi anlaminda giivenli iilke tanimina
sokmamasi, Tiirkiye’den AB iilkelerine yapilacak veri transferlerine onay verilmesini de belirsizlige

atacaktir.



