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OZET

Siber Savas, giiniimiizde ¢ok popiiler halen gelen,
ancak uzmanlar arasinda dahi kavramsallagma siire-
cini heniiz tamamlayamamis bir kavramdir. Ornegin
givenlik bilimleri ve askeri bilimler ¢alismalarinda
“denizalt harbi nedir” ya da “kimyasal harp nedir”
sorularinin biiyiik oranda uzlagilan yanitlari var iken,
aynisint siber harp i¢in sdylememiz hentiz miimkiin
degildir. Bahse konu tartismalar yalnizca stratejik
aragtirmalar ile de sinirli kalmamakrea. Eger siber-
uzayda ve siber enstriimanlar ile “savagtan” s6z edecek
isek, siber savas suglarinin neler oldugunun ve silahli
catigmalar hukukunun siber-uzaya nasil uygulana-
caginin da bilinmesi gerekmektedir. Ayrica, gerek
silahli catigmalar hukuku gerekse uluslararast insancil
hukuk acisindan “savas” olgusunun degerlendirilmesi
icin sivil ve askeri hedef ayrimi, orantlilik prensibi,
mesru miidafaa gibi tiim hususlarin da siber-uzay ve
siber enstriimanlar temelinde agikliga kavusturulmasi
gerekmektedir. Son olarak, tiim bunlarin yapilabilmesi
icin “siber-silah nedir” sorusunun da detayli bicimde

cevaplanmasi zorunludur.

Siber silahlarin ne oldugunu tanimladiktan ve siber
savast hukuki olarak kavramsallastirdiktan sonra — ki
uluslararast toplum bu noktadan ¢ok uzaktadir — bu
kez de giindeme siber savasin 6nlenmesi gelecektir.
Soz konusu amaca ulagmak i¢in siber silahlar1 kapsa-
yan bir silahsizlanma rejimi (6rnegin NPT rejimi veya
Avrupa Konvansiyonel Kuvvetler Antlasmasi), bu reji-
mi denetleyecek uluslararast bir mekanizma (Uluslara-
rast Atom Enerjisi Kurumu ya da Kimyasal Silahlarin
Onlenmesi ve Yasaklanmast Kurumu gibi) ve bir de
verikifasyon yontemi gerekecektir. Uluslararasi toplum,

bu sayilanlara da heniiz ¢ok uzakur.

Elbette, bir yandan yukarida sayilanlara duyulan ge-
reksinim artarken, bir yandan da diinyanin hemen her
tilkesinin silahli kuvvetler teskilatlar: siber-uzaya ve
siber enstriimanlara uyum saglamay1 —degisik hizlar-
da- stirdiirmektedir. Diinyanin bir¢ok tilkesinde siber
komutanliklar kurulmakta, siber-uzay ve siber ens-
triimanlar savasin diger unsurlariyla birlikte misterek
harp anlayigiyla kullanilmakeadir.

Bu ¢aligma, siber harbin stratejik ve uluslararas: hu-
kuki kavramsallastirilmast i¢in konuya akademik ve
profesyonel ilgi duyan okuyucular i¢in bir giris ve re-
ferans olmast amactyla kaleme alinmistir. Ik boliimler
kapsaminda siber savasin degerlendirilmesinde temel
esaslar agiklanmakta, miiteakip olarak siber imkan ve
kabiliyetlerin harbin karakteristik niteliklerinde neden
olabilecegi degisiklikler irdelenmektedir. Son olarak
siber yeteneklerin gergek harp ortaminda diger kuvvet-
ler ile miisterek olarak kullanildig1 bir vaka analizinin

ardindan, sonug ve oneriler paylagilmaktadir.



KAVRAMSAL CERCEVE:
SIBER SAVASIN TANIMLANMASI

Siber yetenekler diinyada toplumlarin ve bireyle-

rin birbirleriyle Gist seviyede ‘karsilikli baglantlr’ ve
‘gercek-zamanly iletisim halinde olduklari mevcut
durumda, sadece savas halinde degil, baris zamaninda
ve savas-esigi altinda kalan catigmalarda 6nemli ma-
nipiilasyon ve dezenformasyon araglari saglamakeadir.
Giiniimiizde hemen her ¢atigmanin ve siyasi sorunun,
bir “YouTube cephesi’ bulunmasi tesadiif degildir'.
Bilgi harbi yoluyla kitlelerin davranislari ve algilari-
na niifuz edilmesi de her ddnemde kritik bir hedef
olmustur. Soguk Savas sirasinda, 6zellikle 1970’li ve
1980’li yillarda ABD’ye iltica eden Sovyet ajanlarinin
ifadeleri, Sovyetler Birligi'nin o donemdeki istihbarat
onceliklerinin arasinda siyasal hareketlerin etki altina
alinmasinin espiyonajdan daha 6nemli olabildigini
gostermektedir’. Dolayisiyla, gliniimiizde 6nemli bir
yer tutan siber giivenlik sorunlarinin, tarih boyunca
yasanan rekabetin bilgisayar ve iletisim teknolojileri ile
daha giiclii ve etkin araglara erigimi olarak betimlen-
mesi miimkiindiir. Nitekim, konuya iliskin ¢alismalar,
ozellikle uluslararasi kriz durumlarinda sosyal medya-
da ‘bot’ ad1 verilen ‘web robotlarinin’ propaganda ve
manipiilasyon faaliyetlerinin sistematiklik arz ettigini
ortaya koymaktadir. Bu durumu, ‘bilginin silah haline
getirilmesi’ olarak yorumlayan uzmanlar da mevcut-

tur’.

Ote yandan, yukarida deginilen konularin siber savas
olarak nitelendirilmesi de miimkiin degildir. A¢ikea-
s1, siber harp kavraminin ne oldugunun anlagilmasi
icin, 6ncelikle ‘ne olmadiginin’ dogru anlatilmasi
gerekmektedir. Zira, popiiler kullanimda, siber enstrii-
manlar kullanilarak icra edilen her uluslararasi rekabet

faaliyeti ‘siber savas’ olarak lanse edilebilmektedir.

1Rebecca A, Keller. Influence Operations And The Internet: A 21st Century
Issue,The US Air War College - Air University, 2010.

2 Deborah Yarsike, Ball. Protecting Falsehoods With a Bodyguard of Lies:
Putin’s Use of Information Warfare, NATO Defense College, 2017.

3 Ibid.

Siber suglarin ve hatta siber espiyonajin dogrudan
siber harp kapsaminda degerlendirilmesi gergekei
olmayacakur. Gergekten de, bilgi harbi, propaganda
ve hatta demokratik secim siireglerine miidahaleler
ile diinyanin bir “siber soguk savag” donemine siiriik-
leniyor olmasi miimkiin olsa da, heniiz siber-uzayda

silahli catismalar hukuku ve askeri bilimler tarafindan

‘savag’ olarak tanimlanabilecek boyutta bir ¢catigma

yasanmamugtir. Ayrica, ‘siber harp’ kavraminin ‘siber
giivenlik’, ‘siber saldirt’ ya da ‘siber espiyonaj’ yerine
kullanilmasi da sakincalidir, zira siber-uzayda devletler
arast iligkilere dair norm olusturulmasi i¢in, hukukcu-
lar, diplomatlar, teknik siber uzmanlar, devlet adamlar:
ve glivenlik bilimleri akademiyasi arasinda terminolo-
jik birliktelik saglanmasi 6nemlidir. Konuya disaridan
bakanlar, siber aglarin yalnizca internetten olustugunu
diistinebilirler. Oysa ki, siber-uzay, herkesin kullanimi-
na acik olan ve hatta tesvik edilen internetin 6tesinde,
fiziksel boyutlarda var olan altyapilar: ve tesisleri idare
eden kapali kontrol sistemlerini de igermektedir. S6z
konusu sistemlere yapilacak siber saldirilar kinetik
etkileri dolayistyla (6rnegin genel elektrik kesintileri ya
da kritik tesislerde SCADA [supervisory control and
data acquisition] sistemlerinin manipiile edilmesi) ge-
nis capli can ve mal kaybina neden olabilir. Iste, siber
harbe iliskin tartismalar da, tam da bu kinetik etkiler
dolaystyla giindeme gelmektedir®.

4 Panayotis, A. Yannakogeorgos, “Keep Cyberwar Narrow”, The National
Interest, Mayis 2013, http://nationalinterest.org/commentary/keep-cyber-
war-narrow-8459, Erisim tarihi: 31 Agustos 2017.



SILAHLI CATISMALAR HUKUKU
VE SIBER SAVAS:

HUKUKi KAVRAMSALLASTIRMA
CABALARI

Literatiirde siber harbin bir¢ok kez asimetrik bir kon-
sept olarak ele alindig1 gorillmektedir. Bu yaklasimlara
gore, konvansiyonel olarak zayif olan tarafin hareket
tarzi gibi algilanan siber harp yetenekleri, 6zellikle
aksiyon — reaksiyon dengesini bozan hizi ile dikkat
cekmistir. Ayrica, bu askeri miicadele bi¢imi, aktor-
lerin “silahli catismaya gerek duymadan” hedeflerine
ulasacaklari bir strateji olarak takdim edilmistir. Daha
da 6nemlisi, siber harbe iliskin bircok tartisma, bilim-
kurgu diinyasina daha yakin duran anekdotlar {izerin-

den stirdiirilmiisttir’.

Silahli ¢atismalar hukukuna dahil olan temel antlas-
malar arasinda heniiz siber saldirilar ve siber silahlara
iliskin 6zel ve norm teskil eden bir unsur yoktur.
Ancak, insancil hukuk kapsaminda siber ¢atigmay1
kapsayan daha genel yorumlar yapildigi, giinimiizdeki
ve gelecekteki ‘siber silahlarin’ da bu hukuki degerlen-

dirmeler kapsaminda ele alindigi bilinmektedir.

Siber harp olgusunun popiiler tartigmalarin Stesinde,
hukuki ve teknik olarak tanimlanarak konuya iliskin
uluslararasi bir konsensiis olusturulmasi biiyitk 6nem
arz etmektedir. Bu baglamda, siber harbin gercekles-
mesi i¢in bilinen askeri imkanlarla olusturulabilecek
bir yikima neden olma kriterleri ve silahli catigmalar
hukukunun siber saldirilar kargisinda ne derecede uy-
gulanabilecegine iligkin bazi ¢alismalar olsa da, ulusla-
rarasi toplumun halen katetmesi gereken uzun bir yol

vardir.

Ozellikle devlet diizeyindeki aktorlerin, siber alanda /
siber enstriimanlar ile yasanan bir ¢atismanin kontrol-

stiz titrmanmasina engel olmak amaciyla gerekli ulus-

5 Paul, Cornish. David, Livingstone. and Claire Yorke. On Cyber Warfare,
Chatham House, Londra, 2010, p.vii.

lararasi mekanizmalari insa etmesi biiyiik 6nem arz et-
mektedir. Ornegin, bir siber saldir1 kargisinda verilecek
megru yanitin sinirlarinin ve sartlarinin belirlenmesi
kritik bir husustur. Bu ¢ercevede, diigmanca bir siber
eylemin, boyutlary, failleri ya da sonuglar1 agisindan,
hangi kosullarda Birlesmis Milletler Sozlesmesi 51.
Madde kapsaminda mesru miidafaa hakk: doguracagi-
na iligkin hukuki bir anlayisin olusturulmas: zaruridir.
Bu noktada, kritik ulusal altyapiya yonelik kinetik etki
doguran saldirilar bir kriter olarak alinacak ise, o halde
kritik ulusal altyapinin ve kinetik etkinin de ayrica
tanimlanmasi gerekecektir. Ayrica, birgok siber saldiri
devlet sponsorlugunda, vekaleten (proxy) bigimde
gerceklesmektedir®. Dolayistyla, megru yanitin hangi
durumlarda ve hangi uluslararast hukuki gerekeeler

ile kaynak iilkeye yonelebilecegi de ayr1 bir tartigma
konusudur. Son olarak, siber saldirilarin klasik bir
silahlt saldirt sayilmasina iligkin kriterler berrak bigim-
de belirlense dahi, saldirinin sivil hedeflere mi askeri
hedeflere mi yoneldiginin net bigimde anlagilmasi
gerekecektir. Zira, bir silahli saldiriy1 degerlendirirken
onemli hukuki ¢ergevelerden biri de hedefin nitelikle-

ridir’.

SIBER SAVAS SIRASINDA
SiVIL VE ASKERI HEDEF AYRIMI
IMKANSIZ MI?

Son olarak, yukarida belirtilen sorunsallar asilsa dahi,
askeri hedeflere yonelen bir siber saldirinin beklenen
sonuglari olustururken sivillere — istemeden de olsa —
verebilecegi zarar (collateral damage) nasil 6lgiilecektir?
Giiniimiizde akilli mithimmatlara ve gelismis muha-
rebe aglarina sahip silahli kuvvetler, bu tiir kaygilar
teknoloji-yogun harekatlar ile bir yere kadar agabil-
mektedir. Ancak siber silahlar i¢in boyle bir avantaj

her durumda s6z konusu olmayabilir.

6 Sinan, Ulgen. Governing Cyberspace: A Road Map for Transatlantic
Leadership, Carnegie Europe, 2016, pp.60-64.

7 Ibid.



Soz gelimi, bir tilkede internet aglarinin ve servisleri-
nin ¢okertilmesi muhakkak sivillerin zarar gérmesine
neden olacakur®. Yine, siber silahlarin 6zgiin nitelik-
leri dolayisiyla, ofansif tarafin askeri planlayicilarinin
muhtemel sonuglari 6nceden kestirmesi zordur. Sade-
ce s6z konusu nitelik dahi, siber enstriimanlara iliskin
kitle imha silahlarina ya da konvansiyonel yeteneklere
yonelik silahsizlanma girisimlerine benzer inisiyatifle-

rin giindeme gelmesine neden olmaktadir.

SIBER SILAHLARIN KONTROLU
VE SiBER SILAHSIZLANMA
MUMKUN MOU?

Bu noktada, silahsizlanma ve silahlanmanin sinirlan-
dirtllmasina iliskin uluslararast iligkiler ve uluslararasi
hukuk ¢ergevelerinin ‘siber silahlara’ tesmil edilip
edilemeyeceginin anlagilmasi biiyiik 6nem tagimakta-
dir. Zira, siber silahlarin nasil ve hangi parametrelerde
stnirlandirilacags / sinirlandirilabilecegi tek bir yapiya
stkismis degildir. Siber silahlarin sinirlandirilmasina
iliskin baglam, niikleer silahlara mi1 yoksa konvansi-
yonel silahlara m1 daha ¢ok benzeyecektir? Ya da daha
farkli bir gereksinimden mi hareket edilecektir? Bu so-
rulara uluslararasi toplum tarafindan verilecek yanitlar

siber savas olgusunun gelecegini de belirleyecektir.

Silahsizlanma ve silahlanmanin 6nlenmesi / sinirlan-
dirilmasi rejimleri nedenleri ve sonuglari baglaminda
birbirlerinden farklilik gostermektedir. Bu tip diizenle-
meler, silahlanmaya nitelik ve nicelik agisindan sinir-
landirmalar getirebilir (6rn. Avrupa Konvansiyonel
Kuvvetler Antlagmasi), baz tiir ve nitelikte silahlarin
kullanilmasini yasaklayabilir (6rn. Ottawa Sozlesmesi),
bazi silahlara iligkin deneme faaliyetlerini sinirlandi-
rabilir (6rn. Kismi Niikleer Deneme Yasagi Antlas-
masi), ya da bazi silahlarin tiretimi ve stoklanmasini
engelleyebilir (6rn. Kimyasal Silahlarin Yasaklanmas:
Sozlesmesi). Sayilan tiim bu rejimler silahli ¢atigma-

lar hukukundan farklilik arz etmektedir. Zira, bu tip

8 Ibid.

diizenlemelerin amaci, savas zamaninda devlet davra-
niglarinin diizenlenmesi degil, bizatihi ¢catisma duru-

munun ve tirmanmanin engellenmesidir’.

Peki ofansif siber yeteneklere iliskin bir sinirlandirma

— eger yapilacak ise — hangi kosullara ve parametrelere

gore diizenlenmelidir? Silahsizlanma ve silahlanmanin
sinirlandirilmasina iligkin diizenlemeler belirli katego-
rik sonuglara ulagmak icin yapilir. Bu kapsamda dev-
letler arasinda askeri dengesizliklerin minimize edil-
mesi, tahmin edilebilirligin yiikseltilmesi, yeni silahlar
gelistirilmesinin miimkiin oldugunca 6niine gecilmesi,
silahlanmaya ayrilan harcamalarin kisitlanmasi ya da
silahli ¢atisma olmast durumunda geri déniilemez ve
vahim derecede hasarlarin engellenmesi gibi motivas-
yonlardan soz edilebilir'®. Elbette bu noktada, taarruzi
(ofansif) siber silahin ne oldugunun tanimlanmasi ve
hatta miimkiinse kategorize edilmesi bityiik 6nem

tagtmakradir.

Kimi uzmanlar, ‘siber silahlarin’ hedef bilgisayar
sistemlerine dogrudan erisime gerek duymayan (6rn:
internette yayilan viriisler), hedef bilgisayar sistemle-
rine dogrudan eriserek etki gosteren (, 6rn: SCADA
sistemlerine niifuz edebilen ve dolayl: kinetik etki
olusturan siber-ajanlar) olmak tizere iki ana kategoride
ele alinabilecegini diisinmektedir. Bu yaklasima gore,
olast bir siber silahsizlanma ya da silahlanma kontrolii
rejimine tabi olacak unsurlar ikinci kategoride buluna-

caklar arasindan belirlenecektir'!.

Siber silahlarin herhangi bir uluslararast kontrol reji-
mine tabi olmalart icin, askeri ve siyasi ¢cevreler tarafin-

dan upki kitle imha silahlari ya da balistik fuizeler gibi

‘stratejik silahlar’ cergevesinde degerlendirilmesi nem

arz etmektedir. Konuya iligkin ¢alismalar, askeri amag-

la kullanilan siber yeteneklerin ‘stratejik silahlar’ seg-

9 Louise, Arimatsu. “A Treaty for Governing Cyber-Weapons: Potential
Benefits and Practical Limitations”, 4th International Conference on
Cyber Conflict, NATO CCDCOE, 2012.

10 Ibid.

11 Kristine M. Rogers, Resistance is not Futile: The Case Against a Cyber
Arms Treaty, Air War College, 2010, pp.4-5.



mentinde degerlendirilmesi i¢in birinci ve en 6nemli
kosulun bir tilkenin kritik ulusal altyapisina ‘felaket
diizeyinde’ (catastrophic) bir zarar vermesi oldugunu
belirtmektedirler. Bugiine kadar, siber silahlarin bir
devletin mevcudiyetini ortadan kaldirabilecek, niikleer
silahlara denk bir yikicilik gelistirdigini gdsteren so-
mut kanitlar olmamistir'2, Ote yandan, 6zellikle kritik
ulusal altyapilarini ve ekonomilerini biiyiik oranda
bilgisayar aglarina tagtyan tilkeler i¢in boyle bir tehdit
ihmal edilebilir diizeyde de degildir. Ayrica, niikleer si-
lah rejimi bu silahlarin kullanilmamasi tizerine kurulu
iken; siber yetenekler baris durumlarinda dahi kulla-
nilabilmektedir. Dahast, siber saldir1 altinda olan bir

devlet, kendisine saldiran aktorii tespit edemeyebilir.

Niikleer taarruz icin béyle bir durum neredeyse yoktur.

Dolayisiyla ofansif siber yetenekler, siklikla bagvurula-

bilen unsurlardir'3.

‘Attribution’, yani saldirinin kaynaginin tespit edilmesi
hususlarinda ise ofansif siber yeteneklerin biyolojik
silahlar ile kiyaslanmast daha gercekgi olacakuir. Zira,
biyolojik saldirt altinda olan bir tilkenin, karst kargiya
kaldig1 tehdidin bir salgin mi yoksa bir biyolojik harp
faaliyeti mi oldugunu anlamasit bazi durumlarda vakit
alabilecektir. Dahasi tipk: kimi biyo-ajanlarin inkiibas-
yon siireleri dolayistyla bir siire gizlenerek daha sonra
yikict etkilerini gosterebilmesi gibi, bir siber-ajan da
bilgisayar sistemleri i¢inde ‘inkiibasyon benzeri’ bir

siire¢ gegirebilir.

Surast kesindir ki, ‘siber silahlar’, ayn1 kimyasal ve
biyolojik silahlar gibi sivil ve askeri amaglar i¢in yarar-
lanilabilecek, ¢ift-kullanimli (dual-use) teknolojilere
dayanmakradir. Ayrica, niikleer silahlar giiniimiiz iti-
bariyle devletlerin tekelinde iken, en son ISID tehdidi
ve El Kaide'ye bagli gruplarin terdr trendleri, kimyasal
silahlarin devlet-dist gruplar tarafindan da kullanilabil-
digini gostermektedir. Siber silahlar i¢in de béyle bir
durum soz konusudur. Bircok devlet-disi grup siber

yeteneklere sahiptir.

12 Ayrintih bilgi icin bkz. Andrew, F. Krepinevich, Cyber Warfare: A ‘Nu-
clear Option’?, CSBA, 2012.

13 Ibid.

Ancak, kimyasal silahlarla ilgili silahsizlanma ve silah-
larin kontrolii rejimleri 6rnek gosterilse de, yine de
siber silahlarin sinirlandirilmasinda énemli bir hukuki
zorluk bulunmaktadir. Zira, kétii amaglt yazilimlar
(malware) bir sisteme zarar vermek i¢in kullanilacag:
gibi, sistemin aciklarini ya da ihtiva ettigi verileri ve
bilgileri 6grenmek amaciyla espiyonaj faaliyetleri i¢in
de kullanilabilir (spyware). Ancak, bahse konu casus
yazilimlar, ardindan gelebilecek yikici kotii amaglt
yazilimlara da zemin hazirlarlar. Bu baglamda, tinlii
Stuxnet yazilimina katkida bulunan Duqu casus yazili-
mut iyi bir 6rnekeir'. Daha acik bir ifadeyle, s6z gelimi,
dolayli kinetik etki sahibi Stuxnet bir siber-silahsizlan-
ma sozlesmesine konu olacak ise, Duqu casus yazilimi-

nt bu baglamda nereye koymak gerekecektir?

Alu gizilmelidir ki, uzmanlarin siber silahlarla ilgili
herhangi bir kontrol rejiminde 6ngordiikleri en bityiik
zorluk, taraflarin diizenlemeye uymadiklarinin (non-
compliance) belirlenmesi olacakur. Zira, devletlerin,
bilgisayar sistemlerini tarayacak bir verifikasyon reji-
mine sicak bakmayacaklar agikur. Boylelikle, denetle-
yici ve yaptirim giictinii haiz bir uluslararast mekaniz-
manin olmadigy, verifikasyon rejiminin bulunmadigi
ya da sinirli oldugu bir siber silahlarin sinirlandirilmasi
konsensiisiine varilsa dahi, ortaya ¢ikacak durum
Biyolojik Silahlarin Yasaklanmasi Sozlesmesi ile hayli
benzesecektir, yani kontrol mekanizmalari etkisiz

kalacakeir®.

Son olarak vurgulanmalidir ki, silahlarin sinirlandi-
rilmasi ve silahsizlanma rejimleri, uluslararast hukuki
miilahazalar kadar, hatta daha fazla, siyasi-askeri
degerlendirmelere dayanirlar. Ornegin, Soguk Sa-
vas sonrasinda Rusya Federasyonu’nun ve ABD’nin
kimyasal silahlara daha fazla ihtiyag duymadiklarina
iligkin stratejik degerlendirmeleri Kimyasal Silahlarin

Yasaklanmast S6zlesmesi’ni ve ilgili silahlarin kontrolii

14 Louise, Arimatsu. “A Treaty for Governing Cyber-Weapons: Potential
Benefits and Practical Limitations”, 4th International Conference on
Cyber Conflict, NATO CCDCOE, 2012.

15 Ibid.



rejimini beraberinde getirmistir'®. Dolayisiyla izlen-
mesi gereken esas parametre, boyle bir oydagmanin
uluslararast toplumun 6nemli ve ytikselen siber aktor-

lerinde bulunup bulunmadigidir.

Nitekim 2011 yilinda Rusya Federasyonu, Cin Halk
Cumhuriyeti, Tacikistan ve Ozbekistan’in BM nez-
dindeki bir girisimi, Washington ve Moskova arasin-
daki goriis ayiriliklar: nedeniyle sonuca ulagsmamugtir.
Burada dikkat ¢ekici husus, bir siber kontrol rejiminin
otoriter devletler tarafindan internet ve bilgi akisina
yonelik sansiir aract olarak kullanilmasindan duyulan
endisedir. Bir diger konu da, ABD gibi teknolojik
tistiinliigii elinde bulunduran aktérlerin bu yetenek-
lerinin uluslararast mekanizmalar tarafindan sinirlan-
dirilmasi ve kontrol edilmesinden imtina etmeleridir.
Soz konusu engeller agilmadan, siber savas kapasitesine

iliskin somut adimlardan bahsetmek zordur.

Elbette, siber-uzayda bir silahlanma yarisina engel
olunmasina yonelik gereksinimler her gecen giin
artarken, bir yandan da bir yandan da diinyanin 6nde
gelen silahli kuvvetleri siber-uzaya ve siber enstriiman-

lara uyum saglamay1 —degisik hizlarda— siirdiirmekte-

dir.

Bu cercevede, bircok iilkede siber komutanliklar
kurulmakta, siber-uzay ve siber enstriimanlar savasin
diger unsurlariyla birlikte miisterek harp anlayistyla
kullanilmaktadir. Tiirk Silahli Kuvvetleri de 2013
yilinda biinyesindeki Siber Savunma Merkezi'ni bir
Siber Komutanlik’a doniistiirerek 6nemli bir adim at-
migtir. NATO standartlarinda gorev yapan bahse konu
komutanligin kurulusu, Silahli Kuvvetler'in Muhabere
ve Elektronik Bilgi Sistemleri (MEBS) kapasitesinin
gelistirilmesi ve milli siber savunma ¢6ztimleri agisin-

dan 6nemli bir gelismedir'.

Ayrica, bu ¢alismanin ileriki boliimlerinde agiklanacag:

16 Ibid.

17 Hurriyet, http://www.hurriyet.com.tr/turk-ordusunun-yeni-kuvveti-
siber-savunma-40113652, Erisim tarihi: 10 Eyltl 2017.

tizere, siber yetenekler ve elektronik harp giiniimiizde
birbirinden ayrilmaz askeri gorevlerdir. Bu baglamda
da, TSK’nin ve Tiirk Savunma Sanayiinin son do-
nemdeki atilimlar: dikkat ¢ekicidir. 2017 yili baginda
ASELSAN ile imzalanan protokoliin ti¢ yillik stirede
elektronik harp yeteneklerinde ciddi artig saglamasi
hedeflenmektedir'®.

Sayilan tiim olumlu gelismelere karsin, Tiirkiye'nin
siber harp konusunda halen katetmesi gereken 6nem-
li mesafeler de bulunmakrtadir. Oncelikle konuya
iliskin akademiya, kamu, 6zel sektor ve diistince
kuruluslarinin diizenli ve etkin isbirligini saglayacak
mekanizmalarim kurulmasi ve konsept tiretilmesi
kritik bir zarurettir. Ikincisi ve daha dnemlisi, diin-
yada siiregelen ofansif siber yetenekler tartigmasinin
Tirkiye'de —yeterince— yapilmiyor olmast, siber askeri
modernizasyonunun gelisim ydniiyle ilgili daha yogun
bir entelektiiel cabanin gerektigini gostermektedir.
Uciincii olarak, 6zellikle Tiirkiye'nin yakin gevresinde
hava savunma kapasitelerindeki artss, siber ve elektro-
manyetik kapasitenin ciddi bi¢cimde gelistirilerek derin
taarruz yeteneklerine entegre edilmesinin yagamsal
onemi oldugunu géstermektedir. Savunma moderni-
zasyonunda bu yonde daha genis kapsamli adimlara
ihtiya¢ duyulmakeadir. Belirtilenlere ek olarak, siber
catigmanin ‘savas esigi altinda’ gri bir alanda vuku bul-
dugu unutulmamalidir. Ulkemizde gesitli kurumlara
bagli stirdiiriilen ¢abalar ile ile siber-elektromanyetik
askeri gelismelerin esgiidiimiiniin saglanmasi ve savas
esigi alunda kalan durumlar i¢in gerekli vizyonun

olusturulmasi kritiktir.

SIBER SAVAS: MESRU HEDEF
NASIL TANIMLANMALI?

Siber harbin icrasina iligkin silahli catismalar huku-
ku konusunda 6nemli bir nokta da, ‘megru hedefi’
kimlerin ve nelerin teskil edecegidir. Tarih boyunca

siviller ile askeri personel ayrimi keskin parametrelere

18 Sabah, http://www.sabah.com.tr/ekonomi/2017/03/02/aselsan-ile-tsk-
elektronik-harp-anlasmasi-imzalandi, Erisim tarihi: 10 Eylal 2017.



dayanmisur. Elbette, askerlerin {iniforma kullanmalar:
ve askeri tesislerin ayirici isaretlere sahip olmast bu
konuda ilk emareyi olusturmustur. Yine tarih boyun-
ca, ‘harp sahast’ olgusu, sivillerin ve sivil yerlesimlerin
kesin olarak ¢atisma bolgelerinden ayrilabilmelerine
olanak saglamistir. Ote yandan, sivil ve askeri hedefler
arasindaki ayrim giderek bulaniklagmaktadir. Ozel-
likle Tkinci Diinya Savast ile birlikte gelisen trendler,
sivillerin askeri harekatlardan korunmasinda ciddi
zorluklar oldugunu ve s6z konusu zorluklarin yiiksel-
digini gostermektedir”. - 21. Yizyilin catismalarinin
ise, meskun mahalde harp seklinde tezahiir eden,
hibrid nitelikli bir profil sergilemesi sivilleri dogrudan
bir gevresel unsur haline getirmistir. Konu siber harp
olunca, sivil ve askeri hedef ayrim1 yapilmasi olduk¢a
gligtiir. Esasen, bazi uzmanlar siber savasin harp tarihi
boyunca sivil ve askerler arasindaki ayrimin tamamen

ortadan kalkacag bir esik olacagini degerlendirmekte-

dir?.

Bu noktada sorulmasi ve uluslararasi toplum tarafin-
dan anlamli bir konsensiis ile yanitlanmasi gereken
soru sudur: herhangi bir siber saldir1 savas nedeni

sayilabilir mi ve askeri mukabeleyi megru kilabilir mi?

Bu konuda kuskulu olan bir¢ok uzman, siber saldirila-
rin — heniiz — sinirlt hasar verme yetenegine sahip ol-
mast ve verilen hasarlarin siklet merkezinin ¢ogunlukla
ckonomik hedefler ya da sonuglar olmasi dolayisiyla
salt askeri bir ¢ercevede degerlendirilemeyecegini ne
sirmektedir. Konuya daha farkli yaklasanlar ise siber
saldirilarin dolayl: kinetik etkilerinin, 6rnegin genel
elekerik kesintilerinin, can kaybina neden olabilecegi
ve bir tilkede hayatin akisina ve asayise vahim zarar ve-
rebilecegi icin bir silahli saldir1 gibi degerlendirilebile-

cegini diisiinmektedir?'. Bahse konu bakis agisina gore,

19 Claire Oakes, Finkelstein ve Kevin H. Govern, “Introduction: Cyber and
the Changing Face of War”, University of Pennsylvania Law School, Fac-
ulty Scholarship Paper 1566, 2015.

20 Ibid.
21 Claire Oakes, Finkelstein ve Kevin H. Govern, “Introduction: Cyber and

the Changing Face of War”, University of Pennsylvania Law School, Fac-
ulty Scholarship Paper 1566, 2015.

dogrudan kinetik etki ile (6rnegin elektrik altyapisinin
balistik ftizelerle tahrip edilmesi ile) dolayl: kinetik
etkiler arasinda (elektrik altyapisinin ofansif siber yete-
nekler ile akamete ugratilmasi) arasinda son kertede
ortaya ¢ikacak durum agisindan pek fark olmayacakur.
Siber savagin — ya da gelecekte yasanabilecek ola-

st siber savaslarin — silahli catigmalar hukuku i¢in
olusturdugu bir diger engel de cografya ve cografyaya
bagli devletin egemenlik alani kavramlarini bir 6l¢iide
anlamsizlagtirmasidir. Uluslararasi iligkilerde modern
devletlerin egemenlikleri ile siyasi cografyalari ve
sintrlart arasinda organik bir iligki vardir. Ote yandan,
devletin egemenlik haklarini kullanacagi cografya
bugiine dek, dogal olarak, hava sahasi, karasular: gibi
fiziksel niteliklere gore tanimlanmugtir®. Peki, bir
bilgisayar agini hedef alan viriis, cografi olarak bir
devletin siyasal egemenlik haklarina tecaviiz etmis
sayilabilir mi? Zira, BM Sozlesmesi’nin 2. Maddesi,
devletlerin toprak biitiinliiklerine, tilke topraklarina
ve isbu topraklar tizerindeki egemenlik haklarina ve
bagimsizliklarina yonelik eylemleri yasaklamaktadir.
O halde, yukaridaki 6rnekte bahsettigimiz siber-ajan,
BM Sézlesmesi’nin ilgili maddesi kapsaminda bir
ihlalin sebebi olarak degerlendirilebilir mi? Eger ger-
cekten de siber enstriimanlar —tpki konvansiyonel si-
lahlar ve kitle imha silahlar1 gibi- BM Sézlesmesi’nin
tilke egemenliginin ve bagimsizliginin temel paramet-
relerine yonelik bir bir tehdit olarak algilanir ise bu
enstriimanlara yonelik silahsizlanma ve silahlanmanin
stnirlandirilmasi rejimileri daha saglam bir temele

dayanacaktir®.

22 Claire Oakes, Finkelstein ve Kevin H. Govern, “Introduction: Cyber
and the Changing Face of War”, University of Pennsylvania Law School,
Faculty Scholarship Paper 1566, 2015.

23 Ibid.
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Siber savasin bir askeri mesele olarak ele alinmasinda
elzem olan bir diger husus da doktrin olusturulmasi-
dir. Zira literatiirde askeri doktrin, bir silahli kuvvetler
icin “inang sistemi” anlamina gelmektedir. Askeri
doktrinler, silahli kuvvetler teskilatlarinin nasil savasa-
cagini, harp ve harekat ortamini nasil algilayacaklarini,
kurumsal ve stratejik kiiltiir kodlarini, konseptleri ve
kavramlari belirlerler. Bu ¢ergevede askeri doktrinler,
teknik, taktik, operasyonel, stratejik sorulara yanit ver-
mek ve on binlerce personelin esgiidiim ile diisiinmesi
ve hareket etmesi amaciyla hazirlanir?.

Peki, siber-uzay askeri fonksiyonlari olan bir operasyo-
nel harekat ortami olarak tanimlanacak ise— ki NATO
son olarak béyle bir adim atmugtir— bir siber harp
doktrini hangi unsurlari icerecektir? Burada sordugu-
muz soru, degisik tilkelerin siber savasa yonelik farkls
bakis acilarinin 6tesine gecmektedir. S6z gelimi, diin-
yanin hemen her milli giivenlik dokiimani bir tehdit

tanimi ve siralamast yapmak durumundadir. Dolay1-

24 Askeri doktrinlerin gelisimi Gzerine ayrintili bir calisma i¢gin, bkz: Aaron
P. Jackson, The Roots of Military Doctrine: Change and Continuity in
Understanding the Practice of Warfare, US Army Combined Arms Center,
Forth Leavenworth, Kansas, 2013.

styla, hangi tilke tarafindan hazirlanirsa hazirlansin, bir
siber harp doktrini birtakim elzem unsurlar1 igermek

zorundadr.

Literatiirdeki ¢alismalar bu konuda ii¢ ana hususun
tizerinde durmaktadir. Bunlardan ilki, siber saldirinin
failinin nasil bulunaca@; ve nasil algilanacagina ilis-
kindir (attribution problem). Zira, giintimiizde birgok
devlet, siber saldirilar igin vekil gruplar kullanmakta-
dir. Bu noktada, bir siber saldir1 karsisinda mukabe-
lenin kime yapilacaginin belirlenmesi biiyiik onem
arz etmektedir”. Tirk okuyucular icin daha carpici
bir 6rnek vermek gerekirse, 1990’11 yillarin sonunda
Tiirkiye Cumbhuriyeti, PKK terér 6rgiitii ile miicade-
lede yeni bir konsept gelistirerek sorunun ‘vekaleten
harp’ boyutuna odaklanmis ve Hafiz Esad y6netimin-
deki Suriye Baas rejimi tizerinde, BM Sézlesmesi 51.
maddeden dogan mesru miidafaa hakkini sakli tuttu-
gunu belirterek, dogrudan savas tehdidi yoluyla bask1
kurmugtur. 21. yiizyilda, vekaleten bir siber saldir1 ile
karsilasan herhangi bir devletin, siber saldirtyr gergek-
lestiren devlet-dis1 vekil unsura mi, sponsor devlete mi

mukabele edecegi ¢ok kritik bir noktadr.

Ikinci olarak, bir siber saldirinin sonuglarina iliskin
‘hasar tespitin’ ve ofansif bir siber miidahalenin diigma-
na verdigi zayiata’ iliskin muharebe hasar kiymetlen-
dirmesinin nasil yapilacagy, bir siber harp doktrininin
mutlaka ele almasi gereken bir konudur. Bu noktada,
dolayli etkilerin 6lgiilmesi en biiyiik zorlugu tegkil
etmekrtedir.?®

Ugiincii ve son olarak, orantililik prensibi de dikkate
alinmak suretiyle, bir siber saldiriya nasil ve hangi ens-
triimanlar ile karsilik verilecegi, bir siber askeri dokeri-
nin yanitlamas: gereken bir diger ana unsurdur”. Soz
konusu husus, bir devletin siber harp tehdidine karg:
ne ol¢tide miisterek ve biitiinciil bir yanit verecegini
de gosterir niteliktedir.

25 Jarno, Limnell ve Charly Salonius-Pasternak, Challenge for NATO:
Cyber Article 5, Center for Asymmetric Threat Studies (CATS), 2016, p.2.

26 Ibid.

27 lbid.
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Yukarida aktarilanlara karsin, siber harp olgusunu mo-
dern uluslararasi iliskiler ve silahli catigmalar hukuku
cercevesinde tanimlamak icin ciddi bir zorluk bulun-
maktadir. Hemen tiim siber saldirilar, savas esiginin
alunda vuku bulmaktadir ve saldirgan devletle iligki-
lendirilmelerinde ciddi problemler vardir®®. Siber sava-
sa biittinciil bir bakus agist getiren ve bu yeni olgunun
harbin diger unsurlarindan ayr diistiniilmemesi gerek-
tigini 6ne siiren uzmanlar ise siber saldir1 ve siber savag
durumlarinin, elektromanyetik spektruma bagli siber
boyut ile kisitlt kalmayacagini, fiziksel cografi boyut-
lara da sirayet edecegini belirtmektedirler. Bu varsa-
yimin en 6nemli argiimani, Rusya’nin son dénemde
eski Sovyet cografyasina yonelik miidahalelerinde (son
olarak Ukraynada) siber araglari genel tirmandirma
stratejisinin bir pargasi olarak kullanmis ve halen
kullaniyor olmasidir. Bu ¢ercevede, Moskova'nin 6zel
ve ortiilii operasyonlar igin ‘harp sahasini’ 6nce siber
imkanlar ile ‘hazirladigina’ dikkat ¢ekilmektedir®.

28 Kubo, Macak. “From the Vanishing Point Back to the Core: The Impact
of the Development of the Cyber Law of War on General International
Law”, 9th International Conference on Cyber Conflict, CCDCOE, 2017.

29 Jen, Weedon. “Beyon ‘Cyber War’: Russia’s Use of Strategic Cyber
Espionage and Information Operations in Ukraine”, Cyber War in Per-
spective: Russian Aggression against Ukraine, Kenneth Geers [ed.], NATO
CCDCOE, Tallinn, 2015.

Siber harbin kavramsallastirilmast hususunda dikkat
gekilen bir diger nokta da siber savas (cyber war) ve
siber catisma (cyber conflict) kavramlarina iligkin fark-
li yaklagimlarin olabilecegidir. Bu noktada siber savas
fikrini benimseyen uzmanlara yonelik temel elestiri,
askeri ya da askeri-istihbari kurumlarca icra edilen
tiim siber faaliyetlerin bir harp faaliyeti gibi degerlen-
dirilmesindeki sakincalardir. Bu anlayisa gore, siber
harbi ayr1 bir unsur olarak ele almak yerine, bilgisayar
ve ag teknolojilerine dayanan tiim silahli kuvvetler teg-
kilatlar1 i¢in savagin, her boyut ile, ‘siberlesmis’ oldu-
gunun dogru anlagilmasi gerekmektedir. Bu anlayisa
gore, siber boyutun fiziksel dort boyut ile (kara-hava-
deniz / okyanus -uzay) etkilesimi sonucunda ortaya
ctkan tablo, silahli catismanin da giderek ‘siberlestigini’

gostermektedir®.

SIiBER SAVAS VE ASKERI
ITTIFAKLAR: NATO ORNEGI

Harp, sadece askeri teknoloji ve teknikten ibaret
olmayip, uluslararast hukuk ve uluslararasi iligkilerin
onemli bir unsurudur. Siber harpten s6z edilecek ise,
sivil ve askeri hedef ayrimi, BM Sozlesmesi kapsa-
minda megru miidafaa hakki gibi hususlarin yani sira,
askeri ittifaklardan ve siber saldirilar karsisinda casus
foederis’in, yani bir ittifakin hangi kosullar altinda
askeri secenekleri ile harekete gecirilecegine iliskin cer-
cevenin de analiz edilmesi gerekmektedir. NATO’nun
kurucu antlasmasinin (Washington Antlagmasi ya da
Kuzey Atlantik Antlagmasi) 5. maddesi casus foederis
olgusunun giiniimiizdeki en somut ve caydirict 6rnek-
lerinden birini tegkil etmektedir®’.

30 Peter, Dombrowski ve Chris C. Demchak. “Cyber War Cybered
Conflict and the Maritime Domain”, Naval War College Review,
https://www.researchgate.net/profile/Peter_Dombrowski/publica-
tion/288670392_Cyber_War_Cybered_Conflict_and_the_Maritime_Do-
main/links/5682f34208aebccc4eOela3d/Cyber-War-Cybered-Conflict-
and-the-Maritime-Domain.pdf?origin=publication_detail, Erisim tarihi: 30
Adustos, 2017.

31 NATO, http://www.nato.int/cps/en/natohg/topics_67656.htm, Erisim
tarihi: 31 Agustos, 2017.
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Peki NATO’nun ittifak iyesi devletlerden birine yone-
lik bir saldir1 kargisinda 5. maddeyi isletmesi miimkiin
miidiir? 2014 Galler ve nihayet 2016 Varsova zirvele-
rinin sonucunda Kuzey Atlantik Ittifaki bugiin resmi
olarak siber savunmanin (cyber defense) NATO’nun
kolektif savunma gérevlerinin bir parcast oldugunu
belirtmektedir. Dahasi, NATO, uluslararas: hukukun
siber-uzay1 da kapsayacak sekilde uygulanabilecegini
vurgulamaktadir®®. Son olarak, Varsova Zirvesi’nde
siber-uzayin operasyonel bir alan oldugunun belir-
tilmesi®, ittifakin siber yeteneklerinin siyasi-askeri

istikameti ile ilgili 6nemli bir fikir vermektedir.

NATO Genel Sekreteri Jens Stoltenberg, 2016 y1-
linda Savunma Bakanlari bulugmast kapsamindaki
basin toplantisinda Der Speigel muhabirinin ittifak
tiyelerinden biri ya da birkagina yonelik bir siber
saldirt kargisinda 5. maddenin isletilip isletilemeyece-
gine iliskin sorusuna, béyle bir saldirinin s6z konusu
kolektif savunma sartini tetikleyebilecegini ancak her
siber saldirtya karst 5. maddenin isletilmesi gibi bir
zorunlulugun olmadigini belirten bir yanit vermis-
tir’®. Esasen bu ‘muglak’ yaklasimin, hem ittifakin
siber tehditler kargisindaki adaptasyon siirecini hem
de mukabele seceneklerinde esneklik tercihini ortaya
koydugu soylenebilir. Zira, heniiz gelisme asamasinda
olan siber ¢atigma ortaminin konvansiyonel ve hat-

ta niikleer silahlar1 da igeren bir irmanmaya neden
olmasi uluslararasi toplum i¢in korkutucu bir durum-
dur. Nitekim, Genel Sekreter Stoltenberg, yukarida
sozii edilen basin toplantisi sirasinda ydneltilen sorular
arasinda olan Rusya Federasyonu’'nun ABD bagkanlik

secimlerine miidahalesine yonelik soruya, NATO’nun

32 NATO, http://www.nato.int/cps/en/natohq/topics_78170.
htm?selectedLocale=en, Erisim tarihi: 31 Adustos, 2017.

33 Ibid.

34 Genel Sekterer Stoltenberg’in yaniti icin: “We have decided that a
cyber attack can trigger Article 5, meaning that a cyber attack can trigger
collective defence, because we regard cyber attacks as something that
can cause a lot of damage and can be very dangerous. As | said, it’s hard
to imagine a conflict without a cyber dimension. So, yes, cyber can trig-
ger Article 5, but the same time | think it’s also important to understand
that cyber is not something that always triggers Article 5”. http:/www.
nato.int/cps/en/natohg/opinions_132349.htm?selectedLocale=en, Erisim
tarihi: 31 Agustos 2017.

siber yeteneklerinin herhangi bir tilkeyi hedef almadi-
gin1 ifade eden ve icinde ‘Rusya’ sozctigii hi¢ gegmeyen

bir yanit vermeyi tercih etmistir®.

Yine de, NATO’nun Siber Savunma Miikemmeliyet
Merkezi (Tallinn — Estonya) tarafindan diizenlenen
son siber konferansta (CyCon 2017) agirlik kazanan
goriisler, Estonyada 2007 yilinda meydana gelen siber
saldirilar benzeri bir saldirinin yasanmast durumunda,
5. madde yolunu da a¢ik birakacak sekilde, cok daha
sert bir yanit verilecegi yoniinde olmustur.*® Heniiz
diplomatik retorik diizeyinde olsa da, siber tehditler
kargisinda ve daha 6nce vuku bulmus bir olay1 6l¢ek
olarak alarak, kolektif savunma maddesi imasinin ya-
ptlmast dahi NATO ve siber harbin gelecegine iliskin
onemli bir fikir vermektedir. Elbette, mitkemmeliyet
merkezlerinin trettigi goriisler ve analizler Kuzey
Atlantik Ittifakr igin baglayicilik olusturmamakeadir.
Buna karsin, bahse konu analitik girdilerin, Kuzey
Atlantik Konseyi’nin ve NATO fiiyesi iilkeleri yoneten
elitlerin bakis agilari tizerinde de kimi durumlarda

ciddi etki sahibi olabildigi unutulmamalidur.

35 Genel Sekreter Stoltenberg’in yaniti icin bkz: ”So our cyber capabili-
ties, our cyber defence is not directed against any particular adversary.
It is something we developed, something we strengthen to be able to
respond to attacks from any direction. So | will not name any particular,
but I'll just underline that we are stepping up our efforts to be able to
defend our own networks, both at headquarters but also when we do
operations and missions.It’s extremely important to have networks that
are working but also help and assist allies that may be under attack. We
have developed small teams which we can send out and assist. And of
course in the different scenarios which we can imagine related to hybrid
attacks, cyber will be an important dimension related to hybrid, and
therefore we have to be able to support allies which may come under
cyber attack. That’s also an area where we see a great potential for
enhanced cooperation with the European Union, and we have just agreed
on arrangements with the European Union on technical measures related
to cyber defence”. http://www.nato.int/cps/en/natohqg/opinions_132349.
htm?selectedLocale=en, Erisim tarihi: 31 Agustos 2017.

36 DefenseNews, https://www.defensenews.com/2017/05/31/nato-might-
trigger-article-5-for-certain-cyberattacks/, Erisim tarihi: 31 Agustos 2017.



SIiBER SAVASIN COGRAFYASI:
SIBER-UZAYIN JEOPOLITIK
NIiTELIKLERI

Siber-uzay, toplumlar {izerinde harbin diger boyutla-
riyla kiyaslanamayacak 6l¢iide bir etki alanina sahiptir.
Ayrica, savasin bilinen diger boyutlarinin aksine, siber-
uzayin fiziksel olarak tek bir devlet tarafindan cografi
kontrolii miimkiin olmadig gibi, siber ortamda
catusma diger boyutlara nazaran ¢ok daha hizli vuku
bulmaktadir?”. Daha da 6nemlisi, bir aktériin tekno-
lojik kapasitesi arttik¢a, kara-deniz-hava-uzay sistem
ve platformlari siber-uzaya daha gok bagimli hale gelir.
Dolayisiyla siber-uzayda yasanacak bir zafiyet, ozellikle
gelismis devletler agisindan, harbin diger boyutlarinda

ciddi olumsuz sonuglar dogurabilecektir®®.

Siber-uzay esasen harbin diger dért boyutunda ‘bir bi-
¢imde’ vardir. Daha acik bir ifadeyle, 6rnegin, denizde
seyir halindeki savas gemilerinin sensorlerinden ya da
havada bulunan platformlardan yapilan bilgi iletim-
leri ve karada konuslu data kompleksleri siber-uzay:
tamamlayan unsurlardir. Harbin dérdiincii boyutu
olan uzay ile siber-uzay arasinda ise daha 6zel bir iliski
bulunmakrtadir. Zira her iki boyut da telekomiinikas-
yon ve ag teknolojileri ile dogrudan ilgilidir. Ayrica,
uzayda icra edilen operasyonlar siber-uzaydaki yete-
neklere, siber-uzayda icra edilen operasyonlar ve siber
elektromanyetik faaliyetler de uzay boyutundan gelen

destege bagimlidir®.

Askeri olarak bakildiginda, siber-uzayin, harbin diger
boyutlart olan kara-hava-deniz-uzay dortliisiine gore
onemli farkliliklar1 bulunmakeadir. Oncelikle siber-
uzay, savagin tarihsel ve dogal boyutlarinin aksine,

bilinen fizik kurallar1 ile tanimlanabilecek nitelikte

degildir. Tabi ki, harbin fiziksel olarak nitelendirile-

37 The United States Army War College, Strategic Cyberspace Operations
Guide, June 2016. pp.6-7.

38 Ibid.

39 The US Department of Army, FM 3-38 Cyber Electromagnetic Activi-
ties, 2014.

bilen boyutlarinda yasanan olaylarin sosyal ve politik
sonuglart da olmaktadir. Bununla birlikte, harp saha-
sindaki olaylarin kinetik etkileri (6rn. bir balistik fiize
harp bagliginin karadaki bir hedefi vurmasi, ugaksavar
atesi ile bir hava platformunun vurulmasi, bir denizal-
tinin bir su-tistii platformunu vurmasi, yoriingedeki
bir askeri uydunun vurulmasi, yeralundaki bir tiinelin
top¢u unsurlari ile vurulmasi vb.) yine fiziki harp
sahasi ya da sahalarinin fiziki olarak tanimlanabilen
nitelikleri ile sinirlidir. Siber-elektromanyetik aske-

ri faaliyetlerin bir¢ogu ise hesaplanmast ¢ok zor ve

cok boyutlu etki alanlarina ulagabilir®. Ornegin bir
bilgisayar viriisii, hedef tilkenin sistemlerini etkile-
dikten sonra, diinyanin ¢esitli yerlerinde esasen hedef
alinmamus olan tilkelere de sirayet edebilir. Bu nedenle,
uluslararast hukuki incelemede belirtildigi tizere, siber-
uzayda ‘etkili menzil’ ya da istenmeyen hasar olasiligt
hesaplanmasi ¢ok komplikedir. Zira, siber-uzay, bilgi-
nin kullanimi, insanlar arasi etkilesim saglanmasi ve
inter-komiinikasyon i¢in olusturulmus bir alandir. S6z
konusu alan, telekomiinikasyon sistemleri araciligiyla,
elektromanyetik spektrum ile birlikte mevcudiyetini
stirdiirmektedir. Daha acik bir ifadeyle, bahse konu
telekomiinikasyon sistemleri, elektromanyetik spekt-
rumu kullanarak, kiiresel bir ag 6rmek suretiyle siber-

uzay1 olugturur®'.

Elbette, yukarida anilan 6zgiin niteliklerinden 6tii-
rii, siber-uzayda caydiricilik saglanmasi da geleneksel
bakis acisiyla kavranilmasi zor bir husustur. Ozellikle
Soguk Savas dénemine ait caydiricilik teorilerinin
savunma yetenekleri, tehdidin inanilirligi, askeri-si-
yasi mesajin gereken etkinlikte iletilmesi gibi temel
bilesenleri, glintimiiz siber parametreleri i¢cin degisime

ugramak durumundadir®.

40 The US Department of Army, FM 3-38 Cyber Electromagnetic Activi-
ties, 2014.

41 Ibid.

42 Amir, Lupovici. “Cyber Warfare and Deterrence: Trends and Challenges
in Research”, Military and Strategic Affairs, Vol.3 No.3, Aralik 2011.



SIBER HARBIN GELECEGI:
BILIMKURGU MU
TEKNOLOJIK DEVRIM Mi?

Ozellikle son donemde elektronik ag tabanli iletisimde
yasanan devrim niteligindeki ilerlemeler, muharebe
aglarinin (battle network) da benzer bi¢cimde gelisme-
ler yasamasina neden olmustur. Birinci Diinya Savasi
sirasinda telefon ve telsiz hatlarinin kullanilmaya
baslamasiyla deniz ve kara unsurlari ile uzak mesafe-
lerde iletisim kurulmasi, kimi uzmanlar tarafindan ilk
muharebe ag teskili kabul edilmektedir. Modern mu-
harebe aglari, komuta-kontrol sistemleri, hedef tespit
sensorleri & diger kesif-gozetleme-istihbarat imkanlari,
silah sistemleri ve platformlari ile tiim bu unsurlar:
birbirine baglayan elektronik komiinikasyona dayali
muhabere yeteneklerinin toplamindan olugmaktadir®.
Mubhabere imkan ve kabiliyetlerinde yasanan elektro-
nik devrim, askeri cografya anlayisinda 6nemli degisik-
likleri de beraberinde getirmistir. Bir tiir olarak ‘insa-
nin’ savasmaya bagladigi ilk donemde, sevk ve idare
merkezi ile muharip unsurlar arasindaki mesafe, ‘insan
sesinin ulasabilecegi ya da gdziiniin gorebilecegi’ mesa-
fe olmak durumunda idi. Bugiin bu mesafe devrimsel
bir noktaya vardig: gibi, ag-merkezli harp anlays, si-
lah sistemlerine normal sartlarda tespit edemeyecekleri
hedeflere angaje olma imkani da tanimaktadir. Dolayi-
styla, 6zellikle Tkinci Diinya Savast'ndan itibaren artan
bir hizla, bir muharebe aglari rekabeti (battle networks
competition) yasandigt, 6niimiizdeki dénemde de bu
trendin biiyiik bir ivme ile yiikselerek devam edecegi
belirtilmektedir®.

Siber yetenekler ¢aginda, ag-merkezli harbin temel
prensipleri olan bilgi tistiinliigliniin kazanilmasi, harbe
istirak eden dost birlikler arasinda bilgi paylagiminin
ve ortak durumsal farkindaligin tist diizeye ¢ikaril-

mast, harekatin lineer diizlemin disina ¢ikarilmasi ve

43 John, Stillion ve Bryan, Clark. What it Takes to Win: Succeeding in 21st
Century Battle Network Competitions, CSBA, 2015.

44 |bid.

senkronizasyonun etkin kullanimi gibi hususlarin
giderek dnem kazanacag: bir gercektir®®. Dahasi, bilgi
tstinliigiintin kazanilmasi, yani harp sahasina iligkin
miimkiin olan en dogru ve en fazla bilgiyi en hizli
bi¢cimde elde ederek dost kuvvetler ile paylasmak bunu
yaparken de diismanin ayni olanaklardan miimkiin
oldugunca mahrum kalmasini saglamak, siber ¢cagda

daha énemli bir kuvvet carpani haline gelmektedir.

Asagida akrtarilacag: tizere, ag-merkezli harbin bilesen-
leri de hem nicel hem de teknolojik nitelik bakimdan

biiyiik bir ivme gostermektedir.

Savunma Sanayii devi Raytheon’un yapugi bir ¢alisma,
gelecegin savaglarinda ve ABD’nin {igiincii ‘offset stra-
tejisinde’ belirleyici olacak teknolojik trendler arasinda,
baslica, yapay zeka, insan-makine etkilesimini yiik-
seltecek yenilikler, akilli tiretim teknolojileri, mikro-
drone’lar, elektromanyetik silahlar, siber harp, kiiciik
& akilli mithimmatlar ve atomalu parcaciklara iliskin

bilimsel ¢alismalarin bulunacagini belirtmekeedir®.

Bilgisayar ve robotik teknoloji alaninda yasanan gelis-
meler, gelecegin harp ortaminda otomatik sistemlerin
yerini tedrici olarak otonom sistemlere birakacagini
gostermektedir. Otonom sistemler, otomatik sistem-
lerin aksine, tek bir davranis paterni ile degil, bir dizi
hareket tarz1 segenekleri ve durum analizleri ile hareket
edecektir. Bu durumda, esasen yazilimlara dayali olan
‘robotlarin nasil distindigii’ sorunsali da gelecegin
harp ortaminda hem stratejik hem de askeri-etik ko-

nularinin énemli bir pargast olacakuir®®.

Ozetle, siber yeteneklerde yasanan gelismelerin askeri

strateji ve konseptlerin platform-merkezli yaklagim-

45 Richard, L. Folks, Network Centric Warfare In The Age Of Cyberspace
Operations, U.S. Army War College, 2011.

46 Ibid.

47 Raytheon, http://www.raytheon.com/news/rtnwcm/groups/corporate/
documents/content/rtn_303213.pdf, Erisim tarihi: 28 Mart 2017.

48 M.l, Cummings, Artificial Intelligence and the Future Warfare, Chatham
House, Londra, 2017.



lardan ag-merkezli yaklagimlara gecisini hizlandiracag:
goriilmektedir. Gelecegin harp ve harekat ortaminda
siber kapasitede tstiinliik saglayan tarafin, dogal
olarak bilgi tstiinliigiinii ve ag-merkezli yeteneklerde
avantajli konumu saglayacag agiktir. Israil’'in Suriye
Baas rejiminin niikleer programini akamete ugratmak
maksadiyla 2007 yilinda gerceklestirdigi ‘Meyve Bah-
cesi Harekat*” —Mivtza Bustan*— siber-elektromanye-
tik faaliyetlerin ag-merkezi harekatlarda taarruzi olarak
kullanimina iliskin dikkat cekici bir 6rnek tegkil
etmektedir. Harekat kapsaminda, Suriye’nin Kuzey
Kore’'nin yardimiyla yiiriitttigii ve askeri amagli oldugu
yoniinde kuvvetli stipheler bulunan bir niikleer tesis,
el-Kibar, Israil Hava Kuvvetleri tarafindan imha edil-
mistir®. Hatta harekata katilan bazi Israil ucaklarinin
yakit tanklarinin da Tiirkiye topraklarina birakildigy
bildirilmektedir*°.

Konuya iligkin agik-kaynakli yayinlar , Israil F-15 ve
F-16’larinin Suriye hava savunma kompleksini agmak
icin entegre bilgi harbi, elektronik harp®' ve siber harp
yeteneklerinden yararlandigini belirtmektedir’®. Buna
gore, BAE Systems’in kontratini kazandig1 ve Suter
ad1 verilen projeler dizisi, diisman bilgisayar aglarina
sizmak ve radarlarini manipiile etmek gibi gorevler
icin tasarlanmigtir ve 2000’li yillarin baginda Nellis
Hava Ussii'nde denemeleri baslamustir®®. Suter, ABD
Hava Kuvvetleri i¢in gelistirlen, ag-merkezli istihbarat-
kesif-gozetleme-hedef tespit hassas mithimmata dayali
taarruz kompleksi olan NCCT (Network-Centric

Collaborative Targeting) ile es zamanli olarak yiirtitiil-

49 1ISS, Nuclear Programmes in the Middle East: In the Shadow of
Iran, http://www.iiss.org/-/media/Silos/StrategicDossiers/Nuclear-
Programmes-in-the-Middle-East--In-the-shadow-of-Iran/ME-06-Chapter-
04-Syria-etc/ME-06-Chapter-04-Syria-etc.pdf, Ersim tarihi: 27 Mart 2017.

50 IHS Jane’s, Access Denial- Syria’s Air Defence Network, 2014.
51 Ibid.

52 Kenneth, Geers. Pandemonium: Nation States, National Security, And
The Internet, The Tallinn Papers, CCD-COE, 2014, p.7.

53 Clay, Wilson. Information Operations, Electronic Warfare, and Cy-
berwar: Capabilities and Related Policy Issues, Congressional Research
Service, 2007, p.7.

mektedir’®.

Konuya iligkin teknik degerlendirmeler, Suter’in bir
jammerdan ¢ok bir ‘hacker’ oldugunu ortaya koymak-
tadir ve ozl itibariyle bilgisayarlara iliskin ‘hacking’
teknoloji ve konseptleri ile elektronik espiyonaj faali-
yetlerinin birlestirilmesi sonucu hayata gegirildigi be-
lirtilmektedir’. Ayrica, Israil’in, kendi ‘Suter-benzeri’
sistemlerini 2006 Ikinci Liibnan Savasi’'ndan itibaren
kullandig1 ve 2007 Meyve Bahgesi Harekat1 sirasinda
da bu sistemlerden faydalandigi, ek olarak Suriye hava
savunma sistemlerinin durumuna iliskin ABD’den

anlik data destegi de aldig1 belirtilmekeedir™.

SONUC

Siber yeteneklerin gelecegin harp ortaminda ciddi bir
oyun degistirici olacagi kesin goriinse de, heniiz silahli
catigmalar hukuku tarafindan tam anlamiyla kargila-
nabilecek bir siber savas esiginin gecildigini soylemek
miimkiin gériinmemektedir. Ayni sekilde, ofansif
siber yeteneklere iliskin diizenleyici bir uluslararas:
mekanizmanin kurulmasi ve bir verifikasyon rejimi
olusturulmasi hususlarinda da iyimser olmak giictiir.
Zira, hemen hicbir tilke kendi enformasyon ve bilgisa-
yar altyapisini uluslararasi kontrole agmak konusunda
istekli olmayacaktir. Ayrica, siber silahsizlanma konu-
sunda bugtine kadar bazi adimlarin, Rusya Federasyo-
nu ve Cin Halk Cumbhuriyeti gibi otoriter rejimlerden
gelmesi, giiven yaratict 6nlemler adi altinda internette
bireysel ozgiirliklerin de tehlikeye atildigr paketlerin
giindeme gelebilecegiyle ilgili ciddi siiphelere neden
olmaktadir. Belirtilenlere ek olarak, basta ABD olmak
tizere, teknolojik yetenekler konusunda 6nemli tistiin-
litkler yakalamis tilkelerin bahse konu imkan ve kabili-
yetlerini bir uluslararasi pazarlik konusu yapmalart pek

miimkiin gortinmemektedir.

54 Exhibit R-2, RDT&E Budget Item Justification: PB 2016 Air Force,
http://www.globalsecurity.org/military/library/budget/fy2016/usaf-
peds/0305221f_7_pb_2016.pdf, Erisim tarihi: 27 Mart 2017.

55 Daha ayrintili degerlendirme icin bkz: http://www.airforce-technology.
com/features/feature1625/, Erisim tarihi: 27 Mart 2017.

56 Ibid.
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Ote yandan, siber-uzayda yasanacak catismalar igin
uluslararasi hukuki norm olusturulmasi ve hatta ulus-
lararasi bir mekanizma kurulmasi 6nemlidir. Bunlarin
basarilamamasi halinde ciddi sorunlarla karsilagilabi-
lir, zira siber teknolojilerin 6niimiizdeki yillar icinde
‘kritik kiitleye” ulasacagi degerlendirilmektedir. S6z
konusu ‘kritik kiitle’ asamasi ve sonrasinda hem siber-
elektromanyetik teknolojilerde gelismislik seviyesi
tilkelerin milli gii¢ kapasitesi agisindan oyun degistirici
bir kuvvet ¢arpani haline gelecektir, hem de kinetik
etkiler ve ikincil hasar kapasitesi kontrolden ¢ikan

boyutlara ulagabilecektir.

Bu ¢ercevede sadece ‘silahlarin’ degil, ‘hedeflerin’ de
yukarida 6zetlenen trendleri besledigi not edilmelidir.
Teknolojik gelismislik seviyesi yiikseldikge, tilkelerin
ekonomik yasamlari, kritik ulusal altyapilari ve sosyal
etkilesimleri giderek daha ¢ok dijitalize olmakta, bilgi-
sayar aglarina ve telekomiinikasyon imkanlarina daha
cok bagimli duruma gelmektedir. Dolayistyla ofansif
siber yeteneklerin ‘hedef secenekleri” her gegen giin
daha ¢ok genislemektedir. Daha da kritik olmak tizere,
gerek bilimsel aragtirmalar ve sivil amaglar icin gerekse
KBRN alaninda (kimyasal-biyolojik-radyolojik-niikle-
er) askeri programlar icin kullanilan tesis altyapilar: da
giderek SCADA sistemlerine daha ¢ok dayanmaktadir.
Bu nedenle, ofansif siber yeteneklerin sinirlandiril-
masi ve siber-uzayda ¢atisma durumlarina dair norm
olusturulmasi girisimlerinin daha 6nce aktarilan ‘kritik
kiitle’ asamasinin sonuca ulasmasindan 6nce basaril-

masi ciddi bir gereksinimdir.

Bas dondiirticii gelismelerin yasandigt bu dénemde,
Tiirk karar vericilere yonelik siber siyasa tiretiminde
tavsiye olarak birka¢ noktanin altini ¢izmekte yarar
goriilmektedir. Ilk ve en nemli parametre zaman-
lamadir. Siber teknoloji yarisina giintimiizde gerekli
yatrimi yapan uluslarin, 2020’li yillarda yatirimlari-
nin karsiligini uluslararasi rekabetin —baris ve savag
dénemlerini kapsayan— her alaninda fazlasiyla alacagy,
2010’lu yillarda bahse konu yatirimlar: gergeklestir-
meyen devletlerin ise milli gii¢ kapasitelerinde ciddi

bir erozyonla kargilasacagi miitalaa edilmektedir. S6z

konusu yaurimlar i¢in 6n sartlar ise: doktrin, begeri
sermaye, kurumlar arasi koordinasyon ve esgiidiim ile
bilimsel, inovatif diisiincedir. Ikinci olarak, siber-uzaya
iliskin uluslararasi hukuki norm olusturma siirecinde
mutlaka aktif olunmasi ve diplomatik pozisyonun
belirlenmesi ¢ok énemlidir. Zira, siber-uzayda oyunun
kurallart heniiz belirlenme asamasindadir. Ugiincii
olarak, Tuirkiye’ye yonelik gerek diger devletlerden
gerekse teror orgiitlerinden kaynaklanabilecek risk ve
tehdit degerlendirmelerinde siber boyutun tizerinde
hassasiyetle durulmasi yasamsal 6nemdedir. Belirtilen
milli giivenlik analizlerinde temel amag ‘hayal giicii
eksikliginden” kaynaklanabilecek stratejik stirpriz
faktorlerini minimize etmek olmalidir. Son olarak,
tilkemizde bulunan akademik kaynaklarin ve diistince
kuruluslarinin siber catisma ve siber teknoloji saha-
larinda arastirma yapmalarini ve tartismalarini tegvik

edecek bir ortamin olusturulmasi zaruridir.

Daha genis cergeveli siber catisma durumundan, daha
dar bir ¢ergevede siber harp boyutuna inildiginde, bu
calismanin temel bulgusu, savagin diger unsurlari ve
teknolojik gelismeler ile mistereklik niteliklerinin 6n
plana ¢ikacagidir. Bu cercevede, siber harp ve elektro-
nik harp, siber harp ve uzay teknolojileri, hatta siber
harp ve biyolojik harp gibi kombinasyonlar tizerinde
durmak, gelecege iliskin tahminlerde daha gercekei bir

vizyon sunabilir

Giiniimiizde ve gelecegin harp ortaminda, dzellikle
A2/AD (Anti-Access / Area Denial) olarak adlandiri-
lan kompleks savunmalara karsi ag-merkezli muisterek
harekat icrasi agisindan siber-elektromanyetik yetenek-
ler kritik olacaktr. Dolayisiyla bu ¢alisma, gelecegin
savaslarinin siklet merkezinin, C4ISR (komuta-kont-
rol-muhabere-bilgisayar-istihbarat-gozetleme-kesif)
aglari, askeri uydu haberlesme yetenekleri, siber-
elektromanyetik imkan ve kabiliyetler ile bilgi harbi
kapasitesi, hassas-gtidiimlii taarruzi sistemler etrafinda
sekillenecegini ongormektedir. Biiyiik olasilikla temel
gorevler, bahse konu sistemlerin diisman penetrasyo-
nundan korunmasi ve diismanin benzer sistemlerinin

akamete ugratilmasi olacakur.



Son olarak, 6zellikle Batt'nin ve NATO’nun, klasik
anlamda ‘savas esiginin altinda’ tanimladig1 catgma
ortamlarina iliskin yeni bir paradigma gelistirmesi
zaruri goriinmektedir. Zira, bahse konu alan, eger tam

anlamiyla gerceklesecek ise, siber savagin harp sahasi
olacakir.
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