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Yonetici Ozeti:

Avrupa insan Haklari Mahkemesi, Avrupa insan Haklari
Sozlesmesinin 1954 yilinda onaylanmasindan bu yana Tur-
kiye Cumhuriyeti Anayasa Mahkemesi Uzerinde baglayici-
dir. Gecen 64 yil icinde, Turkiye'nin Avrupa insan Haklar
Mahkemesi sicili, Turkiye ile Avrupa insan haklari rejiminin
gittikge artan bir sekilde yapisal farklliklardan muzdarip ol-
dugunu kanitlamigtir. Ayni zamanda Ankara, Avrupa Uyelik
adayligindan geri adim atma konusunda isteksizdir. Tur-
kiye'nin AB ile yakinlasmasi, anlayista ve uygulamalarda
koklt bir degisiklik gerektirmektedir. Bu calisma, internet
haklarina ve 6zgurliklerine odaklanarak, bu amaca yonelik
bir caba gostermektedir. Calismada ilk olarak Avrupa in-
san Haklari S6zlesmesinin 6zel hayata, ifade 6zgurlugune
ve siber uzaydaki milli glvenlik ihtilaflarina yaklasimi ele
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alinmaktadir. Takip eden bélimde, Mahkemenin internet
haklari ve 6zgurlukleri ve ¢akisan milli glvenlik menfaatleri
arasinda denge kurmaya yonelik degerlendirmelerinin ni-
teligini ortaya koymak icin Avrupa insan Haklari Mahkeme-
si'nde gorllen U¢ tane davanin bir analizi sunulmaktadir.
Sonug¢ bolimunun ele almaya ¢alistigr nihai amag, 6zellik-
le cevrim-i¢i ifade 6zgUrlugunun Turkiye'de gl¢ durumda
oldugu bir dénemde, Turkiye'nin kendi internet Kanununu
Avrupa birligi insan haklari rejimiyle nasil daha uyumlu hale
getirebilecegi konusunda 6nerilerde bulunmaktir. Bu calis-
ma, Tdrkiye’'nin ¢cevrim-i¢i insan haklarinin ve ézgurluklerin
kullaniimasina ydnelik saygl ve koruma seviyesini etik, sos-
yal ve yasal perspektiflerden dtzenli olarak degerlendir-
mesi icin bir ¢agri niteligindedir.

Bu arastirma ABD merkezli Chrest Vakfi'nin fon katkisi ile gerceklestirilmistir.




1. Giris

insan haklari ile ilgili ok sayidaki uluslararasi yasal kaynak
icinde higbirisi Turkiye igin Avrupa insan Haklari Sozlesme-
si (AIHS) kadar bir esin kaynagi degildir. AIHSnin uygulan-
masl, 1959 kurulmus olan Avrupa insan Haklari Mahkemesi
(AIHM) tarafindan saglanir. Turkiye, AiHS'yi 1950'de imza-
lanmasindan sadece 4 yil sonra onaylayarak ve 1990 yilin-
da AIHM’nin zorunlu yargi yetkisini kabul ederek, Sozles-
me altindaki yukumlulUklerine riayet etme ve Mahkemenin
ictihatlarina tam olarak uyma s6zU vermistir. S6zlesmenin
onaylanmasi ve daha sonra Avrupa Konseyine girilmesi,
ic hukukun yasalarin Avrupa’nin yerlesmis standartlar ile
uyumlastiriimasini gerektirmektedir. 2004 yilinda Turk ana-
yasasinin 90'inci Maddesinin degistiriimesi ile, ihtilaf olmasi
halinde uluslararasi hukukun i¢ hukuka gére 6ncelige sa-
hip olacad! kabul edilmistir." Bu, Turkiye’'nin o dénemde
Avrupa’nin yasal ¢evresine tam baglhgini ifade etmektedir.
Ankara su anda Uyelik adayhgindan geri adim atma konu-
sunda hala isteksizdir. Ayni zamanda, Avrupa Komisyonu
Baskani Jean-Claude Juncker’in sézleriyle, Avrupa’dan
“dev adimlarla” uzaklasmaktadir.?

AIHM 2017 yilinda Turkiye ile ilgili 31.053 bagvuru almistir.
Bunlarin 30.063 tanesi kabul edilmemistir. Mahkeme 2017
yilinda 116 tane kadar vermistir; bunlarin 99 tanesinde en
az bir Avrupa insan Haklari S¢zlesmesi ihlali oldugu belir-
lenmistir. Tarkiye bu sicille en fazla AIHS ihlali olan ikinci
Ulke olarak Rusya’nin arkasinda yer almaktadir.3 S6z ko-
nusu 116 karar i¢inde 4 tanesinin S6zlesmenin 8’inci Mad-
desini ve 16 tanesinin 10uncu Maddesini ihlal ettigi tespit
edilmistir, bu da sirasiyla kararlarin %6’sina ve %14’Une
karsilik gelmektedir.

Turkiye'nin 1959 ile 2017 yillari arasindaki AIHM sicili, Tar-
kiye ile Avrupa insan haklari rejiminin yapisal farkliliklardan
muzdarip oldugunun kanitidir. Hakkinda 3.385 hikdm ve-
rilen 2.988 tanesinde AIHS'yi en az bir kez ihlal ettigi tespit
edilen Turkiye, Rusya'yl da gegerek Sozlesmeye taraf diger
tum devletlerin éntinde yer almistir. Bu htkdmlerin 104 ta-
nesi (%3) Sozlesmenin 8'inci Maddesi ve 281 tanesi (%9)
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10uncu Maddesi ile ilgilidir.4 2018 itibariyla, bagvurularin
%13,3'0 mahkemede karara baglanmamis durumdadir.®

Bu bolim, Turkiye'nin internet konusundaki Avrupa insan
haklar rejimine iliskin anlayisini gelistirmek igin AIHS'nin
mevcut insan haklar standartlarina ve AIHMnin yarit-
me mekanizmalarina dayanmaktadir. Ayrica bu boélimde
AIHMnin &zel hayat, ifade 6zgurligd ve siber uzaydaki
milli gtvenlik ihtilaflar ile ilgili uygulamalar belirtiimektedir.
Asll amag; internet baglaminda standart belirlemenin éne-
mini vurgulamak ve Turkiye'nin internet ile ilgili standartlari-
ni nasil Avrupa rejimi ile daha uyumlu hale getirebilecegini
arastirmaktir. Bu bélumuan sagladigi katma deger, bu nok-
tadadir: 6zellikle gevrim-ici ifade 6zgurligdnun Tarkiye’de
guc durumda oldugu bir dénemde, internet'teki temel 6z-
gurldklerin ve insan haklarinin korunmasina ve kullaniimasi-
na yonelik en iyi uygulama araclarini sunmaktadir.

AIHS tarafindan &zel ve aile hayatina saygl hakki (Madde
8) ve ifade 6zgurligu hakki (Madde 10) icin garanti edi-
len htkdmlerin 6zU tartigilacaktir. Bunlar, bireysel haklar ve
6zgurldklerin duzgun kullaniimasi konusunda Sézlesmeye
Taraf Devletlere (Devletler) yol gésteren ve olanak sagla-
yan gostergeler olarak kabul edilmektedir. Madde 8 ve 10
ile ilgili tartisma, bir Devletin bir hakkin ya da bir 6zgurlt-
gun kullaniimasina mudahale etmesi igin bir gerekce gore-
vi gbren yasal zeminin agiklamasi ile ilgilidir. Bu ¢alisma,
mesru kisitlamalara olanak veren “mesru hedeflerin” ilki
olarak Madde 8 ve 10’un 2nci paragrafinda bahsedilen mil-
li glvenlige 6zel olarak odaklanmaktadir. Bununla birlikte,
Avrupa Konseyinin “Milli Givenlik ve Avrupa igtinadi” rapo-
runda, milli givenlik teriminin biraz muglak tanimlandigi ve
bu durumun da bu kavrama bir derece esneklik sagladigi
kabul edilmektedir.®

Son derece karmasik casusluk ya da ter6r sekillerinin Dev-
letlerin milli givenliklerini korumak igin énlemler almalarini
gerektirdigi hususunda stphe olmamakla birlikte, devletle-
rin bu micadele ugruna sinirsiz takdir kullanmalarina (AIHM

1 Arslan, Murat (2009): Comparing Constitutional Adjudication A Summer School on Comparative Interpretation of European Constitutional Jurisprudence, University of Trento,
<http://www.jus.unitn.it/cocoa/papers/PAPERS %204 TH%20PDF%5CJudges %20 Turkey %20Arslan.pdf>

2 EURActiv (2017): “Juncker says Erdogan’s Turkey is taking giant steps away from the EU”, < https://www.euractiv.com/section/global-europe/news/juncker-says-erdogans-

turkey-taking-giant-steps-away-from-eu/>

3 Avrupa insan Haklar Mahkemesi (2017): istatistikler, < https://www.echr.coe.int/Documents/Stats_violation_2017_ENG.pdf>

4 Avrupa insan Haklar Mahkemesi (1959-2017): istatistikler, < https://www.echr.coe.int/Documents/Stats_violation_1959_2017_ENG.pdf>

5 Avrupa insan Haklan Mahkemesi (2018): istatistikler, < https://www.echr.coe.int/Documents/Stats_pending_2018_BIL.pdf>

6 Avrupa insan Haklan Mahkemesi Arastirma Dairesi (2013): Milli Giivenlik ve Avrupa ictihad, <https://rm.coe.int/168067d214>




yargl yetkisi altinda) izin verilmemektedir. Mevcut haklar ve
6zgurlukler ile milli glvenlik mulahazalari arasinda denge
kurulmasi, AIHS'nin “U¢ asamall test” adini verdigi esas
bir yasal karar verme surecini kapsamaktadir. AiHM tara-
findan daima ayni sekilde uygulanan bu test, Devletlerin
Sozlesme tarafindan garanti edilen haklardan- érnegin milli
guavenligin korunmasi icin asiri cevrim-ici sansur ya da go-
zetleme yoluyla - orantisiz ya da keyfi olarak mahrum bi-
rakarak yetkilerini koétlye kullanmamalarini saglamaktadir.
Bir Devlet Mahkemenin kararini tanimazsa, S6zlesmenin
hukUmleri dogrudan ya da dolayh olarak baglayicidir, yani
Mahkeme para cezalari verebilir ya da Devlet, Mahkeme-
nin karari nedeniyle uluslararasi sayginligini riske atabilir.
Mahkemenin hukmU tabiati bakimindan tespit niteliginde-
dir: AIHM'nin baska bir Devlete karsi verdigi karar Tarki-
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ye'nin de esit derecede uymasi gereken ve bdylece kendi-
sini olasi ihlal hUktmlerine karsi koruyabilecedi bir referans
gbrevi gorur.

Bu tartismayi, Uc AIHM davasinin bir analizi takip etmek-
tedir. Bunun amaci, Mahkeme tarafindan verilen tam ilgili
kararlarin kapsamli bir listesini sunmak degildir. Daha ¢ok,
internet baglaminda Madde 8 ve 10’da glivence altina
alinmis haklar ile milli glvenligin mesru hedefi arasinda bir
denge kurulmasi konusunda- sorulan sorular ve 6ncelik ve-
rilen konular acikhga kavusturularak - AIHMnin degerlen-
dirmesinin niteligini ortaya koymak amagclanmistir. Sonug
bélimunde, Turkiye'nin internet Kanununun (5651 Sayili
Kanun) Avrupa insan haklar standartlar ile daha uyumiu
hale getiriimesine ydnelik tavsiyeler sunulmaktadir.

2. Bir “canli belge” olarak AIHS ve internet’e insan-merkezli

insan haklari yaklasimi

Sozlesme, 1950 yilindaimzalanmasindan buyana AIHM'nin,
Avrupa insan Haklari Komisyonunun ve Avrupa Konseyinin
calismalari ile ilerletiimis ve kapsami genisletilmistir.” Bir
canli belge? olarak adlandirlan Sézlesme saglanan haklari
surekli olarak genigletmekte ve bunlari daha énceden akla
gelmeyen durumlara uygulamaktadir. AiHS'ye dayanarak
hazirlanan “internet Kullanicilari icin insan Haklari Kilavu-
zu’nda ve AIHM tarafindan yorumunda, Avrupa Konseyi
temel 6zgurldklerin ve insan haklarinin ¢evrim-i¢i ve gev-
rim-disi olarak esit 6lctde gecerli oldugunu beyan etmis-
tir.® Avrupa Konseyi, bu beyanat yoluyla, hicbir internet
kullanicisinin haklarini ve 6zgurltdklerini kullanmasina gayri
mesru, gereksiz ve orantisiz mtdahaleye tabi tutulmamasi-
ni saglayarak Turkiye gibi Devletlerin internet baglamindaki
haklara ve 6zgurluklere riayet etmesini zorunlu kilmistir.™
Aslina bakilirsa ifade 6zgurlugu, Turkiye'ye karsi Yildinm
davasinda asagidaki ifadeler kullanilarak internet’in temel
bir de@eri olarak taninmustir:

“Internet artik kisilerin ifade ve bilgi edinme &zgurlig
haklarini kullanmalarinin baglica yollarindan biri haline

gelmistir; bu haliyle siyasi konulardaki ve genel konular-
daki etkinliklere ve tartismalara katiimak icin asli araclar
saglamaktadir.”"!

Estonya'ya karsi Delfi AS davasi, Sézlesmenin- internet’i
“somut” ilkelere tabi tutarak- gevrim-igine ve ¢evrim-disi-
na bir érnek yaklasimini géstermek igin yaygin olarak atif
yapilan bagka bir davadir. Bu davada, mesajin niteligine
ragmen ve ticari olarak kullanildiginda dahi, Sézlesmenin
10'uncu Maddesinin Internet'e ayrnmci olmayan sekilde
uygulanmasi onaylanmistir.’® Yine bu davada Mahkeme,
S6zlesmenin 8'inci maddesinin ihlal edilmesi riskinin mat-
bu basina kiyasla web’de daha ylksek oldugunu tanimis,
ayni sekilde konusma ve ifade 6zgurldkleri saglama potan-
siyelini kabul etmistir.’® Dolayisiyla bu dava, AIHM tarafin-
dan esit derecede korunan iki ¢akisan c¢ikarin tartiimasi ile
ilgilidir.

Modern teknolojilerin etkisini kabul eden Mahkeme, Al-
manya’ya karsi Weber ve Saravia¥ davasinda 8'inci Mad-
denin kapsamini e-posta iletisimlerini de igerecek sekilde

7 Macovei, Monica (2004): Avrupa insan Haklan Sézlesmesinin 10uncu Maddesinin Uygulanmast icin bir Kilavuz, <https://rm.coe.int/168007f48>

8 Avrupa insan Haklan Mahkemesi (n.d): 50 soruda AIHS, <http://www.echr.coe.int/Documents/50Questions_ENG.pdf>

9 Avrupa Konseyi (2014): internet Kullanicilan igin insan Haklan Kilavuzu, <https://rm.coe.int/16804d5b31>

10a.g.e.

11 Avrupa insan Haklan Mahkemesi, Tiirkiye'ye kars! Yildinm, No. 3111/10, [54]

12 Avrupa insan Haklan Mahkemesi (2015): internet: Avrupa insan Haklan Mahkemesi ictihad,

<http://www.echr.coe.int/Documents/Research_report_internet_ENG.pdf>, p. 17
13 Avrupa insan Haklan Mahkemesi, Estonya’ya karsi Delfi AS, No. 64569/09, [133]

14 Avrupa insan Haklan Mahkemesi, Almanya’ya karsi Weber ve Saravia, No. 54934/00, [77]




genisletmistir. internete erisim, Estonya’va karsi Kalda
davasinda herkesin sahip oldugu bir hak olarak onaylan-
mistir. Sayisiz davada, internet’in bir kamu hizmeti degeri
taninmistir. Bu kamu hizmeti degerini desteklemeye yénelik
onlemler, 2007 yiinda Bakanlar Komitesi tarafindan kabul
edilmistir.’® Bunlar AIHS'nin yorumlayici tekniginin ve AIHM
tarafindan uygulanan yasal karar verme slrecine cagdas
yaklagiminin érnekleridir.

S6zlesme uyarinca ulusal mahkemeler, bireysel haklarin ve
6zgurluklerin serbestce kullaniimasinin saglanmasinda ilk
ve en dnde gelen konuma sahiptir. Mahkemeye yapilacak
basvurularin, ancak tim i¢ hukuk yollar tukendikten sonra
yapiimalidir, yani Mahkeme ancak son bagvuru yeri olabilir.
Bu nedenle AIHM'nin birincil hedefi, Devletlerin kendi ilgili
hukUmetlerinin ve mahkemelerinin yUratmesi yoluyla birey-
sel hak ve ¢zgurltklerin garanti edilmesidir. S6zlesmeye
Taraf Devletlerin neredeyse tumua Soézlesmenin hukumleri-
ni kendi ulusal mevzuatlarina entegre ettiklerinden, ulusal
yargiglar Mahkemenin hukuk sistemine bir standart belir-
leyici olarak uyum saglamaktadir. Devletlerin, Sozlesme-
nin karar verme slrecinin siralamasindaki bu dnceliklen-
dirmesi, Turkiye gibi Devletlere ulusal hukuk sistemlerinin
AIHM'nin degisen degerlerine ters diismemesini saglama
yUkumlulugu getirmektedir. Turkiye’nin daha derin yapisal
farklliklara uyum saglarken buna ne kadar ayak uyduraca-
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g1, kuskusuz Avrupa insan haklari rejimi ile ne kadar iyi et-
kilesim icinde olacagini belirleyecektir. Turkiye icin baslica
zorluk, siber uzaydaki dizenlemeleri de dahil olmak Uzere
AIHM'nin degisen standartlarinin farkinda olmasi ve bunlari
kabullenmesidir.

Avrupa’nin yaklasimi konusunda esit derecede agiklayici
olan bir husus, internet yénetiminin bir ilkesi olarak Inter-
net kullanicilarina haklari ve 6zgurltkleri konusunda bilgi ve
guic verme vizyonudur. Bu yaklasim, internet’e insan-temel-
li ve insan haklari perspektifli bir yaklasim olarak Bakanlar
Komitesinin 2011 tarihli “internet Yénetimi ilkeleri hakkinda
Deklarasyon”unda tasdik edilmistir.’® Benzer bir internet
yonetimi anlayisi gelistirmeye yodnelik ¢cabalar, Tdrkiye'nin
standartlarini Avrupa’nin standartlarina yaklastirabilir.
Turkiye, internet kullanicilanni gcevrim-ici yaptiklar fark-
li secimler ve bu tur kararlara riza géstermenin bedelleri
konusunda bilgilendirmek icin caba gostermelidir. inter-
net kullanicilarinin, haklarina iliskin sinirlamalar ve mevcut
duzeltme mekanizmalari hakkinda bilgi sahibi olmalarini
saglamalidir. Dahasl, ydénetim hesap verebilirlik ve seffaflik
mekanizmalarinin de@erlendiriimesi de dahil olmak Uzere,
cevrim-ici insan haklar ve 6zgurlUklerinin kullanimina olan
saygisini ve korumasini etik, sosyal ve yasal agilardan du-
zenli olarak deg@erlendirmelidir.

3. AIHS'nin 8’inci Maddesi: Ozel ve aile hayatina saygi

internet’in hizla yayginlasmasi ve benzer teknolojilerin
ortaya cikigi, bireylerin iletisim kurma sekillerinde devrim
yaratmistir.  Internet teknolojisinin  yonlendirildigi  yer
devletlerin iletisimleri izlemelerine, bunlar ayrintil ve bazen
mudahaleci profillemeye tabi tutmalarina ve bireylerin 6zel
hayatlarini analiz etmelerine olanak vermektedir. Satin
alinan esyalar, ziyaret edilen web siteleri, dahil olunan
forumlar, izlenen filmler ya da okunan kitaplar, bir bireyin
Ozel hayati hakkinda buyuk miktarda ayrinti saglayan iletisim
verisi pargalandir. iletisim verilerinin ¢ikarilip alinmasi
yoluyla gézetleme uygulamalari ifade 6zgurlugu hakki ile
yakindan baglantili olabilecek olmakla birlikte (6rnegin, bir
haber kaynaginin kimligini 6grenmek i¢in devlet guglerinin
kullanilmasi durumunda), bunlar genellikle sadece Madde
8'e gbre degerlendiriimektedir.

AIHS'nin 8'inci Maddesi, 6zel ve aile hayatina saygi hakkini
asagidaki ifadelerle korumaktadir:

“1. Herkes o¢zel konutuna ve
yazismasina saygi gosterilmesi hakkina sahiptir.

ve aile hayatina,

2. Bu hakkin kullanilmasina bir kamu makaminin
mddahalesi, ancak mtidahalenin yasayla 6ngdrilmds
ve demokratik bir toplumda ulusal guivenlik, kamu
guvenligi, dlkenin ekonomik refahi, ddzenin korunmasi,
su¢c islenmesinin 6nlenmesi, saglhgin veya ahlakin
veya baskalarinin hak ve O&zgdrliklerinin korunmasi
icin gerekli bir tedbir olmasi durumunda sbz konusu
olabilir”.’”

15 Avrupa Konseyi, Bakanlar Komitesi (2016): Bakanlar Komitesinin Gye devletlere internet’in kamu hizmeti degerini ylkseltmeyi amaglayan tedbirler hakkindaki CM/Rec(2007)16

saylll Tavsiye Karari, <https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805d4a39>

16 Avrupa Konseyi, Bakanlar Komitesi (2011): Bakanlar Komitesinin internet yénetimi ilkeleri

hakkindaki deklarasyonu, 21 Eylul 2011 tarihinde kabul edilmistir, <https://wcd.coe.int/ViewDoc.
jsp?p=&Ref=Decl%2821.09.2011_2%29&Language=IlanEnglish&Ver=original&Site=COE&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC

864-%20EN&direct=true>

17 Avrupa insan Haklan Mahkemesi (2016): Avrupa insan Haklari Sézlesmesinin 8inci Maddesi hakkinda Kilavuz, <http://www.echr.coe.int/Documents/Guide_Art_8_ENG.pdf>




Paragraf 1 (Madde 8 §1) S6zlesmeye Taraf bir Devletin bi-
reylere garanti etmesi gereken haklar belirtirken, paragraf
2 (Madde 8 paragraf 2 (§2), Madde 8 §1'de saglanan hak-
larin mutlak olmadigini dogrulamaktadir. Bu, Tudrkiye igin
temel bir ¢cikarimdir: Devlet, 8zel ve aile hayatina saygidan
yararlanilmasini mesru olarak kisitlayabilir; ancak bu kati bir
yorumlamaya tabi olarak sadece belirli kosullar altinda sz
konusu olabilir.

8'inci Maddenin uygulanabilmesi icin, Mahkeme ilk olarak
bireyin kisitlandigini beyan ettigi hakkin Madde 8 §1 tara-
findan garanti edilip edilmedigini de@erlendirir, yani 8'inci
madde 6zel hayat, aile hayati, konut ve yazismadan olu-
san dort menfaatten en az bir tanesi ile ilgili olan durumlar
icin uygulanabilir. Ev adresi gibi kisisel bilgilerin korunmasi
ve saklanmasi daima Sézlesmenin 8’inci Maddesinin kap-
samina girer.'® Bu uygulanabilirlik degerlendirmesi, 8’inci
Maddenin anlami dahilinde nelerin 6zel hayat ya da konut
kapsamina girdigine iliskin bir tartismaya yol agmaktadir.
Bircok davada ifade edildigi gibi (6rnegin bkz. Fransa'ya
karsi E.B.; Almanya'ya karsi Niemietz; Ingiltere’ye karsi
Pretty; ingiltere’ye karsi Peck), bu terimler kapsamli bir se-
kilde tanimlanamaz. Buna karsilik, bu tur kati bir tanim ol-
mamasl, Mahkemenin i¢tihadinin teknolojik ve diger sosyal
gelismeler isiginda gelismesine ve Mahkemenin yorumlayi-
ci teknigini pekistirmesine olanak verir.

Mahkeme, ilgili hakkin Madde 8 §1’in kapsamina girmedi-
gini belirlerse, sikayet bu noktada sona erer. Ote yandan
Madde 8'in gegerli olmasi halinde, Mahkeme, s&z konusu
muUdahale icin Madde 8 §2'de belirtilen durumlarin gerekge
gosterilip gosterilemeyecegini dikkate alir. Cevrim-ici ileti-
sim verilerinin izlenmesi ylksek bir izinsiz midahale potan-
siyeline sahip oldugundan, Devletlerin 6zel hayati izlemesi-
ne izin verilebilecek amaglar katl bir bicimde siralanmistir.
Buna gore bir Devlet, milli gvenligin menfaatine olmasi
durumunda 6rneg@in ¢evrim-ici kisisel bilgilerin toplanmasi
ve saklanmasi yoluyla ¢zel hayata mesru bir bicimde muU-
dahale edebilir. Aslina bakilirsa isvigre’ye karsi Kopp da-
vasinda Mahkeme, “[...] milli glivenlik tehlikede oldugunda
[...] dinlemenin yasaklanmasi gereken bir konusma olama-
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yacagini” belirtmistir.™®

Ter6r suphelileri ile ilgili durumlarda, Devletler ozellikle
gecmis terdr faaliyetlerine dahil olmus bireyler hakkindaki
bilgilerin saklanmasi agisindan daha genis bir “takdir payi-
na”20 sahiptir.2’ Bu farklilik, Mahkemenin yasal karar verme
strecini aciklamaktadir: Mahkeme, kisisel verilerin toplan-
digi ve saklandigi spesifik baglamin yani sira ilgili bilgilerin
niteligini dikkate alir.

Ayni zamanda Mahkeme, bu tur her turlU izlemenin gere-
ken sekilde denetlenmesini éngérmektedir. Bir internet kul-
lanicisi, hangi kisisel verilerin ne zaman, kim tarafindan ve
hangi nedenle islendigini ve Uguncu taraflara aktarildigini
bilmelidir.?? Ayrica Devlet, gizli gdzetleme hususunda, ilgili
hizmetlerin denetimine iligkin yasal garantileri de saglama-
lidir. Bunlar olasi 6énlemlerin kapsamini, niteligini ve sure-
sini, bunlara iligkin talimat verilmesi icin gerekli nedenleri,
s6z konusu 6nlemleri onaylayan, yuriten ve denetleyen
yetkili makamlari ve i¢ hukuk kapsaminda saglanan ¢6zim
yollarini ya da ilgili ttm diger kosullari icerebilir. Aksi halde,
Devletin gizli gézetleme yUrutmesi, demokrasinin igleyisi-
nin devamlihgini saglamak yerine istikrarsizlastirabilir. Bu-
nun Turkiye i¢in anlami agiktir: 6zel hayatin gizliliginin etkili
bir bicimde isleyisi, demokrasinin tanimlayici bir niteligidir,
bunun yoklugu olasi en fazla stphecilik ile ele alinmalidir.

Dava 8'inci Maddenin kullaniimasina yonelik bir kisittama
ile ilgili oldugunda, Mahkeme s6z konusu mudahalenin
“hukuka uygun” olup olmadigina, “mesru bir amag” izleyip
izlemedigine ve “demokratik bir toplumda gerekli” olup ol-
madigina karar verecektir. Bu U¢ parc¢all yaklasim, asagida
daha ayrntili olarak anlatiimaktadir. Mahkemeye sunulan
basvurunun sadece bir Devletin mudahalesi ile ilgili olmasi
sart degildir. Basvuru sahipleri, 8’inci Maddede glvence
altina alinmig haklarini garanti etmek icin gerekli gérdukleri,
ancak Devletin ya da diger kamu makamlarinin gerekeni
yapmalari gerekirken yapmadiklari islemler konusunda da
sikayette bulunabilirler. Dolayisiyla bir Devlet, eylemlerinin
(negatif yuktmlUtlukler) yani sira ihmallerinden (pozitif yu-
ktmlalukler) de sorumlu tutulabilir.

18 Avrupa insan Haklan Mahkemesi (2015): internet: Avrupa insan Haklan Mahkemesi igtihadl, <http://www.echr.coe.int/Documents/Research_report_internet_ENG.pdf>
ve Kilkelly, Ursula (2003): Avrupa insan Haklan Sézlesmesinin 8’inci Maddesinin Uygulanmasi icin bir Kilavuz, <https://rm.coe.int/168007ff47>

19 Bulundugu yer Avrupa insan Haklan Mahkemesi Arastirma Dairesi (2013): Milli Glivenlik ve Avrupa ictihadi, <https://rm.coe.int/168067d214>, sf. 9

20 Bu doktrin, ulusal makamlarin kendi yasal ve kultlrel geleneklerini dikkate alarak Sozlesme altindaki yukimldltklerini karsilamalan icin kendilerine saglanmis olan manevra

alanina (yani hosgort derecesi) atifta bulunmaktadir.

21 Avrupa insan Haklan Mahkemesi, isvec’e karsi Segerstedt-Wiberg ve Digerleri, No. 62332/00, [88]

22 Avrupa Konseyi (2014): internet Kullanicilan icin insan Haklan Kilavuzu, <https://rm.coe.int/16804d5b31>
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4. AIHS nin 10’'uncu Maddesi: Ifade 6zgiirliigii

Halki bilgilendirme hakki ve halkin bilgi alma hakki mutlak
degildir ve karslilik gelen kamu menfaatlerinin riskte olmasi
durumunda gézden c¢ikarilabilir. Kamu dizeni ve milli gu-
venlik, Mahkeme tarafindan ¢evrim-ici ifade 6zgurligunun
kisittanmasi i¢cin mesru gerekgeler olarak kabul edilmistir,
¢cunku tehdit altindaki bir Devletin vatandaslarina herhangi
bir hak ya da 6zgurligu garanti edemeyecegdi degerlendi-
rilmektedir. Bununla birlikte, milli gvenlik adina alinan 6n-
lemler Devletler tarafindan siyasi gerekgelerle ara¢ haline
getirebileceginden, Mahkeme tehlike altindaki farkl cikar-
lar arasinda adil bir denge kurulmasini gerekli gérmekte-
dir. ifade 6zgurlugu ile milli guvenlik arasindaki bu gerilim,
Turkiye’den gelen davalari da iceren énemli sayida davanin
aciimasina neden olmustur. “Mahkemenin, dzellikle devletin
toprak butunligunl sarsabilecek propagandalarin yasak-
lanmasi ile ilgili olarak, Turkiye'den terérle micadele kanu-
nu ile ilgili [Madde 10’a karsl] ¢ok sayida davayi ele almasi
gerekmistir”’.2® Mahkeme 6nUne getirilen davalarin sayisi, bir
Devletin i¢ hukuk yollarinin etkililiginin gostergesidir.

Sozlesmenin 10'uncu Maddesi asagidaki htukumleri icerir:

“1. Herkes ifade 6zgdrligu hakkina sahiptir. Bu hak,
kamu makamlarinin mdidahalesi olmaksizin ve Ulke si-
nirlari gézetilmeksizin, kanaat ézgdrldgund ve haber ve
gorus alma ve de verme 6zglrligdnl de kapsar. Bu
madde, Devletlerin radyo, televizyon ve sinema islet-
melerini bir izin rejimine tabi tutmalarina engel degildir.

2. Gorev ve sorumluluklar da yikleyen bu ézgurlikle-
rin kullaniimasi, yasayla éngédrilen ve demokratik bir
toplumda ulusal guvenligin, toprak bdtdnldgundn veya
kamu gudvenliginin korunmasi, kamu duizeninin saglan-
masi ve su¢ islenmesinin énlenmesi, saghgin veya ah-
lakin, bagkalarinin séhret ve haklarinin korunmasi, gizli
bilgilerin yayilmasinin é6nlenmesi veya yargi erkinin yet-
ki ve tarafsiziginin glvence altina alinmasi igcin gerekli
olan bazi formaliteler, kogullar, sinirlamalar veya yapti-
rimlara tabi tutulabilir. %4

Birinci paragraf (Madde 10 §1), cevrim-ici ifade 6zgurlagu

hakkinin asagida belirtilen ve serbestce ve kamu makamla-
rinin mudahalesi olmadan kullanilabilmesi gereken unsur-
larina isaret etmektedir:

- Kanaat ézgurligd,
- Haber ve géris alma ézgdrligu ve
- Haber ve goras verme 6zgdrliagd.

Bireysel kanaatler tamamen bilinemeyecedi ve dolayisiyla
duzenlenemeyecedi icin, ¢cevrim-i¢i kanaat sahibi olma 6z-
gurligu Madde 10 altinda neredeyse mutlak bir korumaya
sahiptir. Bakanlar Komitesine gore, “bu hakka yodnelik her-
hangi bir kisitlama, demokratik bir toplamin dogasi ile tutarli
olmayacaktir’.?5 Bu hakka yonelik kisitlamalar, bir Devletin
vatandaslarina doktrin agilamaya yodnelik her tarli tesebbuU-
sUnU ya da kanaatlerine bagl olarak belirli bireylere ayrim-
cilik uygulanmasini icermektedir.

Ozellikle ®nemli olan bir husus, bir Devletin tarafli bilgileri
desteklemesinin kanaat 6zgurltgu i¢in ciddi bir engel olus-
turdugunun kabul edilmesidir. Cevrim-ici kanaat 6zgurltga,
zit agiklamama 6zgUrligunu de esit derecede korumakta-
dir: Bir internet kullanicisi, kanaatlerini ¢evrim-ici olarak
aciklamamay! tercih edebilir.?® AB’ye katilmak icin caba
gosteren bir Avrupa Konseyi Uyesi olarak, Turkiye’den de
ayni kurallara uymasi beklenmektedir.

Kullanicilar, 6zellikle web’de igerik yaratmak, tekrar yarat-
mak ve dagitmak igin internet Gzerinde bilgi alma ve verme
hakkina sahiptir. Bilgi ve gérts verme hakki sadece olumlu
olarak kabul edilen ya da zararsiz gérulen bilgiler ve gorus-
ler icin gecerli degildir, ayni zamanda “inciten, sok edici ya
da rahatsiz eden” bilgi ve gorusler i¢in de gecerlidir, *

[cUnkU] bunlar, demokratik toplumun var olmasi i¢in ge-
rekli olan gogulculugun, hosgdérinin ve agik gortsluligun
gerekleridir’.?” Genel olarak sdylemek gerekirse, cevrim-igi
bilgi ve goris verme 6zgurliigu internet kullanicilarina agik
ya da gizli olarak ne dustunduklerini ya da bildiklerini séy-
leme hakki vermektedir. Bu garanti, demokrasinin ayrilmaz
bir bileseni olarak kabul edilen htkidmetin serbestce elesti-
rilmesine olanak vermektedir. Mahkemeye gore, gortnlste

23 Avrupa Insan Haklan Mahkemesi Arastirma Dairesi (2013): Milli Giivenlik ve Avrupa Ictihadi, <https://rm.coe.int/168067d214>, sf. 19

24 Avrupa Insan Haklan Sézlesmesi (n.d.), <http://www.echr.coe.int/Documents/Convention_ENG.pdf>

25Djjk ve ark. (2008): Avrupa insan Haklan Sézlesmesinin Teorisi ve Pratidi, sf. 413

26 Aimanya’ya kars! Vogt, bulundugu yer: Macovei, Monica (2004): Avrupa insan Haklar Sézlesmesinin 10’uncu Maddesinin Uygulanmasi igin bir Kilavuz,

<https://rm.coe.int/168007f48>

27ingi|‘[ere’ye karsl Handyside, bulundugu yer: Mendel, Toby (n.d.): Avrupa insan Haklan Sdzlesmesinin 10’uncu Maddesinin Yorumlanmasi ve Anlami icin bir Kilavuz,

<https://rm.coe.int/16806f5bb3>, sf. 5




kusursuz olan sec¢imler bile, vatandaslarin kendilerini tam
olarak ifade etmelerine izin veriimemesi durumunda anlam-
I kabul edilemez. Mahkeme, bilgi [gercekler] ile kanaatler
[de@er yargilari] arasinda agik bir ¢izgi gekerek, asagida-
kileri ifade etmistir:

“Gergeklerin var oldugu ispat edilebilir, oysa deger
yargilarinin dogrulugu kanita uygun dedildir [...] deger
yargilarina gelince, bu gerekliligin yerine getiriimesi
mumkdn degildir ve bu gereklilik, S6zlesmenin 10°'uncu
Maddesi tarafindan gtivenceye alinan hakkin temel bir
parcgasi olan kanaat 6zgdrltigund ihlal etmektedir. 28

Buna gére 10’'uncu Madde, tipki dogrulanabilecek bilgileri
korudugu gibi, dogrulugunun kanitlanmasina tabi tutula-
mayacak kanaatleri, elegtirileri ya da spekuilasyonlari da
korumaktadir. AIHSnin ruhu iste buradadir: ézellikle siya-
setle ilgili de@er yargilari, demokratik bir toplumun temel
tasini olusturduklarindan 6zel bir korumadan yararlanmak-
tadir. 10’uncu Madde, bilgi ve gorts verme 6zgUrligunin
tamamlayicisi olarak, olasi tum mesru kaynaklar vasitasiyla
bilgi ve gorus derleme ve arama hakki da saglamaktadir.
Ozellikle kamu menfaati ile ilgili konularda halkin yeterli
dizeyde bilgilendiriime hakki, bu 6ézgurlugun kullaniminda
garanti edilmistir. Bu iki hak mutlak degildir ve internet kul-
lanicilarinin haklarina ve demokratik bir toplumun ihtiyag-
larina gore tartiimalidir. Nefret sdylemi demokratik bir top-
lumun ihtiyaclan arasinda olmadigindan, AIHS’nin 10’uncu
Maddesi tarafindan hicbir durumda korunmamaktadir.?®

8'inci Maddenin yapisina benzer sekilde, Madde 10 §2'den
de cevrim-i¢i ifade 6zgurlugu hakkinin kosulsuz olmadigdi
sonucu ¢ikmaktadir. Ancak bu sartlarin ve rehberlik ve
¢6zUm arama yollarinin internet kullanicisi tarafindan bilin-
mesi saglanmall ve amacini saglamak icin tam anlamiyla
gerekli olandan daha kapsamli olmamali ya da daha uzun
sUrdurtimemelidir.®° Aslina bakilirsa Mahkeme, kamu men-
faati ile ilgili konularda Madde 10 §2'nin kisitlamalar igin
cok az hareket alani biraktigini defalarca belirtmistir. Yasal
acgidan, kamu menfaatine katkida bulunan yorumlar genel-
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likle yuksek dluzeyde bir ifade 6zgUrliglu korumasindan
yararlanmaktadir, yani Devlet makamlarina birakilan takdir
hakki bilhassa sinirhdir.®' Bununla birlikte, siyasi tartismaya
serbest katkiya saygl duyulmasi acisindan, internet de esit
derece tetkike ve korumaya tabidir. Kamu menfaatine olan
bir tartisma baglaminda dahi, ifsaat sonucunda kamu ma-
kamlarinin ya da bireylerin maruz kaldigi zararlar nefret ya
da siddete tesvik olusturmamalidir (6rnegin bkz. Tirkiye'ye
karsi Stirek ve Ozdemir®?). Bireylerin, belirli sinirlari asma-
diklar, yani bagkalarinin haklarina saygi duyduklar kada-
ryla, kamuyu ilgilendiren konularda bir dereceye kadar
abartma ve hatta kigkirtma yapmalarina ya da biraz asir
beyanlarda bulunmalarina izin verilir.33

Avrupa Konseyi tarafindan yayinlanan Sézlesme Uygulama
Kilavuzundan®* esinlenen asagidaki bélimde, Madde 10
§2'de bulunan belirli tabirlerden anlamlar cikarilmaktadir.
S6z konusu Kilavuzda, ifade edilen goéruslerin Avrupa Kon-
seyine degil yazara ait oldugu belirtiimekle birlikte, Mahke-
menin karar verme slrecinde dikkate aldigi etken turlerini
ortaya koymaktadir.

“[...] bu ézgurldklerin kullaniimasi [...] tabi tutulabilir

[.]"

Kilavuzda, Madde 10 §2 uyarinca, ulusal makamlarin gev-
rim-ici ifade 6zgurltigu hakkinin kullaniimasina sadece ki-
sitlayici bir 6nlem uygulama secgeneklerinin oldugu (“tabi
tutulabilir’) ve béyle bir yuktmltldklerinin olmadigr belirtil-
mektedir.

“Gorev ve sorumluluklar da yukleyen bu 6zgurliklerin
kullanilmasif...]”

Bu tabir, Sézlesmeye 6zgudir. internet Gzerinde 6nemli bir
varliga sahip olan basin i¢in, bilgi alma ve verme 6zgurlu-
gu ve bunun i¢in saglanan garantiler bilhassa ¢nemlidir,
¢UnkU basinin kamu menfaatini ilgilendiren konularda bilgi
ve gorus verme gorevi vardir.® Halkin bilgi alma hakki, ba-
sinin isini 6zgUrce yapabilme yetenegine baglidir (6rnegdin

28Ornegin bkz. Avrupa insan Haklar Mahkemesi, Avusturya'ya karsi Lingens, No. 9815/82

29 Avrupa Konseyi (2014): internet Kullanicilan igin insan Haklan Kilavuzu, <https://rm.coe.int/16804d5b31>

30a.g.e.

31Ornegin bkz. Avrupa insan Haklan Mahkemesi, Almanya’ya karsi Axel Springer AG, No. 39954/08, [90]

32Bulundudu yer Avrupa insan Haklan Mahkemesi Arastirma Dairesi (2013): Milli Giivenlik ve Avrupa igtihad), <https://rm.coe.int/168067d214>, sf. 17
33QOrnegin bkz. Avrupa insan Haklan Mahkemesi, Fransa’ya karsi Willem, No. 10883/05, [33]

34 Macovei, Monica (2004): Avrupa insan Haklan Sézlesmesinin 10’uncu Maddesinin Uygulanmasi igin bir Kilavuz, <https://rm.coe.int/168007ff48>

35 Ornegin bkz. Avrupa insan Haklar Mahkemesi, ingiltere’ye karsi Observer ve Guardian, No.13585/88



bkz. ingiltere’ye karsi Observer ve Guardian®). Bu neden-
le, gizli bilgileri ifsa eden bir gazeteciye uygulanan yaptirm
halkin almaya hakki olan bilgilere erisimini hicbir sekilde
kisittamamalidir ve bu nedenle ¢zellikle zorunlu nedenler
ile gerekgelendiriimelidir.3” Uygulanan 6nlem, basini eles-
tirileri dile getirmekten ya da bilgi tedarikgisi ve kamu goz-
lemcisi gérevini yapmaktan caydirmaya yonelik bir sanstr
bicimi dlzeyine ulasmamalidir.

Turkiye'deki basin 6zgurligunun durumu, Tarkiye’nin Avru-
pa’nin gdzandeki imajini lekelemektedir. AIHM 2017 yilinda
basin 6zgUurltgu ve gazeteciler ile ilgili basvurulara éncelik
verecegini beyan etmistir; bu duruma buyUtk ihtimalle Tur-
kiye, Rusya ve Azerbaycan neden olmustur.®® Turkiye, bir
onceki yila gére dort sira gerileyerek 2017 Basin Ozgurlu-
§Uu Endeksinde 180 Ulke icinde 155’inci sirayr almigtir.®® Bir
Alman-Turk gazeteci olan Deniz Yicel'in hapse atiimasi ve
bir yildan fazla sure hapiste kalmasi, Alman-Turk iligkileri
igin ciddi bir sorun olmustur.®® Su anda Turkiye, 2017 iti-
bariyle hapiste olan 73 gazeteci ile tim dlnyada en fazla
gazetecinin hapiste oldugu Ulkedir.*' Turkiye, basin 6zgur-
lGgUnun tanimi ve uygulanmasi konusunda AIHS ile ortak
bir zemine sahip degildir.

“[...] bu 6zgdrldklerin kullaniimasi [...] bazi formaliteler,
kosullar, sinirlamalar veya yaptirimlara tabi tutulabilir

[T

Kilavuza gore, bu tabirden cevrim-igi ifade 6zgurldgunin
kullaniimasina yapilan mutdahalelerin kapsaminin- cezai
hukUmler, tazminat 6deme yukamlultkleri, hapis, yayin ya-
sagl ya da meslekten men dahil olmak Uzere- ¢ok genis
oldugu sonucu ¢ikmaktadir.*? Mahkeme, birgok mudahale
icinde adli huktmleri ve hapsi, cevrim-ici ifade 6zgurltgu-
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nun kullanimi icin en tehdit edici mudahaleler olarak kabul
etmektedir. Mahkeme, nispeten dénemsiz miktarlarda olsa
da para cezalarinin sansure sebep olup halk tartismalarini
Onleyebilecegini savunmaktadir.

“[...] siyasi tartisma baglaminda bu tdr bir cezanin ga-
zetecileri toplumun yasamini etkileyen konulardaki halk
tartismalarina katkida bulunmaktan alikoymasi muh-
temeldir. Ayni sekilde bu tdr bir yaptinm, basinin bilgi
tedarikgisi ve kamu gdézlemcisi gérevierini yapmasini
engelleyebilir.”s3

10’'uncu Madde basina yazill olarak acik bir sekilde atif-
ta bulunmamakla birlikte, Mahkeme tarafindan gelistirilen
kapsamli ilkeler ve kurallar kimesi, basina 10’uncu Mad-
de altinda korunan 6zgurliklerden yararlanma konusunda
oncelikli bir konum vermektedir. Basinin “siyasi gbzlemci”
olarak statlsu ilk olarak, ulusal mahkemelerin bir gazete-
ciye kUgultucu ifadeler kullandigi iddiasiyla verdigi para
cezasinin Mahkeme tarafindan kanaatlerin kanitianmasinin
istenemeyeceqi gerekcesiyle reddedildigi Avusturya’ya
karsi Lingens davasinda* onaylanmistir.

Bilgi acisindan bile, Mahkeme “iyi niyetli savunmanin” ba-
sina “bir hata pay!” sagladigini kabul etmistir.4> Mahkeme,
Romanya’ya karsi Dalban davasinda, “olaylarin makaleler-
de verilen agiklamasinin tamamen yanlis oldugu ve bir iftira
kampanyasini kértklemek icin tasarlandigi yolunda her-
hangi bir kanit mevcut degdildir’ htkmUne varmistir. 46 Bu
hukim, bir yayinin mesru bir amag tasidigi, konunun halki
ilgilendiren bir konu oldugu ve bilgileri dogrulamak icin ge-
rekli dnlemlerin alindigl durumlarda, yukarida bahsedilen
bilgilerin yanlis oldugu kanitlansa bile basinin yasal olarak
sorumlu tutulamayacagini gdéstermektedir.

a.g.e.

37 Ornegin bkz. Avrupa insan Haklar Mahkemesi, Moldova’ya karsi Timpul Info-Magazin ve Anghel, No. 42864/05

38Hurriyet Daily News (2017): Euro court to prioritize applications regarding press freedom, journalists (Avrupa mahkmesi basin 6zgUrligu ve gazeteciler ile ilgili bagvurulara
Oncelik verecek), <http://www.hurriyetdailynews.com/euro-court-to-prioritize-applications-regarding-press-freedom-journalists-113792>

39Sinir Tanimayan Gazeteciler (n.d.): Journalism engulfed by the purge (Gazetecilik tasfiye girdabinda), <https://rsf.org/en/turkey>

40BBC News (2017): German Die Welt reporter Deniz Yucel to leave Turkey jail (Alman Die Welt muhabiri Deniz Yicel Turkiye’de hapisten ¢ikiyor), <http://www.bbc.com/news/

world-europe-43083469>

41 Hurriyet Daily News (2017): Turkey worst in world for jailed journalists for second year: CPJ report (TUrkiye hapisteki gazeteciler igin iki yil Ust Uste dinyadaki en kotu Ulke: CPJ
raporu), <http://www.hurriyetdailynews.com/turkey-worst-in-world-for-jailed-journalists-for-second-year-cpj-report-124100>

42g.9.e., sf. 25

430rnegin bkz. Avrupa insan Haklan Mahkemesi, Avusturya’ya karsi Lingens, No. 9815/82

44a.g.e.

45a.9.e.

46 Ornegin bkz. Avrupa insan Haklan Mahkemesi, Romanya’ya karsi Dalban, No. 28114/95
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5. Uc asamali test: AIHM'nin standart degerlendirmesi

Madde 8 §2 ve Madde 10 §2’de siralandigi gibi, ulusal ma-
kamlar bu haklarin ve 6zgurltklerin kullaniimasina mesru bir
sekilde mudahale edebilirler. Anca bu tur bir midahale, an-
cak asagidaki kosullarin verildikleri sirayla karsilanmasi du-
rumunda mesru olabilir:

- “Mddahalenin (“formalite”, “kosul”, “sinirlama” ya da
“vaptinm”) yasa ile 6ngdrilmesi;

- Midahale, asagidaki menfaatlerden ya da degerlerden
birini ya da daha fazlasini korumayi amacliyorsa: milli gu-
venlik; toprak bdtanldgd, kamu gavenligi; kamu ddzeni-
nin saglanmasi ve sug islenmesinin énlenmesi; saghgin,
ahlakin, baskalarinin séhret ve haklarinin korunmasi, gizli
bilgilerin yayilmasinin 6nlenmesi, yargi erkinin yetki ve ta-
rafsizhiginin gdvence altina alinmasi;

- Mtdahalenin demokratik bir toplumda gerekli olmasi.#”

5.1. Yasalara Uygunluk

Yasalara uygunluk Mahkemenin U¢ asamal testinin temel
ilkelerinden birisidir ve 6zel ve aile hayatina saygl hakki-
na ya da ifade 6zgurligune yoénelik tim tedbir kararlarinin
saglam bir hukuki gerekgeye sahip olmasini gerektirmek-
tedir. Bu ilke ayni sekilde kargi dnlemin éngorulebilir, agik
ve ilgili sahis igin yeterli élgude erisilebilir olmasini ve s6z
konusu sahsin sec¢imlerinin sonuglarini makul sekilde de-
gerlendirebilmesine olanak vermesini de kapsamaktadir.4®
Ornegin Mahkeme, lsvicre'ye karsi Vukota-Bojic*® dava-
sinda 8'inci Maddenin ihlal edildigini tespit etmistir, cUnku
basvuru sahibinin gdzetlenmesi igin yasal gerekge gorevi
gbren ulusal yasal hukimler acik ve kesin degildir. Gizli go-
zetlemenin milli guvenlik ¢ikarina kullanildigi durumlarda,
“ongorulebilirlik” kriteri bireylerin polisin ne tdr kontroller
gerceklestirebilecegini kestirmelerini gerektiremez. Aksi-
ne, Mahkeme /svec’e karsi Leander davasinda, i¢c hukukun
yasalarin bireylere kamu makamlarinin gizli gézetlemeye
basvurmalarina olanak verecek kosullar hakkinda acik bir
sekilde uygun bildirimde bulunmasinin yeterli oldugunu
One surmusttr.5° Bu, Mahkemenin davaya gore yaklasimi-
nin bir érnegidir.

Mahkeme sdz konusu mudahalenin i¢ hukukta yer alma-
digini tespit ederse, sorumlu Devletin agik¢a ihlal halinde
olduguna karar verilir. Mahkeme, mudahalenin “mesru bir
amag¢” gudup gutmedigini ya da “demokratik bir toplumda
gerekli” olup olmadigina ydnelik baska degerlendirme yap-
maz.®! Kriterlerin- i¢ hukuk gerekliliklerinin mesru muda-
hale i¢in ilk &n-gereklilik oldugu- siralamasi, Mahkemenin
Devletlerin hukuk sistemlerinin nitelikli uygulamasina énce-
lik verdiginin kanitidir. Bu durum, Turkiye'ye ve ayni sekilde
Sézlesmeye Taraf Devletlere, AIHM ile “geginmenin” kendi
iradelerine bagh oldugu hususunda guvence vermelidir.

5.2. Mesruluk

Kisitlamanin ilk kriteri gegmesi durumunda, Mahkeme mes-
ru bir amag gudup gutmedigini deQerlendirecektir. Tekrar
Ozetlemek gerekirse, bir midahalenin mahkeme tarafindan
mesru gortlebilmesi icin, Devlet herhangi bir amag goste-
remez. Aslina bakilirsa, 8'inci ve 10’uncu Maddelerin ikinci
paragraflari, s6z konusu haklarin ve 6zgurliklerin kisitlan-
masina olanak veren mesru amaglar kesin bir bigimde
aciklamaktadir. Ornegin, milli gtvenlik kavrami Sézlesme-
nin 9'uncu Maddesinde (dustnce, vicdan ve din 6zgurld-
gU hakki) mesru bir amag olarak listelenmediginden, milli
guvenlik gerekgesiyle yapilan herhangi bir Devlet mtda-
halesi s6z konusu hakkin agik bir ihlali olacaktir. Mahkeme,
bir Devletin milli gavenligini korumaya yénelik mudahaleler
bakimindan, gudulen amacin mesrulugunu genellikle kabul
etmekte ve sz konusu devlete genis bir takdir hakki tani-
maktadir. Aslina bakilirsa /svigre’ye karsi Kopp davasinda
Mahkeme, milli givenligin tehlikede olmasi halinde dinle-
menin yasaklanmasi gereken bir konusma olamayacag!
htkmine varmistir.5?

5.3. Gereklilik

Mahkemenin devletin milli gtvenlik gerekgeli takdirlerini
kabul etme egilimi, dikkatleri gereklilik kriterine gekmekte-
dir. Bu, U¢ asamall testin en agik uc¢lu ve karmasik asa-

47 Macovei, Monica (2004): Avrupa insan Haklan Sézlesmesinin 10’uncu Maddesinin Uygulanmasi igin bir Kilavuz, <https://rm.coe.int/168007ff48>, sf. 29

480Ornegin bkz. Avrupa insan Haklar Mahkemesi, Fransa’ya karsi Ekin, No. 39288/98
49 Avrupa insan Haklan Mahkemesi, isvicre'ye karsi Vukota-Boji®, No. 61838/10

50 Avrupa Insan Haklan Mahkemesi Aragtirma Dairesi (2013): Milli Givenlik ve Avrupa Igtihadi, <https://rm.coe.int/168067d214>, sf. 8

51 Avrupa insan Haklan Mahkemesi, Hollanda’ya karsi M.M., No. 39339/98, [46)

52 Bulundugu yer Avrupa insan Haklar Mahkemesi Arastirma Dairesi (2013): Milli Glvenlik ve Avrupa igtihadu <https://rm.coe.int/168067d214>




masina karsilik gelmektedir. ilk olarak, demokratik bir top-
lumu olusturan 6zellikler ayrintili olarak tanimlanmamistir.
Bununla birlikte bazi géstergeler mevcuttur; Mahkeme, in-
giltere’ye karsi Dudgeon®® davasinda, acgik gorusliltge ve
hosgorlye “demokratik” bir toplumun iki diregi olarak atifta
bulunmustur.

Madde 8 §2 ve Madde 10 §2'de acikga belirtiimis olma-
makla birlikte, gereklilik kosulu bazi unsurlari akla getir-
mektedir: dnlem, acil bir sosyal ihtiyaca hizmet etmelidir;
gudulen mesru amagclar orantil olmalidir™® ve Mahkeme,
Devlet tarafindan sunulan gerekgelerin ilgili ve yeterli oldu-
gunu onaylamalidir.5® Orantililik ilkesi, s6z konusu mudaha-
lenin mevcut en az midahaleci yéntem olmasini gerektirir.
Mahkeme, Almanya’ya karsi Uzun davasinda, GPS g&zet-
lemesinin diger gérsel ya da isitsel gbzetleme yéntemlerine
kiyasla bir bireyin 6zel hayatina daha az mudahale ettigi-
ni,% oysa gizli gdzetlemenin ancak demokratik kurumlari
korumak icin gerekli oldugunda hos goérulebilecegi belirt-
mistir.57

Goruntse gbre Mahkeme, asiri siki ya da mutlak gereklilik
yorumlarini kabul etmemekte, daha ziyade bir bireyin hak-
kini kullanmasinin daima daha kapsamli kamu menfaatine
gore tartilmasi gerektigini kabul etmektedir.58 Prensip ola-
rak, 8’inci Madde ile 10uncu Maddenin amaglari agisindan
demokratik bir toplumda gereklilik kosulu, bireysel haklar
ile Devletlerin kamu menfaatleri dengelenerek belirlenir.
Mahkeme, bir mudahalenin gerekli olup olmadigini deger-
lendirirken, Devlet makamlarina birakilan takdir hakkini da
dikkate alir. Bu ilkeden, nelerin kisitlanabilecegi hususunun
bir Ulkeden digerine degisebilecedi sonucuna varilmak-
tadir. Bununla birlikte, midahalenin ardindaki acil sosyal
ihtiyacin varh@min kanitlanmasi Turkiye'ye birakilacaktir.5®

Gereklilik ilkesi uyarinca, Mahkeme cok sayida davada in-
ternet’in bilgileri kopyalama, yansitma ve yayma kapasitesi
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nedeniyle bagka sekillerde bulunabilecek belirli iceriklere
iliskin yayinlarin kisittanmasinin demokratik bir toplumda
gerekli olmadigi kararina varmigtir.° Center for Democracy
and Technology’ye (Demokrasi ve Teknoloji Merkezi) gore:

“Gereklilik ilkesi, kullanici kontrollerinin mevcudiyetinin
devlet kontrolinti gereksiz kildigi baglamlarda internet
ile de alakali olabilir [...] internet etkilesimli bir ortam
oldugundan, vatandaslar geleneksel yayin araci bigim-
lerine kiyasla nelerin bilgisayar ekranlarina ulastigi (ya
da ulasmadigi) konusunda ¢ok daha fazla kontrole sa-
hiptir.”6?

Kisitlamanin ilk degerlendirmesinden ulusal makamlarin
sorumlu olmasina ragmen, son degerlendirme Mahkeme-
nin incelemesine tabidir. Mahkemenin t¢ kosulun hepsinin
karsilandigina karar vermesi durumunda, Devletin muda-
halesi mesru olarak kabul edilecektir, yine de U¢ kosulun
hepsinin kargilandigini dogrulama yUku Devlete aittir. An-
cak Mahkeme Devletin bu kosullar kanitlayamadigini tes-
pit ederse, bagka bir inceleme yapmaksizin middahalenin
gayri mesru oldugunu, yani haklarin ve 6zgurliklerin agik
bir sekilde ihlal edildigini kabul edecektir.

Bu kriterle ilgili ana zorluk, Sozlesmeye Taraf Devletle-
re saglanan takdir hakki ilkesidir. Avrupall Gye devletlerin
Temmuz 2016’daki basarisiz darbe girisiminin olusturdugu
gercek tehdide iliskin anlayiglarina Turkiye’nin duydugu
devam eden guvensizlik, Avrupa kurumlarinin ictenligine
dair stphelerin, bir Devletin uyumlastirmaya ve daha fazla
reforma yonelik gudulerini zayiflatabilecegini teyit etmek-
tedir. AIHM'nin yaptdr tim degerlendirmeler, bir Devlet
ile daha kapsamli Avrupa c¢ergevesi arasinda guven olup
olmadigini da dikkate almalidir.

53 Avrupa insan Haklan Mahkemesi, ingiltere’ye karsi Dudgeon, No. 7525/76, [53]

54Centre for Democracy and Technology (2011): “Regardless of Frontiers”: The International Freedom of Expression in the Digital Age Discussion Draft, (“Sinirlara Bakmaksizin”:
Dijital Cagda Uluslararasi ifade Ozgurlig Tartisma Taslag) <https://cdt.org/files/pdfs/CDT-Regardless_of_Frontiers_v0.5.pdf>

55 Ornegin bkz. Avrupa insan Haklar Mahkemesi, Norvec’e karsi Bladet Tromso ve Stensaas, No. 21980/93

56 Avrupa insan Haklarn Mahkemesi, Aimanya’ya karsi Uzun, No. 35623/05
57 Avrupa insan Haklarn Mahkemesi, ingiltere’ye karsi Kennedy, No. 26839/05

58Kilkelly, Ursula (2003): Avrupa insan Haklan Sézlesmesinin 8’inci Maddesinin Uygulanmasi igin bir Kilavuz, <https://rm.coe.int/168007f47>

59Ornegin bkz. Avrupa insan Haklar Mahkemesi, Polonya’ya karsi Piechowicz, No. 20071/07, [212]

60Ornegin bkz. Avrupa insan Haklar Mahkemesi, ingiltere’ye karsi Observer ve Guardian, No.13585/88

61Centre for Democracy and Technology (2011): “Regardless of Frontiers”: The International Freedom of Expression in the Digital Age Discussion Draft, (“Sinirlara Bakmaksizin”:
Dijital Cagda Uluslararasi ifade Ozgurltigti Tartisma Taslag) <https://cdt.org/files/pdfs/CDT-Regardless_of_Frontiers_v0.5.pdf>, sf. 25
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6. One cikan iic dava yoluyla AiHM ictihadinin analizi

Bu boélimde su ana kadar Madde 8 §1 altinda korunan 6zel
ve aile hayatina saygi hakki ile Madde 10 §1 ile korunan ifa-
de 6zgUurligunun, demokratik bir toplumun igleyisi icin temel
haklar olduklari, ancak milli givenlik acisinda mutlak haklar
olmadiklari belirlenmistir. Milli glvenlige yoénelik tehditleri
degerlendirirken ve- hukuka uygun gerekc¢elerinin olmasi,
gudulen mesru amagla orantili olmasi ve demokratik bir top-
lumda gerekli olmasi sartiyla haklarin ve 6zgurltklerin kul-
laniimasina mudahale edilmesi dahil olmak Uzere- bunlarla
mucadele edilirken Devletlerin belirli dlgide takdire sahip
olduklari kabul edilmistir.

Asagidaki tartismada, Mahkemenin Madde 8 §1 ve Madde
10 §1’de yer alan haklarin ve 6zgurltklerin anlamina ve s6z
konusu maddelerin ikinci paragraflarinda mesru menfaatler-
den biri olarak verilen milli givenlige pratik yaklagimini goés-
termek icin internet baglaminda éne sdrilen spesifik konu-
lara iliskin Mahkeme ictihadi analiz edilmektedir. Ayrica bu
tartisma, biraz muglak bigimde tanimlanmig olan milli gven-
lik kavramina bir cisim kazandirmaya ¢alismaktadir.

6.1. Kitlesel gozetleme: ingiltere’ye karsi 10
Insan Haklari Kurulusu ve Digerleri

7 Kasim 2017 tarihinde bu arastirma ile son derece ala-
kall bir gelisme meydana gelmis ve Mahkeme, digerlerine
ilaveten Sézlesmenin 8inci Maddesi altinda sivil toplum
kuruluglari, gazeteciler, siyasetgcileri, hukukcgular, iceriden
bilgi saglayan kisiler ve daha fazlasi ile irtibati olan on
insan haklar kurulusu tarafindan acilan ingiltere’ye kar-
s1 10 Insan Haklar Kurulusu ve Digerleri? davasi igin bir
Buyuk Daire durusmasi yapmistir. Bu kuruluslarin iletisim
seklinin e-postalar, sosyal medya ve aninda mesajlasma
dahil olmak Uzere her hedef kitleye gére degistigi bildiril-
mistir. Bagvuru sahipleri, sahip olduklar bilgilerin siklikla
hassas, gizli ve belirli bir dereceye kadar kisiye 6zel ice-
rik igerdigini belirtmektedir. Bu nedenle bagvuru sahipleri,
ingiltere istinbarat servislerinin Sorusturma Yetkileri Yasasi
Duzenlemesi (2000) uyarinca, yerel izleme programi Tem-
pora kapsaminda ya da Amerika Birlesik Devletleri Ulusal
Guvenlik Tegkilati (NSA) tarafindan ydratulen Prism ya da
Upstream programlari yoluyla gizli iletisimlerinin igerigini

ve iletisim verilerini izlemis olabileceklerini 6ne surmekte-
dir. Basvuru sahiplerinin bildirdigine gére, Amerika Birlesik
Devletleri, Tempora tarafindan toplanan verilere erisime
sahiptir. Dava, Mahkemeyi, dijital iletisim ¢aginda insan
haklari standartlarinin devletlerin mevcut gézetleme kabi-
liyetlerine nasil uyum sagladigini agiklamaya davet etmek-
tedir. “Dava, ingiltere hikimetinin ingiltere’de karaya gikan
denizalti fiber optik kablolardan gegen internet trafigini yi-
ginsal izlemesine, ayrica NSA gibi diger Ulkelerin istihbarat
servisleri tarafindan yiginsal olarak izlenen iletisimlere ve
verilere erisimine karsi gikmaktadir” .63 Dava ayrica Ingil-
tere ve Amerika Birlesik Devletleri arasinda yapilmis olan
ve Ulke disinda toplanan verilerin ve istinbaratin bu iki Ulke
arasinda gidip gelmesine olanak veren gizli kaynak payla-
simi anlagsmalarini ortaya gikarmaya c¢alismaktadir.

S6ézlesmenin 8'inci Maddesinin yargi yetkisi kapsaminda
dijital iletisim icin bagvurmus olmasi disinda ingiltere’ye
karsi 10 Insan Haklari Kurulusu ve Digerleri davasini ilging
kilan, NSA’'da calisan eski bir sistem yoneticisi olan Edward
Snowden tarafindan ifsa edilen “kitlesel gézetlemeye” dog-
rudan karsi gikmak icin Mahkeme 6nune gelen ilk dava ol-
masidir. Snowden 2013 yilinda NSA’nin kitlesel gbzetleme
programlarini agiga vuran bilgiler sizdirmigtir. Saglanan
bilgilere gére, NSA'nin Prism programi kisisel e-postalar,
sohbetler, belgeler ya da baglantilar dahil olmak Uzere ile-
tisimin icerigine ve internet kullanicilarinin kimligini ve yerini
aciga vuran iletisim verilerine erisime olanak saglamakta-
dir. Sizdirlan belgeler, Prism programinin ingiltere Devlet
iletisim Merkezi (Government Communications Headquar-
ters- GCHQ) tarafindan istihbarat raporlar hazirlamak igin
kullanildigini dogrulamistir, bu da ingiltere’nin NSA tarafin-
dan izlenen ylUz milyonlarca veriye ve meta veriye erigsimi ol-
dugunu teyit etmektedir. Snowden ifsaatlari ayrica A.B.D.’li
iletisim hizmeti saglayicilar tarafindan igletilen fiber-optik
kablolardan ve altyapidan gecgen igerigin ve iletisim veri-
lerinin NSA’nin Upstream programi yoluyla toplandigini ve
bilhassa ABD vatandasi olmayan kisilerin kUresel verilerine
erisime sahip olundugunu géstermistir. GCHQ'nun kendi
gbzetleme programi olan ve Upstream programi ile ben-
zerlikler tagiyan Tempora, ingiltere’den Kuzey Amerika’ya
giden fiber-optik kablolar yoluyla tasinan icerigi ve iletisim

62 Avrupa Insan Haklan Mahkemesi, ingiltere’ye kargi 10 insan Haklan Kurulusu ve Digerleri, No. 24960/15

63 Callander, Ailidh ve Kim, Scarlet (2017): European Court Ruling Could Recognize Mass Surveillance Violates Human Rights (Avrupa Mahkeme Karari, Kitlesel Gozetlemenin
insan Haklarini ihlal Ettigini Kabul Edebilir), <https://www.aclu.org/blog/privacy-technology/surveillance-technologies/european-court-ruling-could-recognize-mass>




bilgilerini sondalamaktadir. Bu sondalar, istinbarat kurum-
larinin internet trafigini alip cikarmalarina ve “arama kriter-
lerine” gore filtrelemelerine olanak vermektedir. Bununla
birlikte, izin verilen arama kriterlerinin tam kapsami ya da
bunlarin kullanimina iliskin anlamli herhangi bir dizenleme
ya da denetim olup olmadigi halen bilinmemektedir.

Mahkemenin hikmu Ug¢ asamali analiz kullanilarak ve du-
rumun zaruretlerine bagl olarak daha sonraki bir dénemde
verilecek olmakla birlikte, Mahkemenin yaklasimina iliskin
daha 6nceki tartismalar Mahkemenin olasi kararinin bir
gostergesi olabilir. Kitlesel gbzetimin dogasi, Devletlerin
tim iletisimleri her zaman ve ayrim gbézetmeden toplama-
larina olanak vermektedir, dolayisiyla hedeflemeyi ve ma-
kul siphe gerekKliligini ekarte etmektedir. Bu durum dogal
olarak 6zel hayat hakkini tehdit etmektedir; ¢Unku iletisimin
mahremiyetinin 6zU, midahalelerin istisnai olmalarinin ve
davaya gore gerekcelendiriimelerinin gerekli olmasidir.
Kitlesel gbzetlemenin dogasl, devletin temel hak ve 6zgur-
[Ukleri ¢gignerken daha az mudahaleci bir énlemin mevcut
olmadigini kanitlamasini gerektiren orantililik ilkesini muhte-
melen tehlikeye atacaktir.

Ayrica Mahkemenin bagimsiz Avrupa danisma organlarinin
kararlarini rehber olarak dikkate almasi muhtemeldir. 2014
yilinda, 95/46/EC sayili AB Direktifinin 29'uncu Maddesi al-
tinda kurulmus olan AB Veri Koruma Calisma Grubu adl
bagimsiz Avrupa danisma organi, elektronik iletisimin istih-
barat ve milli glvenlik amaglarina yénelik olarak gézetlen-
mesi hakkindaki gértsidnud yayinlamistir. Buna gore,

“[...] gizli, kitlesel ve ayrim gdézetmeyen gdézetleme
programlari temel yasalarimiz ile uyumlu degildir ve te-
rérle mdcadele yada milli gtivenlige ydnelik diger 6nem-
li tehditler ile gerekcelendirilemez. Tum vatandaslarin
temel haklarina yoénelik kisitlamalar, ancak séz konusu
Onlemin demokratik bir toplumda kesinlikle gerekli ve
orantili olmasi halinde kabul edilebilir”.6*

AB Veri Koruma Calisma Grubunun gérisine ve orantililik
hakkindaki mulahazasina paralel olarak, gértinen o ki Mah-
keme internet baglaminda kitlesel gézetlemeye kati surette
karsidir.

Ancak Macaristan'a karsi Szabd ve Vissy davasi, kitlesel
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gozetleme programlarinin dogalan geregi AIHM'nin yetkisi-
ne karsi olduklar varsayimindan bir sapma niteligi tasiyan
alternatif bir yorum saglamaktadir. Bu davada Mahkeme,
genis teknolojik degisimler ve kabiliyetler karsisinda kitle-
sel gbzetleme programlarinin aslinda kaginiimaz olduklarini
beyan etmistir. Bu, Venedik Komisyonunun 2015 tarihli Sin-
yal Istihbarati Kurumlarinin Demokratik Denetimi Hakkinda
Raporunun da c¢ikis noktasidir. Mahkeme, Macaristan’a
karsi Szabo ve Vissy davasinda 6zellikle su tespitte bulun-
mustur::

“[...] devietlerin terér saldirilarinin 8ndnd almada - yak-
lasan olaylara dair gdstergeler icerebilecek iletisimle-
rin kitlesel olarak izlenmesi dahil olmak lizere - en ileri
teknolojilere bagvurmalari, gindmcdzde terérizmin aldigi
bicimleri dogal bir sonucudur.”es

Bu nedenle Mahkeme, kitlesel gézetleme programlarinin
“genis kapsamli” glictinun Sézlesmenin gereklilikleri ile do-
gasl gereQi uyumsuz olup olmamasini sorgulamamistir. Ak-
sine Mahkeme yeterli koruma tedbiri bulunup bulunmadigi
yolundaki degerlendirme ile devam etmis ve s6z konusu
mevzuat suistimallere kargi yeterli garantilere sahip olma-
digindan AiHS’nin 8'inci Maddesinin ihlal edildigi hikmine
varmigtir. Mahkeme ayrica davadaki énemli bir hususun,
asli denetimin yoklugu oldugunu kabul etmistir. Mahkeme,
gizli gbzetleme alaninda bagimsiz bir organ- normalde 6zel
uzmanh@a sahip bir yargig- tarafindan yapilacak kontroltn
istisna degil kural olmasi gerektigi sonucuna ulagmistir.

Article 19’a go6re; daha 6nceki davalarda Mahkemenin
STK'leri (bkz. Macaristan’a karsi Tdrsasag a Szabadsa-
gjogokért) basina esdeger sekilde kamu gézlemcisi ola-
rak tanimasi, Ingiltere’ye karsi 10 Insan Haklan Kurulusu
ve Digerleri davasindaki bagvuru sahiplerine gazetecilik
kaynaklarinin korunmasi ve iletisimin gizliligi de dahil olmak
Uzere basin ile ayni yasal korumalari saglamalidir.?¢ Daha
onceki kararlarini takiben Mahkeme, istihbarat kurumlarinin
STK'lerin cevrim-igi iletisimlerini ele gegirmeye yonelik izle-
me yetkilerinin ve kabiliyetlerinin, insanlarin hassas bilgileri
iletme istekliligini erozyona ugratip STK’lerin igleyisine za-
rar vererek STK’lerin kamu gozlemcisi islevi Uzerinde rahat-
siz edici bir etkisi oldugunu savunabilir.

Basvuru sahipleri farkl yetki alanlari icinde mukim oldukla-

6495/46/EC sayil Direktifin 29’uncu Maddesi, <http://www.ohchr.org/Documents/Issues/Privacy/ECArticle29DataProtectionWorkingGroup.pdf>

65 Avrupa insan Haklan Mahkemesi, Macaristan’a karsi Szabé ve Vissy, No. 37138/14

66 Madde 19 (n.d.): Third Party Intervention Submission (Ugtincii Taraf Miidahalesi Sunumu), <https://www.article19.org/data/files/medialibrary/38293/10-HRO-v-the-UK-A19-

submissions-March-2016.pdf>



rindan ingiltere’ye karsi 10 insan Haklari Kurulusu ve Didger-
leri davasl genis bir erisim kapsamina sahiptir. Yukaridaki
tartismanin isiginda, Mahkemenin dava ile ilgili hukmu, bu
Ulkelerin her birinde yUratulen ¢evrim-ici kitlesel gbzetleme
programlarinin mesruluguna bir standart getirecektir. Karar
sadece Ingiltere Uizerinde baglayici olmayacaktr, ayni za-
manda (“tespit” niteliginde olmasi nedeniyle) Sézlesmeye
Taraf Devletlere gézetleme glndemlerinin ve uygulama-
larinin Sézlesmeye uygunlugunun degerlendiriimesi konu-
sunda rehberlik saglayacaktir. Mahkemenin, ingiltere’nin-
s6z konusu yetkinin keyfi kullanimina karsi tartismall yasal
koruma tedbirlerine sahip - kitlesel gbzetleme programinin
Avrupa insan haklari standartlari ile uyumlu olup olmadigi
konusundaki degerlendirmesi, NSA’nin programi da dahil
olmak Uzere dinya genelindeki benzer gbzetleme prog-
ramlarina acik bir mesaj génderecektir. Bu davadaki karar,
hizla Devletlerin bireylerin ¢evrim-ici verilerini izlieme kapa-
sitesine yonelik kiresel bir milahazaya ve bir dizi tavsiyeye
yol acacaktir.

Bu tavsiyelerden biri, kitlesel gézetleme mudahalelerinin
mesru olabilmesi icin, etkilenen kisilerin izlemeye itiraz
etme haklarini kullanmalarina olanak vermek amaciyla Tur-
kiye'nin énceden bagimsiz adli yetki vermesi ve bildirimde
bulunmasi yénunde olabilir.

6.2. Dolayli sansiir: Tiurkiye'ye karsi Ahmet
Yildirim

Turkiye'ye karsi Ahmet Yildinm®” davasinda mudahalenin
gerekgesi olarak Turk mahkemesi tarafindan sunulan se-
bep milli guvenlik olmamakla birlikte, Mahkemenin erisim
engelleme ile ilgili ilk karar oldugundan bu kararin tarti-
siimasi énem tasimaktadir. Karar, Mahkemenin yetki alani
dahilinde cevrim-i¢i ifade 6zgurlugt hakkinin kullaniimasi
icin énemli bir emsal olusturmaktadir ve internet’e erisimin
engellenmesi ya da kisittanmasi yoluyla yapilan Devlet mu-
dahalesini siki bir incelemeye tabi olarak tanimlamistir.

Dava, Google Sites servisinin yer sagladigi ve sahibi 5651
sayil internet Kanunu ihlal ederek Atatirk’tn hatirasina
hakaretle suclanan bir internet sitesinin engellenmesi icin
Turkiye Denizli Sulh Ceza Mahkemesinin verdigi bir emir
Uzerine bir Turk vatandasinin yaptigr basvurudan kaynak-
lanmistir. Telekominikasyon ve iletisim Bagskanhgr (TiB),
“suc isleyen” sitenin engellenmesi igin olasi tek teknik yo-
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lun genel olarak Google sitelerine tum erisimin engellen-
mesi oldugunu belirtmis, bunun sonucunda basvuru sahibi
kendi sitesine erisemez hale gelmistir. Sonug olarak, s6z
konusu kisi Ocak 2010'da Mahkemeye bir basvuru yapa-
rak tim Google sitelerinin engellenmesinin, cevrim-ici bilgi
ve gorUs alma ve vermeye yonelik ifade 6zgurlGgund ihlal
ettigini 6ne strmdustdr. Ayrica, tim Google sitelerine erigimi
engellemeye yonelik islemin adil ve tarafsiz kabul edileme-
yecegini savunmustur. Turk Mahkemesi kararini gerekcge-
lendirmek icin, bir mahkemenin belirli bir internet sitesine
erisimi engelleme karari verdigi durumlarda, bu tedbir ka-
rarini icra etme yUukumluganin TiB'e ait oldugunu éngéren
ic hukuka dayanmistir. TiB, 5651 sayili internet Kanununun
8’inci maddesinin 3'Uncl ve 4Uncl fikralar geregince,
icerik saglayicisinin ya da yer saglayicisinin yurt disinda
bulunmasl halinde ara hizmet saglayicinin sayfalarina eri-
simi tamamen engelleyebilir. Mahkeme, davayi inceledik-
ten sonra, s6z konusu mudahale S6zlesmenin gerektirdigi
ongdrllebilirlik kosuluna cevap vermediginden ve bagvuru
sahibine demokratik bir toplumda hukukun Ustinldginin
gerektirdigi 6lcude yeterli bir koruma saglamadigindan,
davall Turkiye Devletinin S6zlesmenin 10’'uncu Maddesini
ihlal ettigi hUkmune varmistir. Mahkeme ayrica Turk hakim-
lerin yasa digl gevrim-ic¢i icerigin engellenmesi tedbirinin
uygulanmasi konusunda bir ydrGtme kurumuna cok fazla
takdir hakki verdigini tespit etmistir. Mahkeme ayrica usule
ait tedbirlerin eksikligi hakkinda da yorum yapmis ve Goog-
le Sites’a ne engelleme karari hakkinda bilgi ne de karara
itiraz etmek i¢in bir olanak verilmedigini belirtmistir.

Mahkemenin karari ve Mahkemenin hUkmunu tamamla-
mak icin yargic Pinto de Albuquerque tarafindan yazilan
baglayici olmayan mutabakata serhi, internet baglaminda
ifade 6zgurlugunun kullanimina yénelik standartlari gere-
ken sekilde gbstermektedir. Pinto de Albuquerque’ye gore,
Turkiye'ye karsi Ahmet Yildinm davasi “Mahkemeye Web
2.0 platformlari Gzerinde ifade 6zgurltigu hakkinda soru y6-
neltilen ilk seferdir”.68

Asagidaki boélim, Avrupa Konseyinin gevrim-i¢i ifade 6z-
gurlagu ile ilgili standartlarini daha da pekistirmeye yonelik
mevcut referanslarl sunan s6z konusu mutabakat serhin-
den bir alinti igcermektedir. Avrupa Konseyinin ¢evrim-ici
ifade 6zgurlugune iliskin standartlari gesitli kararlar, tavsiye
kararlari ve deklarasyonlarda, ayrica Siber Suglar Sozles-
mesi ve Ek Protokolinde ortaya konmustur. Bunlarin ara-

67 Avrupa Insan Haklarn Mahkemesi, Tiirkiye'ye karsi Ahmet Yildinm, No. 3111/10
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sinda, asagidaki U¢ tanesi mevcut dava icin 6zellikle agik-
layicidir:

- Bakanlar Komitesinin Gye Deviletlere internet’in kamu
hizmeti degerini ylikseltmeyi amaclayan tedbirler hak-
kindaki CM/Rec (2007)16 sayili Tavsiye Karari;

- Bakanlar Komitesinin Uye Devletlere internet filtreleri
ile ilgili ifade ve bilgi 6zgurlidu hakkina saygiyi arttir-
maya yonelik tedbirler hakkinda CM/Rec (2008) 6 sayili
Tavsiye Karari;

- Bakanlar Komitesinin tye Devletlere arama motorlari
baglaminda insan haklarinin korunmasina iliskin CM/
Rec (2012) 3 sayili Tavsiye Karari.

ik tavsiye karari, S6zlesmeye Taraf Devletlerin, gerekli tim
filtreleme ya da engellemenin kullanicilar i¢in seffaf olma-
sinin saglanmasi i¢in arama motoru saglayicilari ile birlikte
calismalarini ve icerigi diger kullanici kategorileri icin erigi-
lemez kilan genel bir endekslemeden kaginilmasini éner-
mektedir.6® ikinci tavsiye karar kati yorum ilkesine dikkat
cekmekte ve internet iceriginin Ulke capinda engellenme-
si ya da filtrelenmesine sadece Madde 10 §2'de belirtilen
mesru amaclardan birinin gidtlmesi durumunda izin veril-
mesini istemektedir. Ayrica bu tavsiye karari, Devlet tarafin-
dan bu tUr bir islemin sadece filtreleme spesifik ve agikca
tanimlanabilir bir icerikle ilgiliyse ve s6z konusu karar ba-
gimsiz ve tarafsiz bir dizenleyici kurum tarafindan gézden
gecirilebilecekse yapilmasini savunmaktadir. Bakanlar Ko-
mitesinin tavsiye kararinin en énemli ¢ikarimlarindan birisi,
grubun bir parcasi olmayan kullanicilar i¢in incitici ya da
zararll igerigin ve s6z konusu icerige istisnai durumlarda,
Ozellikle de arastirma amagclari icin mesru bir alaka goste-
ren ya da erismesi gereken kullanicilar igin yasa digl igeri-
gin genel kapsamli engellenmesinden kaciniimasi seklin-
dedir. Uclincti tavsiye karari Devletlerden, bireyleri diger
icerik sunumu yollarina uygulanan tedbirlerin 6tesine ge-
cen genel kapsamli engelleme ya da filtreleme tedbirlerine
tabi tutmamalarini istemektedir. Mutabakat serhine gére bu
belgeler, Sézlesme ile uyumlu internet engelleme tedbirleri
hakkindaki mevzuat i¢in asgari standartlari belirlemektedir.
Bunlara ek olarak Yargig, sinirsiz ya da suresi belirsiz tim
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engelleme emirlerinin gevrim-igi ifade 6zgUrlugu hakkina
gereksiz bir midahaleye karsilik geldigini 6ne sirmekte-
dir.”® Gereklilik ilkesine uyum agisindan, Yargic “daha ha-
fif” tedbirlerin benimsenmesini istemektedir; bu da érnegin
engelleme emrinden 6nce bir “bildirim ve kaldirma” politi-
kasinin benimsenmesi anlamina gelmektedir. internet bag-
laminda bazi engelleme tedbirlerinin kolayca savusturula-
bilmesi, tedbirin gerekliligini supheli kilmaktadir.”* Yargig,
engelleme emrinin verilmesinden sorumlu yetkili makamlar
ile ilgili olarak, sadece kanunun bir érnek uygulanmasini
degil, ayrica pratikte daha yakinda izlemeyi saglamak icin
tum engelleme yetkilerinin tek bir makamin elinde toplan-
masini savunmaktadir.”?

Mahkeme, takip eden bir kararinda, Turkiye'ye karsi Cen-
giz ve Digerleri davasini ele almistir. Dava, 5 Mayis 2008
ile Ekim 2010 arasinda Turkiye’den YouTube’a erisimin en-
gellenmesi ile ilgilidir. Mahkeme bu davada da YouTube’'un
engellenmesinin ifade 6zgurligu hakkini ihlal ettigine karar
vermigtir. Ayrica Mahkeme, Turk makamlarinin bir web site-
sinin tamamini engellemenin blyuk miktarda bilgiye erigimi
engelleyecedini ve internet kullanicilarinin haklarni ciddi
6lcude etkileyecegdini ve dolayl etkilere yol acacagini dik-
kate almalar gerektigini belirtmistir.”3

insan haklarinin mutlak olmadigi ilkesine paralel olarak,
yasa digl nitelige sahip ¢evrim-ici icerigin engellenmesi be-
lirli sartlarin gecerli oldugu durumlarda hakli gdsterilebilir.
Ayni zamanda, Sézlesmenin 10’'uncu Maddesi ile korunan
siyasi ifadelere karsi engelleme emirleri, Avrupa’daki uygu-
lamalarda duyulmamistir. Devlet gézetlemesi yoluyla ifade
6zgUrligu hakkina herhangi bir midahale, sadece ve sa-
dece fiilen sorumlu olmayan kisileri ya da kurumlari hedef-
lemekten kaginmasi durumunda demokratik bir toplumda
gerekli olarak gerekgelendirilebilir.

6.3. Pozitif yikumlilikler: Sirbistan’a karsi
Insan Haklar1 Genclik Inisiyatifi

Sirbistan’a karsi Insan Haklarr Genclik Inisiyatifi davasinin
baslica katma degeri, Devletlerin milli gdvenlik servisleri-

69 Avrupa Konseyi, Bakanlar Komitesi (2013): Bakanlar Komitesinin Uye Devletlere arama motorlan baglaminda insan haklarinin korunmasina iliskin CM/Rec(2012)3 sayili Tavsiye
Karari, <https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016805caa87>,[12], [13], [16]
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nin yUrttme yetkilerinin cevrim-ici ifade 6zgurlugu hakkinin
korunmasl konusundaki sinirlarini gésterme kapasitesinde
yatmaktadir.

Ekim 2005'te, basvuru sahibi sivil toplum kurulusu (STK)
insan Haklar Genglik Inisiyatifi, Sirbistan istihbarat teski-
latinin 2005 yilinda elektronik gbzetlemeye tabi tutulan bi-
reylerin sayisi hakkinda bilgi vermesini talep etmistir. Buna
karsilik Sirbistan istihbarat teskilati, gizli bilgiler icin gecerli
anayasa hikmunU gerekce gostererek sz konusu STK’nin
isteQini reddetmistir. Bilgi Komiserinin 2004 tarihli Sirp Bilgi
Edinme Ozgurligu Yasasi uyarinca istenen bilginin acik-
lanmasini emretmesinin ardindan, istihbarat kurumu séz
konusu STK'ye istenen spesifik bilgiye sahip olmadigini bil-
dirmistir. Bunun Gzerine STK S6zlesmenin 6’'nci ve 10’uncu
Maddeleri kapsaminda Mahkemeye bir sikayette bulunmus
ve Sirp istihbarat kurumu tarafindan bilgiye erisimin red-
dedilmesinden sikayet etmistir. Mahkeme, s6z konusu STK
kamu menfaati ile ilgili bilgi toplamaya, s6z konusu bilgileri
halka aktarmaya ve dolayisiyla toplumsal tartismaya katki-
da bulunmaya yoénelik mesru amaglar guttigunden, Sirp
istihbarat kurumunun halka acik bilgilere erisim saglamayi
reddetmesinin S6zlesmenin 10’uncu Maddesi kapsaminda
ifade 6zgurlugu hakkinin ihlali anlamina geldigi htkmune
varmistir. Mahkeme, istihbarat kurumunun baslangicta eri-
simi reddetmesinin nedeninin gizlilik oldugunu dikkate ala-
rak, Kurumun s6z konusu bilgilere sahip olmadigi iddiasini
ikna edici bulmamistir. Mahkeme ayrica istihbarat kuru-
munun Bilgi Komiserinin baglayici emrini yerine getirmeyi
reddetmesinin i¢ hukuka aykiri oldugunu ve keyfilik anla-
mina geldigini vurgulamistir. Mahkemenin son htkmu, Sirp
istihbarat kurumunun stz konusu STK'ye istedigi bilgileri
saglamasini emretmektedir.

Bu dava, milli guvenlik s6z konusu olsa bile bilgiye erisme
hakkini sahiplendiginden, Mahkemenin degisen standart-
larinin bir gostergesidir. Belgika'daki Ghent Universitesinin
insan Haklar Merkezinde bulunan ve Mahkemenin yeni
kararlarini dikkate sunmayi amaglayan bir blog olan Stras-
bourg Gozlemcilerine gore, “[...] Mahkeme, Sirbistan’a kar-
st insan Haklar Genclik inisiyatifi davasinda, Sézlesmenin
10’uncu Maddesi dayali olarak, kamu makamlarinin elinde
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bulunan belgelere erisme hakkini hi¢ olmadigi kadar acgik
bir sekilde tanimistir’.”+ Mahkemenin karari ayrica kamu
gbzlemcisi olarak kamu menfaatine hareket eden STK’lerin
degerini kuvvetli sdzlerle teyit etmistir. Ayrica karar Sozles-
meye Taraf Devletlerin milli glvenlik ve istihbarat teskilatla-
rindan Sézlesmeye uymalarini ayrim gézetmeden gereken
sekilde istemistir.

Yargiclar Sajé ve Vucini¢, ortak mutabakat serhlerinde,
demokrasinin bilgi toplumundaki belirli taleplerini Mahke-
menin hukuk sisteminin gelecekte ele almasi gereken ko-
nular olarak vurgulamislardir. Daha ilginci, Mahkemeden,
cevrim-ici dinyada gazeteciler ile vatandaslar arasindan
gittikge daha belirsiz hale gelen farklig kabul etmesini is-
temislerdir. ifadelerinin dnemle vurguladigi nokta, seffaflik
ilkelerinin tim vatandaslara uygulanmasidir.”® Yargiglarin
diger bir 6nemli ifadesi, devlet tarafindan kontrol edilen ve-
riler bakimindan, modern veri yénetimi aracglarinin karma-
sikhgi dikkate alindiginda, yetkin ulusal makamlar tarafinda
saklanan verilerin kaybedilmesinin bir bahane olarak sunu-
lamayacag seklindedir.”® Son olarak Yargiclar, Mahkeme
tarafindan olusturulmus bir ayrim olan kamu menfaatleri ve
kisisel menfaatler ile ilgili bilgilere erisim arasindaki fark ko-
nusundaki endiselerini dile getirmiglerdir.

Bu davaya ait gerceklere gelince, Mahkeme ulusal ma-
kamlarin sadece s6z konusu haklari ve 6zgurlUkleri key-
fi olarak ihlal etmekten kacinma degil, ayni zamanda bu
haklari mesru olmayan ihlallere kargl korumak icin gerekli
adimlar atma yukimlaligua altinda oldugunu tekrar vurgu-
lamistir. Bu pozitif yakumlultkler, Devletlerin milli glvenlik
ve istinbarat kurumlarinin gevrim-i¢i ifade 6zgurluagunun
korunmasi ve kullanimi konusunda Sézlesmenin kurallari-
na ve ilkelerine uymalarini garanti etmelerini gerektirmek-
tedir. Turkiye, S6zlesmeye Taraf bir Devlet olarak, pozitif
yUkUmlulukleri teyit etmek icin highbir firsati kagirmamalidir.
Bu pozitif yuktmlUtltkler, demokrasilerinin isleyisine sUp-
heli yaklagilan TUrkiye gibi Ulkeler icin bilhassa ¢énemlidir.
Turkiye, AiIHS’nin direktiflerine uymak amaciyla, toplumsal
tartismalara katilmak i¢in elverigli bir ortami kendi dogasina
uygun bir sekilde saglamalidir.

74\oorhoof, Dirk (2013): Article 10 of the Convention includes the right of access to data held by an intelligence agency (Sézlesmenin 10’uncu Maddesi, bir istihbarat kurumunun
elinde bulunan verilere erisim hakkini kapsiyor), <https://strasbourgobservers.com/2013/07/08/article-10-of-the-convention-includes-the-right-of-access-to-data-held-by-

intelligence-agency/>
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7. Sonuc Tespitleri

7.1. Genel tavsiyeler

AIHM, Turkiye Anayasa Mahkemesi tzerinde baglayici ol-
dugundan, Turkiye’'nin hukuk sisteminde reform yapilma-
sindaki dénusturtcu rolunu strdtrmektedir. Avrupa deger-
leri, bircok Turk vatandasgl i¢in bir glven kaynagidir. Ayrica
AiHM'ye yoénelik hal destegi devam etmektedir. istanbul
Ekonomi Arastirma tarafindan Mart 2018’de yUrttulen bir
arastirmada, vatandaslarin %47,8'i Turkiye'nin hapisteki
gazeteciler konusunda AIHM'nin kararina uymasi gerektigi
goristnu desteklemis, %35,5' ise karsi gikmistir.”” Bunun-
la birlikte, yerel siyasi guduler Turkiye’nin uyum sicilini bal-
talamaktadir. Hurriyet Daily News'tan bir kdse yazar Aralik
2017’de yazdigi bir makalede “Turkiye, gurur duyamaya-
cagimiz bir Avrupa rekorunu elinde tutuyor [...] Avrupa in-
san Haklarl S6zlesmesini ihlal sampiyonu” demistir.”® 2017
yiinda AiIHM’nin Bagkani, Turkiye aleyhine yapilan bagvu-
rularin bir énceki yila kiyasla %276 arttigini belirtmistir.”
Turkiye’nin, 2017 yilinda Mahkeme tarafindan verilen 116
kararin 99'unda AIHS'nin en az bir maddesini ihlal ettigi
tespit edilmistir. Turkiye Ocak 2018'de, bir bélge mahke-
mesi Turkiye’nin en ylksek mahkemesinin hapisteki bazi
gazetecilerin salinmasi yolundaki bir emrini uygulamayi
reddettigi igin AIHM duizeyinde elestiriimistir.8° Bunlar, Tir-
kiye'nin yargl bagimsiziigi ve i¢ hukuk yollarinin etkililigi ile
ilgili endiselerin daha da artmasina yol agmistir.

Turkiye kararlarini tekrar- Avrupa insan Haklari Mahkemesi
tarafinda yorumlanan sekliyle- Avrupa insan Haklarn Soz-
lesmesinin ilkelerine ydnlendirmeli ve aleyhine acilan da-
valarin sayisini azaltmaya galismalidir. AIHSnin yasal orta-
mi, insan haklarinin Turkiye'de de Avrupa’da oldugu kadar
gecerli oldugunu kabul ettigi 2000’lerin baglarinda oldugu
gibi, tercih edilen yolunu temsil etmelidir. Ozellikle, Turkiye
AIHS ile is birligini siyasilestirmekten kaginmalidir. Ulusla-
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rarasl insan haklari mevzuatinin halkin tdm mensuplarini
korumak i¢in mevcut oldugunu kabul ve tasdik etmelidir.
Bu, uygulamada demokrasiye yonelik batdnleyici bir anla-
yistir ve Tarkiye’'nin bunu savunmasi gerekmektedir.

7.2. Tiirkiye'nin internet mevzuati icin 6zel
tavsiyeler

Avrupa Guvenlik ve is birligi Teskilati (AGIT) Temsilcisi,
2007'de kabul edilen Turkiye’nin internet Kanunu ile ilgili
degerlendirmesinde,®' YouTube ve Google Sites gibi web
sitelerinin yasaklanmasinin siyasi ifade tUzerinde ¢ok gugclu
yansimalari oldugunu éne sirmistdr. Turkiye'nin internet
yayinlarina ve igeriklerine yaklasimi, ulusal mahkemelerin
ve (2016 yilinda kaldirilarak yetkileri Bilgi Teknolojileri ve
iletisim Kurumuna (BTK) devredilen) Telekomiinikasyon
ve iletisim Baskanliginin dizenli olarak engelleme emirleri
vermeleri ile, yalnizca yasa digi oldugu iddia edilen igeri-
ge degil ayni zamanda yasal icerik ve bilgilere erisimi de
engellediginden temelde sorunlu olarak kabul edilmistir.
AGIT, degerlendirmesinin sonucunda, Internet Kanununu
uluslararasi standartlara uygun hale getirmesi ya da kal-
dirmasi i¢in Turk hukUmetine ivedi ¢agrida bulunmustur.8
2011 yilinda Avrupa Konseyi insan Haklari Komiseri benzer
bir cabayla Turkiye’ye internet Kanununu Avrupa ictihadin-
da kabul edilmig olan standartlara gére gézden gecirmesi-
ni tavsiye etmistir. Bu tavsiyenin nedenlerinden birisi, web
sitelerine erisimin engellenmesine izin verilmesine yoénelik
gerekgelerin kapsamli bir sekilde yorumlanmasidir.83

Bu calisma Turkiye'ye internet yonetimini Avrupa’daki uy-
gulamalara yakinlastirmasini tavsiye etmektedir. Bu aci-
dan, Turkiye'ye ilk olarak AIHM'nin siber uzaydaki degisen
standartlarinin ve diizenlemelerinin farkinda olmasi ve bun-
lari kabullenmesi 6nerilmektedir. Bu c¢alisma, Turkiye’nin

77istanbul Ekonomi Arastirma (Mart 2018): Ttirkiye Monitérii [yayinlanmamis]

78Ergin, Sedat (2017): Turkey is the champion of rights violations at the ECHR (Turkiye AiHM’de hak ihlalleri sampiyonu), <http://www.hurriyetdailynews.com/opinion/sedat-

ergin/turkey-is-the-champion-of-rights-violations-at-the-echr-1244 11>

79DW (2017): More than 5,000 cases filed against Turkey over post-coup purge, says ECHR, (AiIHM, darbe sonrasi temizlikte Tirkiye'ye karsi 5.000'den fazla dava acildigini
belirtti), <Http://www.dw.com/en/more-than-5000-cases-filed-against-turkey-over-post-coup-purge-says-echr/a-37294226>

80 Avrupa Birliginin Avrupa Konseyi Delegasyonu (2018): EUDEL statement on the implementation of the decision of the Constitutional Court of Turkey (Turkiye Anayasa

Mahkemesinin kararnin uygulanmasina iliskin EUDEL demeci), <https://eeas.europa.eu/delegations/council-europe/39162/eudel-statement-implementation-decision-
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internet mevzuatinin Avrupa’daki uygun standartlar karsi-
layabilmesi i¢in Venedik Komisyonunun &nerilerine uygun
olarak baz ana tavsiyelerde bulunmaktadir.8

Tiirkiye’nin internet Kanunu, “giicli kamu menfaati”
hakkinda bir hiikiim icermelidir. Onceki boltimlerde belir-
tildigi gibi, AIHS kisisel haklarin ve ézgurltklerin korunma-
sinda guclu bir kamu menfaati oldugunu savunmaktadir.
AIHS'nin ilkesi temel olarak bireysel haklar ve 6zgurltkler
gereken sekilde korundugunda toplum bir butin olarak
fayda gorecegdini 6ne surmektedir. Venedik Komisyonu ta-
rafindan belirtildigi gibi, Turkiye'nin kendi internet Kanunu-
na bir “gucli kamu menfaati” ibaresi eklemesi dnerilmekte-
dir. AIHM’nin basina kamu menfaati ile ilgili konularda bilgi
alma ve verme hakki tanidigi dikkate alindiginda, TUrki-
ye’nin insan haklari rejimi kapsaminda “kamu menfaatinin”
taninmasi gazetecileri ve yayincilari daha iyi koruyacaktir.
Ayrica AIHS tarafinda kuvvetle savunulan bir fikir olan ba-
sinin siyasi bir gézlemci oldugu kavraminin TUrkiye tarafin-
dan kavranmasini pekistirecektir.

Tarkiye’nin internet Kanunu, bir dizi daha az miidaha-
leci tedbir saglamalidir. Ulusal mahkemelerin kararlarini
degerlendirirken, AIHM daima uygulanan kisittamanin sid-
detini ve niteligini dikkate almaktadir. Toplumsal tartisma-
nin engellenmemesini saglamak icin, uygulanan yaptirim
mevcut en az midahaleci tedbir olmalidir. Tdrkiye'nin in-
ternet Kanununda yer alan yegéane tedbir erisimin engel-
lenmesi ya da icerigin kaldirimasidir ve Avrupa rejimi bunu
internet'te mimkdn olan en siddetli tedbir olarak kabul et-
mektedir. Turkiye’nin internet Kanununa aciklama, dizelt-
me ya da icerik yenileme yukimlUligunud de igeren bir dizi
daha az mudahaleci tedbir eklemesi siddetle tavsiye edil-
mektedir. Bu, Turk yargi¢lara, kisitlamanin guttigu mesru
amacin kargilanmasi amaciyla mevcut en az mudahaleci
tedbiri degerlendirmek ve uygulamak icin yeterli alan sag-
layacak ve bdylece Turkiye'nin internet mevzuatini Avrupa
standartlari ile daha uyumlu bir hale getirecektir.

Tirkiye’nin internet Kanunu, demokratik gereklilik ve
orantililik hakkinda bir hiikiim icermelidir. Avrupa uy-
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gulamalarina gére, internet'teki tim engelleme ya da kal-
dirma tedbirleri demokratik gereklilik ilkesini kargilamalidir.
Bu acidan, Turkiye'deki yetkili kurum &¢zellikle siyasi fikir-
lerin dile getirilmesi 6zgurltgu ile ilgili davarlarda Avrupa
insan Haklari Mahkemesinin ictihadini igsellestirmelidir.
Bunu saglamanin bir yolu, Trkiye'nin internet Kanununun,
kisittamanin demokratik bir toplumda gerekli oldugunu ve
guduilen mesru amag ile orantil oldugunu garanti etmeye
yonelik 6zel bir hUkdm icerecek sekilde degistiriimesidir.

Tiirkiye’nin internet Kanunu, yeterli bildirim prosediir-
leri saglamalidir. Avrupa’daki uygulamalar, ulusal mevzu-
atlarin ilgili taraflara erisim engelleme ya da icerik kaldirma
prosedurleri hakkinda bildirimde bulunma htkdmleri icer-
mesini istemektedir. Bu agidan TUrkiye'ye, engelleme/kal-
dirma tedbiri, gerekgesi ve mevcut ¢6zUm yollari hakkinda
bilgi vererek etkilenen tim sahislara bildirimde bulunmasi
tavsiye edilmektedir.

Tiirk mahkemeleri, erisim engelleme ile ilgili davalara
éncelik vermelidir. Sozlesme, Iinternetin halkin bilgiye
erismesinin saglanmasinda oynadigi temel rolU kabul et-
mektedir. Turkiye'ye, internet'te icerik engelleme ile ilgili
davalara uygulamada 6ncelik vermesi tavsiye edilmekte-
dir. Buna ilaveten, Venedik Komisyonunun tavsiyesine uy-
gun olarak,® Turkiye'ye gevrim-ici haklar ve ¢zgurltkler ile
ilgili davalara strekli olarak bir “acil proseddr uygulamasi”
yapmasl ve devam eden davalarin halka acgik bir kaydini
sa@lamasi 6nerilmektedir. Ayrica Turk makamlarina engel-
lenmis web sitelerine ya da URL’lere iligkin resmi rakamlari
yayinlamalari tavsiye edilmektedir.

Turkiye, bu tavsiyeleri yerine getirebilmek icin, ydnetim
hesap verebilirlik ve seffaflik mekanizmalarinin degerlendi-
rilmesi de dahil olmak Uzere, internet’'teki insan haklari ve
6zgUrlUklerinin kullanimina olan saygisini ve korumasini du-
zenli olarak degerlendirmelidir. Turkiye, S6zlesmeye taraf
bir Devlet olarak, internet 6zgurlikleri igin elverisli bir ortam
sa@lamaya yonelik pozitif yaktmlaluklerinin édnceligini asla
azaltmamalidir.

84Venedik Komisyonu (2016): internet Ortaminda Yapilan Yayinlann Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkindaki 5651 Sayill Kanun

(“Internet Kanunu”) Hakkinda Miitalaa, <http://www.venice.coe.int/webforms/documents/default.aspx?pdffle=CDL-AD(2016)011-e>

85a.g.e.
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