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istihbarat 6nemli ve dogasi itibariyle sirekli degisken bir
idare uygulamasidir. Bu uygulama tarihsel olarak devletler,
tUccarlar ve din adamlar ekseninde gelismis olsa da, 20.
ylzyilin sonlar istihbarat ve gézetleme ekipmanlarinin ézel-
lestiriimesine ve istihbarat kavraminin geniglemesine taniklik
etmistir. GUndmUzde internet, sosyal medya, akilli telefonlar
ve veri bilimi gibi araglar, acil durumlar ve kriz olaylaryla ilgi-
li kritik bilgilerin daha fazla agiga ¢ikmasina ve yayilmasina
katkida bulunmakta, dolayisiyla haberlerin, gizli bilgilerin ve
sizintilarin daha hizli fark edilmesini ve paylasiimasini sag-
lamaktadir. Genel olarak, istihbarat, kritik bilgilerin gtvenlik
ya da avantaj saglama amaglariyla ve metodik bir sekilde
toplanmasi ve analiz edilmesi pratigidir. Casusluk ya da 6r-
tull operasyonlar ile es anlamli olarak kullaniimasina karsin,
istihbarat gogunlukla, ¢alma yoluyla bu tur bilgileri elde et-
mek i¢in gizli ydntemler kullanmak yerine, mevcut ve erisi-
lebilir bilgilerinin sistemli bir sekilde toplanmasi, islenmesi
ve analizine odaklanir. Daha fazla ve daha iyi bilginin top-
lanmasina yonelik bu egilim milli glvenlik tarihinin en temel
pargasl olmustur. Bu durum, Sun Tzu’nun ‘Savas Sanati’ adli
eserinin, sik¢a atifta bulunulan ‘Casuslarin Kullanimi’ baslik-
[l bélumanden itibaren muteakip siyasetnamelerde agikga
kanitlanmaktadir: ‘Dolayisiyla, bilge egemen ve iyi generalin
taarruz etmesini, fetih yapmasini ve siradan insanlarin erise-
meyecedi bagarilar kazanmasini saglayan sey sahip oldugu
on bilgidir.™

Geleneksel istihbarat anlayisl, yiksek degerli bilgilerin karar
vericilere karsilagtirmall Ustunlik saglayan bir sekilde yon-
temli olarak toplanmasina dayanmaktadir.?2 Bu bilgiler ya-
banci bir Ulkenin imkan ve kabiliyetleri, genel kiresel olaylar
ya da bir Ulkenin ic isleri ile ilgili olabilmektedir. Cogunlukla
istinbarati askeri ya da guvenlik meselelerine indirgeme egi-
limi gosterilse de, bu, istihbaratin ticaret, finans, kultdr ve
eQitim konularinda degerini gbérmezden gelen ¢ok dar bir ta-
nimlamadir. S6z konusu alanlardaki faaliyetler baris zaman-
larinda uzun vadeli avantajlar elde edilmesini saglamaktadir.
Bu geleneksel istinbarat tanimi, gecgersiz hale gelmemis olsa
da, teknolojik ilerlemeler ve daha da 6nemlisi yeni teknoloji-
lerin daha genis kitleler i¢in erisilebilir hale gelmesiyle birlik-
te genigletilmistir.® Tarih boyunca, istihbarat yetkinligi, hem
teknoloji hem de insan davraniglarinin modellenmesi ile ilgili
ustalasmayi gerekli kilmig, sonugta her iki alan da istihbarati
diger alanlardaki faaliyetler i¢in (askeri, politik, ekonomik) bir
kuvvet carpani haline getirmistir. Hatall olarak hesaplanmig
kararlarin azalmasina olanak saglayan geleneksel islevleri-
ne ek olarak, modern istihbaratin hedef kitlesi devletlerin ve
ticari sirket liderlerinin 6tesinde kamuyu kapsayacak sekilde
genislemektedir. istihbarat artik yalnizca bir uyari mekaniz-
masli deqil, ayni zamanda beklenmedik kriz zamanlarinda
sorunlarin ¢6zUmune yarayacak bir teknik bilgi birikimi ve
dogaglama énlemler havuzudur.*

1 Sun Tzu, The Art Of War (Sterling Publishers Pvt. Ltd, 2005), 92.

2 Loch K. Johnson (ed.), The Oxford Handbook of National Security Intelligence (Oxford University Press, 2010), 4.

3 Johnson, 229.

4 Robert Dover, Michael S. Goodman, and Claudia Hillebrand, eds., Routledge Companion to Intelligence Studies (Routledge, 2013), 51.




istihbarat calismalari, diplomasi, giivenlik ve siyaset konula-
rinda en heyecan verici arastirma alanlarindan biri olmasina
karsin, istihbaratin gizlilik iceren dogasi nedeniyle metodik
calisiimasi hep zor olmustur. Her ne kadar yéntemsel bilgi
toplama en énemli glvenlik alanlarindan olmus olsa da, bu
alan, gizliligi geregi bilimsel ve akademik titizlikten yoksun
kalmistir.> Bu, cogunlukla tarihsel istihbarat kayitlarina ya
da dar bir istihbarat toplulugunun 6tesinde veriye erisimin
mUmkdn olmamasindan kaynaklanmistir. Ancak, Soguk
Savag’in sonlarina dogru, 6zellikle Amerika Birlesik Devlet-
leri basta olmak Uzere bu arsivler sivil akademik calisma-
larin kullanimina agiimaya baslanmistir.  Bu, bUyUk 6lglide
1980’lerde ABD ve Birlesik Krallik'taki ikinci Dinya Savasi
istihbarat dosyalarinin gizliliginin kaldirimasina bagl olarak
gerceklesmistir. S6z konusu belgelerin en 6nemlileri Stra-
tejik Hizmetler Dairesine (OSS) ve ingiliz sinyal istihbarati-
na ait dokimanlardir.® Onceleri yalnizca gizliligi kaldirilmis
doékdmanlardan olusan kuguUk bir koleksiyon ile calisabi-
len istihbarat konusunda uzmanlasmig sivil bilim adamlari,
1990’larla birlikte Uzerinde calisabilecekleri cok daha genis
bir veri havuzuna sahip olmustur. S6z konusu veri erisimi ile
birlikte, milli glvenlikte istihbaratin degisen islevi ve degisen
teknolojiler ile haberlesme yéntemlerine nasil adapte olabi-
lecegi ile ilgili ilk teoriler ortaya cikmistir.

Genel olarak, istihbarat dort ana sUreci icermektedir. S6z
konusu sUreclerin ilki olan toplama, bir devletin glavenligi
ve/veya goreceli siyasa Ustunlugu ile ilgili anlamli ve ylksek
degerli bilgiye erisim, bu bilgiyi siniflandirma ve toplama ka-
pasitesidir. Tarihsel olarak istihbarat toplama kapasitesi ge-
nis bir insani ve fiziksel erisim adini gerektirmis olsa da, 20.
Ylzyil ile birlikte teknolojik kapasite ile haberlesme ve bilisim
alanlarindaki teknik ilerlemere surekli sekilde adaptasyonu
da agirlikl olarak icermeye baslamistir. ikinci ana strec olan
iletim (transmission), hedeflenen sahadan istihbarat merke-
zine ve oradan i¢ guvenlik kurumlarina gtvenilir kritik bilgi
akis kanallarinin olusturulmasini ve gesitlendiriimesini icer-
mektedir. istihbarat iletimi, gerek sahadan kuruma bilginin
¢clkarim ve teslim zincirini olusturan bir ylUksek derecede
kalifiye ve guvenilir insan agina, gerekse dijital istihbaratin
hizla teslim edilmesini saglayan dijital iletim yapilarina ihti-
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yac¢ duymaktadir. Dijital veri -gorsel, ses, metin —ile ilgilenen
istihbarat tdrlerinde iletim, s6z konusu verinin guvenli sekil-
de depolanmasli ve gonderilmesi amaciyla, ylksek duzeyli
kriptolama ve kripto ¢6zme uygulamalarini gerektirmektedir.
Uclincli ana streg olan farkindalik yaratma, istihbarat zim-
resi tarafindan karar alicilarin ihtiyaclarinin ve karar alicilar
tarafindan onemli karar alanlari ile ilgili istihbaratin degeri-
nin anlasimasini icermektedir. Istihbarat zimresi ile karar
alicilarinin énceliklerinin eslesmedigi ya da siyasi liderligin
istihbarat zimresine glvenmedigi teskilat kilttrlerinde far-
kindalik bileseni tehlikeye atiimakta, bu durum kriz senaryo-
larinda kilit Bneme sahip istinbaratin etkin bir sekilde iglen-
mesini ve iletiimesini engellemektedir. Son olarak, istinbarat
kuruluslarinin, rakiplerini yanlis ve eksik bilgiye yénlendirme-
lerini saglayan ‘secici yaniltma’ kabiliyetlerine sahip olmasi
gerekmektedir. Bu yetenek istihbarat rakiplerinin dikkatinin
kaynak ve zaman harcatacak sekilde dagitiimasi ile s6z ko-
nusu aktorlere karsgi goéreceli Ustinlik saglanmasi bakimin-
dan gereklidir.”

Ulkelerin farkli tehdit algilamalarina ve bilgi arayisi ile giz-
lilik isleyisi konularinda degisken dinamiklere sahip olmasi
sebebiyle, istihbarat kiltdrler arasinda cesitlilik géstermek-
tedir. Bu nedenle, istihbarat monolitik ve standart bir uy-
gulama olarak dusuntlmemelidir. Daha ziyade, karar alma
Ustunluginun elde edilmesinde ¢ok sayida bilgi toplama
mekanizmasinin kullaniimasina bagl olarak siyasi ve kultirel
kosullara bagl farkli yollar bulunmaktadir. istihbarat kltird-
ndn baslica etkenlerinden birini rejim tipi olusturmakta,® de-
mokrasiler, yari-demokrasiler ve otoriter hikdmetler bilgiyi
farkl burokratik, yasal ve yasama g6ézetimi mekanizmalari ile
islemekte ve yonetmektedir.® Ayrica, demokratik istihbarat
servisleri otoriter devletler ile karsilastirildiginda daha fazla
ozerklige sahip olma egilimi gdstermekte, ve yine daha fazla
liyakata dayall ise alim ve terfi sistemlerini isletebilmektedir.
Bu durum s6zu edilen istihbarat servislerinin ¢ok sayida teh-
dit karsisinda daha mesru bir zeminde daha cesitli yetenek-
ler ile hareket etmesine olanak tanimaktadir. GUglU gbzetim
mekanizmalari ayrica yolsuzlugu, kaynak israfini ve kotu yo-
netimi minimize edebilmekte, dolayisiyla demokratik olarak
kontrol edilen istihbarat kuruluslarinin Ulke icindeki siyasi

o

Dover, Goodman, and Hillebrand, 71.

o

Dover, Goodman, and Hillebrand, 88.

~

©

http://www.dtic.mil/docs/citations/ADA479862.

©

https://doi.org/10.1080/0955757042000298188.

Dover, Goodman, and Hillebrand, 71-83; Johnson, The Oxford Handbook of National Security Intelligence, 113-19.
Montgomery McFate, “The Military Utility of Understanding Adversary Culture” (Arlington, VA: DTIC, Office of Naval Research, Ocak 2005),

Philip H. J. Davies, “Intelligence Culture and Intelligence Failure in Britain and the United States,” Cambridge Review of International Affairs 17, no. 3 (Ekim 1, 2004): 495-520,



mesrulugunun artmasina izin vermektedir.'® Dahasi, otoriter
devletler i¢c ve dis tehditleri abartili bir sekilde gdsterme egi-
limi géstermekte ve savurgan istihbarat servislerini birden
fazla ve belirsiz bilgi cephelerine etkisiz bir sekilde yayllma-
ya zorlamaktadir. Bir baska belirleyici etken kurumsal tarih
ve kultarddr."" Post-emperyal (daha énce bir imparatorlugun
merkezini olusturmus) devletler ile digerleri arasinda istih-
barat uygulamalari ve boélgesel farkindalik bakimindan be-
lirgin farklliklar bulunmaktadir. Daha uzun sireli istihbarat
geleneklerinin varisi olan s6z konusu post-emperyal devlet-
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ler, genellikle dnceki emperyal sinirlari iginde yer alan dev-
letleri icerecek sekilde daha genis bolgelerde operasyon
yurdtme egilimi goéstermektedir.’> Son olarak, devam eden
catismalara olan yakinlik cok énemli bir faktérdtr. Catisan ya
da aktif olarak devam etmekte olan bir i¢c catismaya komsu
olan devletler digerlerine gére daha farkl bir kurumsal kulttr
ile faaliyet gdstermektedir. Orglitsel ve burokratik istihbarat
modellerinin blyUk cogunlugu Ulkenin aktif ya da donuk ¢a-
tismalara olan angajmani ve/veya dis baris harekatlarinda
yer almasina bagli olarak degisiklik géstermektedir.

Istihbarat disiplinleri kabaca alti 6ncelikli ekole ayrilmaktadir:

» HUMINT (insan istihbarati): En eski (ve 19. ylzyil sonlari-
na kadar tek) istinbarat ekolU olarak HUMINT tarihsel olarak
istihbaratin baytk kismini olusturmustur. Kabaca, HUMINT,
politik, askeri, ekonomik veya kultirel neme sahip bireyler
arasindaki so6zli ve sdzslz iletisimsel iliskilere, aglara ve
etkilesimlere dayanir. Psikoloji, kognitif bilim, sosyoloji, ant-
ropoloji ve beseri bilimler, HUMINT toplulugunun yabanci
Ulkelerdeki kritik glvenlik olaylarini ve sureglerini anlamak
icin kullandigi araclardan bazilaridir. Yalnizca buytkelgiler,
askeri ateseler ya da devlet gorevlileri degdil, ayni zamanda
tlccarlar, turistler ve dgrenciler de tarih boyunca insan istih-
baratinin kultdrel ve ulusal aligveris noktalari olarak hizmet
etmistir. Ayrica, HUMINT hicbir sekilde devletlerin tekelinde
degildir. Ozel sirketler, bankalar, arastirma laboratuvarlari ve
teknoloji firmalari da rakiplerine karsi finansal ya da bilimsel/
teknik UstunlUk saglama amaciyla dizenli insan istihbarati
operasyonlari gerceklestirmektedir.™

» GEOINT (geospatial intelligence) (cografi-konum istih-
baratl): Cografya’nin farkl yonleri (hava, arazi, su yollar)
her zaman istihbarat analizinin énemli degiskenleri olmus
olsalar da, GEOINT 6zellikle uydular, insansiz hava araglari
(IHA), 151k tespiti ve élctimi (LIDAR) ve goézetleme ucaklar
tarafindan saglanan gercek zamanl (ya da yaklasik olarak)

havadan gorintllerin ortaya cikmasindan yararlanmistir.
GEOINT, secilmis bir cografi alandaki insan faaliyetlerinin
ve de kaynaklarin ve yer alti kosullarinin takip edilmesi ve
izlenmesine ydnelik sabit ya da zaman-frekans gértntd ana-
lizi saglamaktadir. Her ne kadar cografi-konum verisi daha
once MASINT ve SIGINT alanlarinin kesistigi bir husus olsa
da, ¢zel cografi-konumsal araglarin kullanilabilirligi Amerika
Birlesik Devletleri’'nde bulunan National Geospatial Agency
(NGA) adli istihbarat teskilatinin kurulmasini saglamistir. GU-
ndmizde, Planet Labs, Terra Bella, BlackSky Global, Orthe-
cast ya da XpressSAR gibi firmalar tarafindan saglanan ticari
olarak erisilebilir ylksek ¢ozunurltklt goéruntuler sirketlerin,
yardim kuruluslarinin ve bir takim devlet digi aktérlerin GEO-
INT imkan ve kabiliyetlerini elde etmesini saglanmistir.™

» MASINT (8lcim ve akustik istinbarati): Akustik, radyo
frekansl, radyasyon, kimyasal / biyolojik, spektroskopik ve
kizil 6tesi imzay! 6lgmek icin ¢ok gesitli ylksek teknolojili
algilama araglari igin bir semsiye terim olan MASINT, met-
rik, acgisal, uzamsal ve moddler verinin uzaktan algilama
yontemleri ile toplanmasina odaklanmaktadir. 1991 yilindan
once, MASINT sistemlerinin ¢ogu, insan destekli otomatik
algilamaya yardimci olmak igin gdmull sablonlar ve akustik
kitapliklari icermistir. GUnimuUzde, yapay zeka, makine 6g-

10 Mikael Wigell, “Mapping ‘Hybrid Regimes’: Regime Types and Concepts in Comparative Politics,” Democratization 15, no. 2 (Nisan 1, 2008): 230-50,

https://doi.org/10.1080/13510340701846319.

11 Jessica L. Weeks, “Autocratic Audience Costs: Regime Type and Signaling Resolve,” International Organization 62, no. 1 (Ocak 2008): 35-64,

https://doi.org/10.1017/S0020818308080028.

12 Jeffrey W. Legro, “Culture and Preferences in the International Cooperation Two-Step,” American Political Science Review 90, no. 1 (Mart 1996): 118-37,

https://doi.org/10.2307/2082802.

13 Jacqueline R. Evans et al., “Criminal versus HUMINT Interrogations: The Importance of Psychological Science to Improving Interrogative Practice,” The Journal of Psychiatry
& Law 38, no. 1-2 (Mart 1, 2010): 215-49, https://doi.org/10.1177/009318531003800110; Montgomery McFate and Steve Fondacaro, “Cultural Knowledge and Common
Sense,” Anthropology Today 24, no. 1 (Subat 1, 2008): 27-27, https://doi.org/10.1111/j.1467-8322.2008.00562.x.

14 Todd S. Bacastow and Dennis Bellafiore, “Redefining Geospatial Intelligence,” American Intelligence Journal 27, no. 1 (2009): 38-40; Andy Sanchez, “Leveraging Geospatial
Intelligence (GEOINT) in Mission Command” (Arlington, VA: DTIC, Office of Naval Research, Mart 21, 2009), http://www.dtic.mil/docs/citations/ADA506270.




renimi ve buylk akustik tespiti veri kitdphanelerinin yardi-
miyla, cogu MASINT sistemi, bir insan operatérinin yardimi
olmadan otonom gdzetim yapmak Uzere gelistiriimistir. Bu-
gun, MASINT, fuzeler, ucaklar veya insansiz hava araglari-
nin tespitinden, afet yardimi, mdlteci yardiminin izlenmesi ve
dogal kaynak - endUstriyel ¢ikti dlgimlerine kadar ¢ok ¢esitli
bilgi ortamlarinda kullanilabilmektedir.'

» FININT (finansal istihbarat): Finansal istihbarat, ‘parayi
takip et’ seklinde ifade edilen mottosuyla, finansal islemle-
rin dusman imkan ve kabiliyetlerinin, niyetlerinin ve aglarinin
anlasiimasi amaci ile takip edilmesi disiplinidir. Teror finans-
mani, vergi kacakgiligi, kara para aklama ya da yasadis! si-
lah ticareti konularina odaklanan finansal istihbarat, éncelikli
olarak disman aktérlerin operasyonlarini ve mevcudatlarini
nasll finanse ettiginin anlasiimasi ve bu slreglerde yer alan
araci kurum vefveya kisilerin haritasinin ¢ikartiimasi ile ilgi-
lenmektedir. FININT, istihbarat disiplininin en ¢ok cesitlilik
gbsteren ekollerinden biri olarak birden fazla devlet orga-
nina hizmet etmekte ve yalnizca gtvenlik ya da kriz zamani
karar alma konularina bagl kalmamaktadir. Kisitll zaman ya
da bilgi ile tepki verilmesi gerekli olmayan ve acik kaynaklar
ile erisilebilen ekonomik blyldme, sanayi Uretimi, mali politi-
kalar ve ekonometrik veriler gibi uzun vadeli trendler finansal
istihbaratin yetki ve faaliyet alani icindedir.'®

» SIGINT (sinyal istihbarati): Duman, gUvercinler, isik ya
da semafor sinyalleri tarihte uzun zaman boyunca kullanil-
mis haberlesme aracglari olsa da, sinyal istihbaratinin ortaya
cikmasi temel olarak telgrafin kesfine dayanmaktadir. Ozel
bir istihbarat disiplini olarak gecmisi 1850’li yillara dayanan
SIGINT, 6ncelikli olarak dismanin mesafeli mesaj iletimleri-
nin yakalanmasi ve islenmesi, ve de dost muhaberelerinin
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rakipler tarafindan yakalanmasini énleme amaci ile kripto-
lanmasi ile ilgilenmektedir. Bu faaliyetler disman elektronik
haberlesmesinin dinlenmesi amaci ile iletisim aglarina ve
sinyal iletim kanallarina gizli olarak baglaniimasini ve mesaj-
larin kriptolanmasi ile kripto ¢6zUmUunua iceren uygulamalari
icermektedir. Haberlesme teknolojilerinin 20. ylzyil boyun-
ca ¢ok hizli bir sekilde gelismesi ile birlikte, sinyal istihbara-
tt TECHINT (teknik istihbarat), CYBINT (siber istihbarat) ve
DNINT (dijital ag istihbarati) uygulamalarini icerecek sekil-
de genislemistir. GUnUmUzde, ¢ok genis internet ortamina
yayilmis bilgi, sosyal medya platformlar ve bilgi ve iletisim
teknolojileri (BIT) sinyal istihbaratinin yetki alani icindedir.
S6z konusu disiplin ayni zamanda botlari, trolleri ve yalan
haberleri de iceren modern internet tabanli bilgi harbinin 6n
saflarindadir.”

» OSINT (aclk kaynakli istihbarat): Bir istihbarat teskilati-
nin kapasitesi, 6ncelikli olarak, kritik bilgiyi ne kadar iyi tespit
edip aktarabildigi ile dlcllse de, neyin dnemli oldugunu anla-
ma ve baglamsallastirma becerisi, acgikta ve kolayca erigile-
bilir olan hususlar ile ilgili bilgi sahibi olmayi gerektirmektedir.
Onemli ve gereksiz bilgileri birbirinden ayirmak icin bir is-
tihbarat kurulusunun éncelikle kendi “bilgi ortami” igin temel
teskil eden faaliyetleri gerceklestirmesi gerekmektedir. Bu
da, “kamusal alanda yasal olarak mevcut olan” ya da “acik
alanda gizlenmig” olan bilgiyi gelistirmek ve toplamak icin
kurumsal ve 6rgutsel beceriler gelistirerek yapilabilmektedir.
Tarihsel olarak OSINT haber ve bilgi ajanslari, kdltdrel ve dip-
lomatik degisimler ve sosyallesme ile icra edilmis olmasina
ragmen, giderek daha fazla internet ve BIT tabanli teknolojik
gelismelere dayali olarak uygulanmaktadir. Dolayisiyla klasik
OSINT ve dijital OSINT farkli olarak ele alinmalidir.®

15 Jeffrey T. Richelson, “MASINT: The New Kid in Town,” International Journal of Intelligence and Counterlntelligence 14, no. 2 (Nisan 1, 2001): 149-92,
https://doi.org/10.1080/088506001300063136; J. Dudczyk, J. Matuszewski, and M. Wnuk, “Applying the Radiated Emission to the Specific Emitter Identification,” in
15th International Conference on Microwaves, Radar and Wireless Communications (IEEE Cat. No.04EX824), vol. 2, 2004, 431-434 Vol.2, https://doi.org/10.1109/

MIKON.2004.1357058.

16 Donato Masciandaro, “Financial Supervisory Unification and Financial Intelligence Units,” Journal of Money Laundering Control 8, no. 4 (Ekim 1, 2005): 354-70,
https://doi.org/10.1108/13685200510620858; John Frank Thony, “Processing Financial Information in Money Laundering Matters: The Financial Intelligence Units,” European

Journal of Crime, Criminal Law and Criminal Justice 4 (1996): 257.

17 Matthew M. Aid, “All Glory Is Fleeting: Sigint and the Fight Against International Terrorism,” Intelligence and National Security 18, no. 4 (Aralik 1, 2003): 72-120,

https://doi.org/10.1080/02684520310001688880; Martin Rudner, “Britain Betwixt and Between: Uk SIGINT Alliance Strategy’s Transatlantic and European Connections,”
Intelligence and National Security 19, no. 4 (Aralik 1, 2004): 571-609, https://doi.org/10.1080/0268452042000327528.

18 Michael Glassman and Min Ju Kang, “Intelligence in the Internet Age: The Emergence and Evolution of Open Source Intelligence (OSINT),” Computers in Human Behavior 28,
no. 2 (Mart 1, 2012): 673-82, https://doi.org/10.1016/j.chb.2011.11.014; Robert W. Pringle, “The Limits of OSINT: Diagnosing the Soviet Media, 1985-1989,” International
Journal of Intelligence and Counterintelligence 16, no. 2 (Nisan 1, 2003): 280-89, https://doi.org/10.1080/08850600390198706.



Dijital OSINT

1953-61 tarihleri arasinda ABD Merkez Haber Alma Dairesi
(DCI) baskanhgl yapan Allen Dulles tarafindan ifade edildigi
sekliyle, ‘bu acik, normal ve hilesiz araclar ile elde edilebi-
len istihbaratin yerinde bir analizi, tahmin ediyorum ki, ulusal
siyasamizin yoénlendirilmesi icin gerekli olan bilginin ylizde
80’inden fazlasini karsilayabilir.*® Dulles tarafindan ayrica
vurgulandigi Uzere, ‘cazibesi ve gizemi nedeniyle, gizli istih-
barat olarak adlandirilan faaliyetler gereksiz yere asiri sekilde
vurgulanmakta’,?® 6te yandan istihbaratin toplanmasi ve islen-
mesi ¢ogunlukla belli diplomatik munasebetler, kisisel iligki-
ler, radyo, basin ve bir Ulkenin yurtdisinda yasayan diyaspo-
rasi gibi ‘normal yontemler’ araciligiyla yapiimaktadir. Ayni
yUzde 80 kurali NATO 2002 ve Hulnick 2004'te de belirtiimis,
ancak EUROPOL (Avrupa Birligi Polis Tegkilatr), Birlesik Kral-
lik, isveg ve Hollanda bakanliklari ve DIA (Savunma istihbarat
Teskilat) icin OSINT tum istihbarat faaliyetlerinin ‘en az ylizde
90'Inr’ olusturmaktadir.?2' Belirtilen husus, istihbarat faaliyet-
lerinin ¢ok buyUk bir cogunlugunun, populerlesmis ve esra-
rengizlestiriimis espiyonaj ve casusluk uygulamalari ile degil,
aclk kaynaklarin toplanmasi ve diger uygulamalar ile ortaya
¢ikarilamayan baglantilarin ve ntanslarin bulunmasi hususla-
rina odaklandigr anlamina gelmektedir.

OSINT bir teskilatin daha genis alandaki islevlerinin uygun-
lugunu ve altyapisini belirlemektedir. Bu nedenle, OSINT
uygulamalarinin etkili bir sekilde sevk ve idare edilmesi bir
istinbarat servisine iki kilit Ustunluk saglamaktadir. Birinci hu-
sus olan genel baglam, stratejik goreliligi belirleyen olaylar,
aktorler ve rollerin spektrumu (yani, devam eden olaylarla
ilgili olarak bir dlkenin c¢ikarlarinin nasil tanimlanacagi) ve
bunlar basarmak i¢in hangi unsurlarin konuslandirilaca-
gi ile ilgilidir. Kuresel olaylar, strecler ve énemli aktorlerin
acik cikarlari arasindaki nedensel mekanizmalar hakkinda
bir anlayisa sahip olmayan servisler, sorunlar uluslarin si-
nirlarina ulasmadan 6nce durdurma veya ydnetme becerisi-
ne sahip olmadan, ancak tepkisel olarak ele alabilmektedir.
Daha da koétusu bu tepkisellik s6z konusu problemler ancak
sinin gectikten sonra gerceklesebilmektedir.2 ikinci olarak,
OSINT, bir servise ne tur bilgilerin erisilebilir oldugunun ve
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hangi bilgilerin bulunmasina odaklaniimasi gerektiginin isa-
betli bir sekilde anlasiimasini saglayarak, diger istihbarat
fonksiyonlarini verimli hale getirmektedir. Bu sekilde, istih-
barat servisleri diger islevleri (6zellikle espiyonaj ve bilgi hir-
sizligi gibi daha agresif bilgi ¢cikarim mekanizmalarini) daha
tutumlu bir sekilde kullanarak yanlis hesaplama ve diger
Ulkelerle yasanabilecek olasi gerilimleri ile ilgili riskleri azalt-
maktadir. OSINT ayrica tahmine dayali uygulamalari elimine
ederek diger istihbarat islevlerinin maliyetini azaltmaktadir.?®

OSINT, iletisim ve sifreleme teknolojilerindeki ilerlemeler ile
nufuz ve etkileri bakimindan daha da énemli hale gelmistir.
Alfabenin ve diplomatik yazinin icadi, muhurler ve sifrele-
me mekanizmalarina, yazili basina, resmi gérevlendirme ve
moden burokrasiye, telgrafa, kod yapicilar ve kod kiricilara,
radyoya, sinyal kesicilere (SIGINT), bilgisayarlara, yuksek
hacimli kriptolamaya ve kripto ¢ézUmune olan ihtiyaci ortaya
cikarmistir. internetin, dijital birbirine baglantiliigin ve sosyal
medya platformlarinin yayginlasmasi, OSINT'in artan 6ne-
mine ve diger istihbarat ekolleri arasinda birbiriyle ¢cakisan
alanlarin ortaya ¢ikmasina yol agmis, ayni zamanda icerik
ve haberlerle ilgili dogrulama sorunlarina sebep olmustur.
Bilgide ve veride yasanan patlama OSINT alaninda hem ko-
layliklara hem de zorluklara neden olmustur. Belirtilen kolay-
liklar iletisim kanallarinin genigslemesinden, zorluklar ise de-
gersiz ve yaniltici bilginin benzer sekilde yayginlagsmasindan
kaynaklanmaktadir. Bu durum OSINT vazifelerinin salt dijital
verinin toplanmasi ve islenmesi degil, ayni zamanda dog-
rulama ve kaynagin tespiti ile ilgili mekanizmalarin gelistiril-
mesi ve hangi icerigin degersiz olup olmadiginin anlagiimasi
olarak tanimlanmasina yol agmaktadir. istihbarat servisleri,
hangi dijital bilgi veya veri tarindn énemli oldugunu bil-
mek ve internet ile strekli degisen dagitma ve depolama
modellerini kavramak igin teknik altyapiya ve yuksek kaliteli
insan gucune (veya bu iglevlerin ttmdndn dis kaynaklarindan
saglanabilmesiicin gerekli yeteneklere) ihtiyac duymaktadir.
Bu amacla, bircok dijital OSINT servisi internet calismalari
birimleri olusturmaya baslamistir.?* Ayrica, istihbarat servis-
leri tarinsel olarak yaptilari gibi yalnizca kendi aralarinda de-

19 Dover, Goodman, and Hillebrand, Routledge Companion to Intelligence Studies, 125.
20 Dover, Goodman, and Hillebrand, 125.

21 Johnson, The Oxford Handbook of National Security Intelligence, 221.

22 Johnson, 45.

23 Dover, Goodman, and Hillebrand, Routledge Companion to Intelligence Studies, 14.

24 Edward J. Appel, Cybervetting: Internet Searches for Vetting, Investigations, and Open-Source Intelligence, Second Edition (CRC Press, 2014), 157.




gil, internet kaynaklarinin demokratiklesmesi ve genis kitleler
tarafindan buydk oranlarda erisilebilir hale gelmesine bagl
olarak, sivil analistler ve 6zel OSINT sirketleri ile de rekabet
etmek zorundadir. S6z konusu iki yeni istinbarat aktort — sivil
vatandaslar ve 6zel analistler — resmi istinbarat teskilatlarinin
agir burokratik yukleri ile baglantisiz olduklarindan degisen
teknik durumlara hizli adapte olup, toplama, depolama ve
analiz islevlerini kendi inisiyatifleri ile gerceklestirebilmekte-
dir. Ayni faaliyetleri yUrttebilmek icin resmi servisler hukuki
mesruluga ve resmi otoriteye ihtiyagc duymaktadir. Tertrle
mucadeleden siber guvenlige ve kitle imha silahlarinin izlen-
mesinden protesto eylemlerinin analizine, teknoloji sirketleri
ve siviller bircok resmi OSINT servisi ile ayni veri ve bilgi
turlerini kullanmaktadir. Devlet digi analistler devletler kadar
finansan kaynaklara sahip olmasa da, s6z konusu agigi oto-
nomluk, hiz ve dogaclama yetenekleri ile kapatabilmektedir.

S6zU edilen genislemeye eklenen bir baska populerlesmis
degisken ise buyuk veridir (big data). Sikca vurgulanan ‘bu-
yUk veri devrimi’ sonucunda iki esas yenilik ortaya ¢ikmak-
tadir. ilk olarak, veri depolama ve iletim teknolojileri, 3G/4G
veri aglarina erigilebilirlik, Wi-Fi erisimi ve bulut teknolojileri-
nin yayginlasmasi sonucunda gunimuzde esi gordlmemis
hacimlerdeki bilginin UGretimi, depolanmasi ve paylasimi
yapilabilmektedir. Bu durum hem belirli bir veri biriminin
(bit) Uretiminin, depolanmasinin ve iletiminin giderek
ucuzlasmasina, hem de yUksek seviyede granulll sosyal
verinin (6zellikle kisisel) Uretiimesine ve toplanmasina imkan
vermektedir. Neticede, sosyal ve Kisisel veri cok amacl kulla-
nilabilir hale gelmistir. Ornegin, vergi ve calisma verileri satin
alma davranisinin, saglik alanindaki seceneklerin, konakla-
ma secimlerinin ve segmen davranisinin profilinin gikariimasi
icin kullanilabilmektedir.?® Bu cok amacgl sosyal ve kisisel
veriler, Facebook arkadaslari, begenileri, Twitter retweetleri,
Instagram paylasimlari, cografi konumlu fotograf ytklemeleri
ve Snapchat videolari seklinde kendini gosteren dijital dav-
ranis araciligr ile daha da grandllu hale gelmektedir. Belirti-
len durum, hem resmi hem de ¢zel OSINT analistlerinin, bu-
gune kadarki en genis, surekli olarak buylyen, son derece
detayli ve milyonlarca insana ait davranigsal bilgilerden olu-
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san veri havuzuna ulasmasini saglamaktadir. Son olarak, fit-
ness saatlerinden ev ici akilll uygulamalara kadar ‘nesnelerin
interneti’ (internet of things, 10T) veri tUrlerinin yayginlasmasi
ile ilintili olarak, s6zU edilen buglne kadar ki en genis sosyal
ve Kisisel bilgi havuzu devasa hale gelmekte, ayni zaman-
da uluslarin yuksek ¢cozunalarltklt profillerinin ¢ikariimasini
olanakli hale getirecek kadar detayli olmaktadir.?® Bir hasim
Ulkedeki toplumda kamusal moral, siyasi egilimler, secmen
davranigi ve toplumsal kuvvetler Gzerine ¢alisan herhangi bir
analist icin — devlet ya da 6zel — verinin bdylesine yayginlas-
masi istihbarat kapasitesi bakimindan tarihi éneme sahip bir
dénuim noktasidir. Ote yandan, bitin devletler sozi edilen
veriyi etkin bir sekilde edinememektedir. S6zU edilen tlrde
verilerin anlamli bir sekilde degerli istihbarata déndstarle-
bilmesi icin bir analistin bilgisayar biliminden veri bilime ce-
sitli yeteneklere sahip olmasi gerekmekte, bu noktada dev-
letler genellikle gelismeleri yakalama konusunda basarisiz
olmaktadir.

Resmi istihbarat servislerinin bircok sorunundan ilki yetene-
gin cezbedilmesi konusudur. Facebook, Google, Amazon
ve diger teknoloji sirketlerinin blyUtk oranda daha &zgur is
ortamlarini, az miktarda hiyerarsi ve daha iyi Ucretleri sag-
lamasi ile birlikte, yuksek derecede kalifiye veri analistleri-
nin blytk kismi resmi servislere olan ilgisi azalmaktadir.?”
Bu durum devletlerden ¢zel sirketlere kadar dijital istinbarat
kuvvetinde siklet merkezinin degismesine neden olmakta-
dir. ikinci sorun devletlerin biyik élctide burokratik yapila-
r i¢in sorunlu olan altyapr gelistiriimesi, uyum saglama ve
iyilestirme hususlarindan olusmaktadir. Yeni donanimlar her
zaman maliyetli olmakta, teknoloji déntsumu (eski ekipman-
larin dustk maliyet ile yenilenmesi) ya da iyilestirme-mo-
dernizasyon suregleri daha az nicelige sahip ve daha atik
karar alma sistemlerini gerekli kilmaktadir. Teknolojinin is
modelinin bizatihi kendisi devletlerin teknoloji sirketlerinin
arkasinda kalmasina ve bu sirketlere bagiml hale gelmesi-
ne yol agmaktadir.22 Uclincti olarak, OSINT faaliyetlerindeki
artan sivillesme, dijital aktivizmin devletin yanlis yénetimi,
yolsuzluk ve siyasi baski konularinin agiga cikarilmasini ve
bu hususlardaki bilginin dagitiimasini iceren ‘direnis olarak

25 \Westin Alan F., “Social and Political Dimensions of Privacy,” Journal of Social Issues 59, no. 2 (Nisan 29, 2003): 431-53, https://doi.org/10.1111/1540-4560.00072.

26 Feng Chen et al., “Data Mining for the Internet of Things: Literature Review and Challenges,” International Journal of Distributed Sensor Networks 11, no. 8

(Agustos 18, 2015): 431047, https://doi.org/10.1155/2015/431047.

27 Valerio De Stefano, “The Rise of the Just-in-Time Workforce: On-Demand Work, Crowdwork, and Labor Protection in the Gig-Economy,” Comparative Labor Law & Policy

Journal 37 (2016 2015): 471.

28 Stefan Tongur and Mats Engwall, “The Business Model Dilemma of Technology Shifts,” Technovation 34, no. 9 (Eylul 1, 2014): 525-35,

https://doi.org/10.1016/j.technovation.2014.02.006.




bilgi’ hareketini yaratmistir.?® Bu direnis kulttrld, Snowden,
Wikileaks ve Chelsea Manning ifsalari ile birlikte devletler
tarafindan goézetleme konusundaki yetkilerin kotlye kulla-
nimiin ortaya cikariimasini muteakiben, daha iyi organize
olmus bir dijital kimlige burtnmustur. Devletler teorik olarak
s6zU gecen sivil OSINT havuzunu kullanabilsede, belirtilen
toplulugun mevcut kultdra ve kimligi cogunlukla devlet kar-
sitidir.2® Son olarak, OSINT’in dogasI geregdi iki ucu keskin
bir bicak olmasi sebebiyle, devletler, OSINT faaliyetlerinden
cikar saglayabildikleri oranda muhtemelen zarar da gorebil-
mektedir. Bir devlet, diger devletleri ya da i¢ muhalefet grup-
larina zarar vermek amaci ile OSINT alanindan faydalanmayi
denerken, ayni zamanda hedef kitle maliyetleri ve kamuoyu
karsisinda utang yaratacak durumlardan zarar goérebilir. Sivil
veri sizintilari (oy verme, saglik, satin alma tarihi verileri vb)
bireylere zarar verse de, ¢cogu sizintinin gizlilik iceren doga-
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sina bagl olarak, devlet dizeyindeki sizintilar htktmetlere
ve istihbarat servislerine daha fazla zarar verebilmektedir.®!
Bu durum devletlerin dijital kuvvet paritesinde sivillerin ge-
risinde kalmasina yol agmakta (siviller 6zellikle hedef alin-
madigi slrece) ve devlet ile toplum arasindaki goreli kuvvet
dengesini degistirmektedir. Bu degisiklik, s6zU edilen yeni-
lenmis devlet-toplum gl¢ dengesine bagl olarak dis aktor-
lerin bir ulusun ic mekanizmalarini suistimal edebilmesine ve
bu sUreclere karisabilmesine olanak vermesinin sonucunda,
devletler arasinda guvenlik ikilemlerinin dogmasina yol ac-
maktadir. Bu mudahaleler guclt ve zayif devletlere benzer
sekilde zarar verebilmektedir. Bahsi gecen konunun en iyi
ornek Amerika Birlesik Devletleri secimlerine sahte haberler
ve diger kamusal olarak erisilebilir haber ve bilgi kaynaklar
araciligl ile Rusya tarafindan gerceklestirilen midahaledir.

29 Moonsun Choi, Michael Glassman, and Dean Cristol, “What It Means to Be a Citizen in the Internet Age: Development of a Reliable and Valid Digital Citizenship Scale,”
Computers & Education 107 (Nisan 1, 2017): 100-112, https://doi.org/10.1016/j.compedu.2017.01.002.

30 Zeynep Tufekci, Twitter and Tear Gas: The Power and Fragility of Networked Protest (New Haven ; London: Yale University Press, 2017).

31 S. Landau, “Making Sense from Snowden: What's Significant in the NSA Surveillance Revelations,” IEEE Security Privacy 11, no. 4 (Tfemmuz 2013): 54-63,

https://doi.org/10.1109/MSP.2013.90.
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OSINT Tiirleri ve Ornekleri

OSINT araglari hizla gelismekte olsa da, bu alandaki en populer yéntemler dort ana kategoride toplanabilmektedir: dilbilim-
sel/metin tabanl yontemler, cografi bilgi sistemleri (GIS) — uzaktan algilama, ag bilimi ve gérsel adli bilimler.

a. Dilbilimsel ve Metin Tabanli Yontemler

Bilgi Kutusu (Terimler)

- Dogal Dil isleme (NLP): Kakleri Alan Turing’in 1950 tarihli ‘Bilgisayar Mekanizmasi ve Zeka’ baslikli makalesine (Turing
testini ortaya cikaran) kadar geri giden NLP, 6ncelikli olarak insan ve makine dilleri arasindaki etkilesim ile ilgilenmekte-
dir. Oziinde insan dilleri arasinda otomatik hale getirilmis manike terctimelerine odaklanan NLP, gtintimiizde yapilandi-
rimamis ve yapilandiriimamis, ¢ok dilli ve buydk miktarlardaki metinler icinde bulunan duzenlerin ortaya ¢ikarilmasina
odaklanmakta, bunu birimler, anahtar kelimeler, kelime-ifade iliskileri ve anlamsal — s6z bilimsel roller araciligi ile gercek-
lestirmektedir. NLP, otomatik metin 6zetleme, makine tabanli duygu analizi, birim ve baslik ¢ikartma gibi daha modern
metin tabanli yontemleri uygulayacak sekilde gelismistir ve modern metin madenciligi ydntemlerinin temelini olusturmak-
tadir.

- Gizli Anlamsal indeksleme (LSI): LSI, érnek bir metinden dgrenerek birden fazla belgedeki ‘gizli’ kavramlari tespit et-
meyi amagclayan makine égrenimi tabanli bir metin analizi ydntemidir. Ornegdin, ‘topcu’, ‘top mermisi’, ve ‘bombardiman’
metinlerinin birden fazla belge icinde sik¢a gérulmesi durumunda, sistem bu kelimeleri ayni anlamsal baglam i¢inde
indekslemekte, ayni zamanda ‘top mermisi’ (shell) kelimesini ‘sahil’, ‘kum’ ya da ‘yengeg’ (‘beach’, ‘sand’, or ‘crab’)
kelimelerini iceren belgelerden ayirmaktadir. LSI, arsiv belgeleri, yasama ile ilgili ya da hukuki belgeler gibi blytk mik-
tarlardaki metinler ile kullanildiginda en iyi sonuglar Gretmektedir.

- Gizli Dirichlet Tahsisi (LDA): LDA, LSI gibi metin tabanli bir makine 6grenimi yéntemi olmasina karsin, kelimeleri kullanici
tarafindan tanimlanan klasorler yerine kendi tanimladigi konu modelleri icinde kimelendirmektedir. LDA bir metin igin-
deki kelimelerin sikhgini ve aralarindaki iligkileri birlikte ne kadar sik ve hangi baglamda kullanildiklari temelinde kontrol
etmektedir.

- Varlik ismi Tanimlama ve Cikarimi: Varlik ismi Tanimlama bir algoritmanin bir metin dizisini (ctmle ya da paragraf) girdi
olarak alip, bu metin dizisinde gecen ilgili isimleri (kisiler, yerler ve teskilatlar) tespit ettigi bir strectir. Haber kanallar ve
yayin evleri gunluk olarak blytk miktarlarda gevrimici icerik yaratmakta ve bu igerigin dogru sekilde yonetilmesi her bir
yayimlanmis metinin en iyi sekilde kullaniimasi igin buytk énem tasimaktadir. Veri ismi Tanimlama batin yayimlanmis
metinleri otomatik olarak tarayabilmekte bu bu metinler iginde tartisiimig dnemli kisi, teskilat ve yerleri ortaya cikarabil-
mektedir. Her bir metin ile ilgili etiketleri bilmek metinlerin belirli hiyerarsilerde otomatik olarak kategorilendiriimesine ve
igerigin sorunsuz bir sekilde bulunmasina yardimci olmaktadir.

- Metin butlncesi (text corpus): Bir butince genellikle metin tabanli OSINT yéntemleriicin ana veri havuzunu olusturmak-
tadir. BUtUnce istatistik analizlerin yapilmasina yarayan bir kelime ve anahtar kelime koleksiyonudur. Butince, dilbilimsel
bir aragtirmanin yapiimasi igin daha kullanigl hale getiriimesi amaciyla, sikga agimlama olarak bilinen bir strece tabi tu-
tulmaktadir. Bir butdncenin agimlanmasinin drneklerinden biri, her bir kelimenin konusmanin hangi kisminda yer aldigiyla
ilgili bilginin buttnceye etiketler halinde dahil edildigi ‘konusmanin kismi etiketlendirmesidir’.

- N-Gram: Bir dil isleme uygulamasinda, bir n-gram bitiincede aranacak sorgu icin analiz birimini belirlemektedir. ki
kelimenin bir arada aranmasi durumunda (‘conventional’ + ‘warfare’, ya da ‘terrorist’ + ‘attack’) bu sorgu bir bi-gram
olarak tanimlanmaktadir. Ote yandan bir tri-gram ¢zellikle ‘conventional’ + ‘submarine’ + ‘warfare’, ya da ‘terrorist’ +
‘suicide’ + ‘attack’ kelimelerinin kombinasyonu i¢in yapilan U¢ kelimeli bir sorgu olmaktadir.




Dil ve duygu analizi OSINT’in en eski uygulamalarindan ol-
mustur. Liderlik psikolojisi, politik niyet ve organizasyonel
uyum ile ilgili sonuglarin konusma ve metinlerden ¢ikarilma-
sl OSINT'in diplomatlarin ve diger aracilarin énemli bilgileri
sentezlemesini saglayan tarihsel versiyonlarinin temel bir uy-
gulamasidir. Esasinda, Soguk Savas boyunca, gazetelerin,
siyasi liderlik bildirilerinin ve hatta bilimsel yayinlarin toplan-
masl| ¢catismanin her iki tarafindaki Ulkelerde siradan bir faa-
liyet olmustur.®? Dahasi, Birinci DUnya Savasi'ndan bu yana,
dil bilim, antropoloji ve boélge calismalari istihbarat agisindan
6nemli oranda Un kazanmistir. Bu duruma kanit teskil eden
olgulardan biri en iyi Universitelerde kurulan 6zel bélumler
ve bu bélumlerin aldig énemli miktarlardaki finansal devlet
destegidir.®®

Metinin dijitallesmesi ve ‘veri olarak metin’ yéntemlerinin
sosyal bilimlerde populerlesmesi dilbilimsel OSINT analizi
Uzerinde dog@rudan etki yapmistir. Niceliksel dil bilimin po-
pulerlesmesi 1960’lara kadar geriye gitse de, metin dosya-
larinin bilgisayar tabanl kelime islemcileri ile blyudk oranda
dijitallesmesi ve standartlasmasi metin kategorilestirmesi,
metin kimelemesi, varlik ¢ikarimi ve bilisimsel 6zetleme gibi
acik kaynakli toplamada oldukga 6énemli ilerlemelere yol ag-
mistir. S6zU edilen bUyUk dijitallesmenin sonucunda, tarih-
sel arsivler, siyasi metinler ve anilar kelime isleme amaciyla
butintyle dijitallesmis, bu durum dil bilimcilere ve icerik/
stylem analistlerine esi benzeri gértlmemis veri boyutlari
ve hizli isleme araclarn saglamistir. Bu aracglar, web sitele-
ri, bloglar ve sosyal medya goénderileri gibi internet tabanli
metin madenciligi icin 6zellikle degerli olmustur. Varligini
strdUren 644 milyon web sitesine ek olarak, bldyuk hacimli
sosyal medya verisi gunltk olarak birikmekte, bu birikim tim
dinyada gerceklestirilen metin tabanl etkilesimlerin buyUk
cogunlugunun aranabilir, tasniflenebilir, élgulebilir oldugu
anlamina gelmektedir. S6z konusu uygulamalarin bir kismi
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gercek zamanli olarak gerceklesmektedir.

Metin tabanli OSINT Python, R, MatLab ve Ruby gibi prog-
ramlama standartlari ile yapilabiliyor olsa da, ayni zamanda
salt metin tabanli OSINT’ e 6zel uygulamalar da bulunmakta-
dir. Populer olan uygulamalardan bazilar kullanicilarin bua-
yUk hacimli metinlerde baglantilar, dtzenleri ve temalari tes-
pit edip gorsellestirmesini saglayan WordStat, RapidMiner,
KHCoder ve NVivo yazilimlandir. Ek olarak, Gizli Dirichlet
Tahsisi (LDA), metin bélimlemesi, Gizli Anlamsal Analiz ve
Pachinko Tahsisi gibi istatistiksel konu modellemesine da-
yanan dogal dil isleme uygulamalari dizen tespiti ve duygu
analizi amach makine égrenimi yaklagimini mumkun kilmak-
tadir. Dahasi, varlik ismi tanimlama ve ve ¢ikarimi uygulama-
lar gegmise yonelik ya da gercek zamanli analiz igin blydk
hacimli sosyal medya metin verisinin kataloglanmasini, tas-
nifini ve islenmesini cok daha kolay hale getirmektedir.

OSINTin gelecek vadeden uygulamalari, Ashgar (et. al.)
tarafindan yapilan ve Youtube yorum videolarindaki radikal-
lesme dlzeyinin 6l¢ctimesi amaciyla bu videolardaki dtzen-
lerin tespitini inceleyen arastirmada® ya da Hsinchun Chen
tarafindan yapilan ve Dark Web ve igindeki asirici aglar ile
ilgili metin madenciligini konu alan ufuk acici calismada®
gOsterildigi Uzere, davranigsal tahmin/tespit analizleridir.
Singh et. al. bunu bir adim ileriye gétirmts ve Hindistan
Dis isleri Bakanligi ile Narenda Modi arasindaki populerlik
dinamiklerini analiz etmek Uzere Hindistanl diplomatlarin
tweetlerini toplayarak diplomatik merkez ile siyasi liderlige
destek hakkinda acik sekilde fikir kazanilimasini saglamis-
tir.% Ote yandan tahminsel analiz ile ilgili olarak Mueller ve
Rauch gerceklesmek Uzere olan protesto ve catismalarini
ongdrmeyi amaglayarak gazete metin madenciligini kullan-
mig, 6ngdrd amacl ve buytk hacimli ‘veri olarak metinden’
yararlanan acik bir model Uretmistir.¥”

32 Johnson, The Oxford Handbook of National Security Intelligence, 144.

33 Osamah F. Khalil, America’s Dream Palace: Middle East Expertise and the Rise of the National Security State (Cambridge, Massachusetts: Harvard University Press, 2016).

34 Muhammad Zubair Asghar et al., “Sentiment Analysis on YouTube: A Brief Survey,” ArXiv 1511.09142 (Kasim 29, 2015), http://arxiv.org/abs/1511.09142.

35 Hsinchun Chen, Dark Web: Exploring and Data Mining the Dark Side of the Web, Integrated Series in Information Systems (New York: Springer-Verlag, 2012),

//www.springer.com/gp/book/9781461415565.

36 V. K. Singh, D. Mahata, and R. Adhikari, “Mining the Blogosphere from a Socio-Political Perspective,” in 2010 International Conference on Computer Information Systems and
Industrial Management Applications (CISIM), 2010, 365-70, https://doi.org/10.1109/CISIM.2010.5643634.

37 Hannes Mueller and Christopher Rauh, “Reading Between the Lines: Prediction of Political Violence Using Newspaper Text,” American Political Science Review, Aralk 2017,

1-18, https://doi.org/10.1017/50003055417000570.
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b. Cografi-Konum istihbarati ve Uzaktan Algilama Araclari

Bilgi Kutusu (Terimler)

- Vektor ve tarama verisi: GIS yazilminda (Cografi Analiz Sistemi, CAS), cografi bilgi iki ana veri tirU icinde depolan-
maktadir. Vektor verisi dinyayi noktalar, cizgiler ve poligonlari kullanarak temsil etmektedir. Vektér modelleri Ulke sinirlari,
kara parselleri ve sokaklar gibi belirli sinirlara sahip verinin depolanmasi icin kullanighdir. Ote yandan, tarama verisi, din-
yanin dizenli karelere ayrilmig hicreler ile yapilan bir temsilidir. Tarama modelleri havadan fotograflar, uydu goérselleri,
kimyasal yogunlasmalardan olusan bir ylzey ya da egimli bir yuzey gibi surekli degiskenlik gdsteren verilerin depolan-
masi i¢in kullanigh olmaktadir.

- Taban haritasi: Bir taban haritasi kullaniclya bir harita i¢in ortam saglamaktadir. Vektér ya da tarama verisi bir taban
haritasinin Uzerine bindirilerek kullanilabilmektedir. Taban haritalari haritacinin nakletmeye calistigi bilgiye dayanan farkli
cografi-konumsal bilgileri saglayan referans bilgileri icerebilmektedir.

- Cografi kodlama — cografi citleme: Cografi kodlama bir koordinat ¢ifti, bir adres ya da bir yer ismi gibi yer tariflerinin
yerylzU{ ylUzeyinde bir lokasyona donustdrdlmesidir. Bir analist belirli bir zamanda bir yer tarifinin girisini yaparak ya da
ayni zamanda bir ¢ok yer tarifini kullanarak cografi kodlama yapabilmektedir. Sonu¢ olarak ortaya ¢ikan lokasyonlar,
haritalama ve konum analizi igin kullanilabilen ve nitelikli cografi ¢zellikler seklindeki ¢iktilardir. Ote yandan, cografi git-
leme, bir uygulama ya da bagka bir yazilimin, bir mobil aygit ya da RFID etiketinin bir cografi konum etrafinda kurulmus
ve cografi ¢it olarak tanimlanan sanal sinirlar i¢ine girdiginde ya da bu sinirlarin disina ¢iktiginda daha énceden prog-
ramlanmis bir hareketi gerceklestirmesini saglamak Gzere GPS, RFID, Wi-Fi ya da hicresel veri kullanan konum tabanli
bir hizmettir. Bir cografi citin nasil ayarlandigina baglh olarak bu sistemler push bildirimleri, kisa mesajlari ya da uyarilari
harekete gecirebilmekte, sosyal medyada hedefli reklamlar génderebilmekte, arag filolarinin takibine izin verebilmekte,
belirli teknolojilerin kullanimini engelleyebilmekte ya da konum tabanli pazarlama verilerini ulastirabilmektedir.

- Cografi Bilgi Sistemleri (GIS): Bir cografi bilgi sistemi her tlr cografi verinin elde edilmesi, depolanmasi, manipule
edilmesi, analizi, idare edilmesi ve sunulmasi icin tasarlanmis bir sistemdir. Bu teknolojinin anahtar kelimesi cografyadir
ve bu verinin bir kisminin konumsal oldugu anlamina gelmektedir. Diger bir deyisle, stz konusu veri bir sekilde yeryu-
zUindeki konumlara atfedilmektedir. Bu veri ile birlikte nitelik (attribute) verisi olarak bilinen genellikle gizelge &zellikli olan
veri kullaniimaktadir. Nitelik verisi genel olarak konumsal 6zelliklerin her biri ile ilgili ek bilgi olarak tanimlanabilmektedir.

- LIDAR: Isik Tespiti ve Mesafe Olctimi anlamina gelen LIDAR, darbeli lazer seklindeki 1sigi yerytiziine olan mesafenin
OlcimU (degisken uzakliklar) icin kullanan bir uzaktan algilama yéntemidir. Bu i1sik darbeleri — hava sistemleri tarafindan
kayit edilen diger verile ile birlikte — yerylzinun sekli ve ylzey ozellikleri ile ilgili hassas, U¢ boyutlu bilgi Uretmektedir.
Bir LIDAR enstrimani prensip olarak bir lazerden, bir tarayicidan ve bir ¢zel GPS alicisindan olusmaktadir. Ucaklar ve
helikopterler genis alanlarda LIDAR verisi elde etmek i¢in en ¢ok kullanilan platformlardir.

- Landsat: LANDSAT programi kara gézetlemesi icin kullanilan ve bir optik/kizil 6tesi uzaktan algilama uydu serisinden
olusan en eski ve islevsel uydu gorsel programidir. Bu program 1972 yilinda Amerikan Ulusal Havacilik ve Uzay Dairesi
(NASA) tarafindan baslatiimig, daha sonra operasyonel duruma geldikten sonra Ulusal Okyanus ve Atmosfer Dairesi
(NOAA) tarafindan devralinmigtir.

- Uzaktan algilama: Uzaktan algilama bilginin fiziksel olarak ilgili konumda bulunmadan elde edilmesi bilimidir. Ornegin,
en ¢ok kullanilan G¢ uzaktan algilama yéntemi ugaklar, uydular ve insansiz hava araglari ile gerceklestiriimektedir. Uzaktan
algilama uygulamalari aktif ve pasif olarak iki dncelikli tirden olugsmaktadir. Aktif sensérler, kendi enerji kaynaklarini
gozledikleri bir nesenin aydinlatiimasi i¢in kullanmaktadir. Bir aktif sensér sorusturulacak hedef dogrultusunda radyasyon
yaymaktadir. Sensér daha sonra hedeften yansiyan ve geri ddnen radyasyonu tespit etmekte ve élcmektedir. Ote yandan,
pasif sensorler, gbzetlenen nesne ya da manzaradan yayilan ya da yansiyan dogal enerjiyi (radyasyon) tespit etmektedir.
Yanslyan gunes 1sigi pasif sensoérler tarafindan en sik 6lgtlen radyasyon kaynagidir.




Kartografi de dil gibi eski bir istinbarat ve stratejik analiz eko-
ludur ve 6ncelikli olarak jeopolitik ve cografi degiskenler ile
sinirlar ve arazinin siyasi etkileri Uzerinde galismaktadir. Cog-
rafi bilgi sistemleri — ya da GIS - ve internet tabanli konum
bilgilerinin (giris ve konum tayin bilgileri) birlesimi analistler
tarafindan mobilizasyon, blyuk hareketlilikler ve catismala-
rn da dahil oldugu insan davranisinin sosyal ve konumsal
dinamiklerinden istifade edilmesine imkan saglamistir.®® YUk-
seklik, topografya, egim, kaynaklar, tasima ve altyapi gibi ek
degiskenler ile birlikte, cografi-konum istihbarati (GEOINT)
kullanilarak, kl¢Uk ve buyUk 6lcekli insan davranigi analiz
edilebilmekte ve anlamli sekilde modellenebilmektedir.®® Bu
tip analiz ¢calismalari igin 6zel GIS platformlari mevcut olsa
da - ArcGis, QGis — Python ve R (ve hatta Excel) gibi prog-
ramlama platformlari da GIS paketlerini ya da haritalama,
cografi istatistik ve yakinlk analizini entegre eden eklentilere
sahiptir. Planet Labs, Terra Bella, BlackSky Global ve Xpres-
sSAR sistemlerinin ek gérsel kuvveti ile birlikte, pek ¢ok kat-
man, zaman gergevesi ve granulli cografi bilgi ginumuzde
sivil GEOINT analistleri tarafindan kullanilabilmektedir.

GEOINT calismalarinda iki ana veri tlrt bulunmaktadir: vek-
tor ve tarama. Vektor verisi bir harita Uzerinde belirli bir ko-
num ya da bélgenin tayin edilmesi amaciyla poligonlarin ve
koordinatlarin birlestirilmesi ile olusmaktadir. Ote yandan,
tarama verisi, U¢ boyutlu analizin olusturulmasi icin goérsel-
leri, yUkselti modellerini ve harita isleyicilerini icermektedir.
Cografi bilgi sistemlerinin artan Und ile birlikte, internet Uze-
rinde bulunan cografi-konum veritabanlarinin sayisi énemli
oranda artmistir. S6z konusu veritabanlari ayrica LIDAR (Isik
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Tespiti ve Mesafe Olgtimu), insansiz hava araclari, GPS ve
uydular ile desteklenmekte, bununla cografi veri setlerinin
grandlltltgunin ve boyutunun artinlmasi amaglanmaktadir.
Kullanilan teknik ne olursa olsun, GEOINT uygulamarinin en
iyileri yalnizca konum verisini saglayip gorsellestirmemek-
te, ayrica bir politikanin hikayesini anlatmakta ya da diger
yontemlerin yetersiz kaldigi yerlerde bir stratejik bosluk
gorebilmektedir. Ornegin, Harvard insani isler Girisimi (HHI)
Universiteler tarafindan yonlendirilen GEOINT yaklasiminin
ilk 6rneklerinden biridir. HHI 1999 yilinda kurulmus ve Dar-
fur, Sudan, Cad ve Kongo’'da yasanan kriz ve catismalari
sahada bulunan unsurlar ile igbirligi icinde haritalandirmak
icin sivil toplum kuruluslari, BM yardim tegkilatlari ve multeci
yardim kuruluslari ile ortaklik yapmistir.“® Ayrica Katrina ka-
sirgasl sirasinda, gerek ABD yo&netimi gerekse sivil toplum
analistleri afet mtdahalesi ve yardim calismalari icin farkl
GIS yoéntemlerini benimsemistir.4" Kar amaci gutmeyen bir
teknoloji sirketi olan Ushahidi ise Haiti, Sili, Kenya ve ital-
ya'da secimlerin gézlemlenmesi ve afet sonrasi yardim
calismalarina odaklanan bir baska devlet disi OSINT girisi-
midir. Ushahidi, kriz olaylari sirasinda kullanilan bir kitle kay-
nakli harita olan bir ‘kitle haritas!’ kullanmistir.*? S6z konusu
kitle kaynakli harita, sirketin 2007-2008 Kenya krizi sirasinda
gerceklestirdigi meshur olay izleme calismasina ek olarak
Occupy hareketi ve 2011 yilindaki Londra gosterileri de da-
hil olmak Uzere c¢esitli protesto olaylari sirasinda kullaniimis-
tir. Daha sonra, Ushahidi tanik ifadelerine dayali kriz olaylari
veri toplama calismalari igin gerekli olan altyapiyi saglayarak
italya ve Hindistan’da yapilan secimlerin gézlemlenmesi icin
konuslandirimistir.

38 Thomas Zeitzoff, “How Social Media Is Changing Conflict,” Journal of Conflict Resolution 61, no. 9 (Ekim 1, 2017): 1970-91,
https://doi.org/10.1177/0022002717721392; Seva Gunitsky, “Corrupting the Cyber-Commons: Social Media as a Tool of Autocratic Stability,” Perspectives on Politics 13,

no. 1 (Mart 2015): 42-54, https://doi.org/10.1017/51537592714003120.

39 Bacastow and Bellafiore, “Redefining Geospatial Intelligence.”

40 Steve Lohr, “In Relief Work, Online Mapping Yet to Attain Full Potential,” The New York Times, Mart 28, 2011, sec. Business Day,

https://www.nytimes.com/2011/03/28/business/28map.html.

41 Jeffrey Gettleman, “Congo: Rapes by Civilians Rise Sharply, Study Says,” The New York Times, Nisan 14, 2010, sec. Africa,

https://www.nytimes.com/2010/04/15/world/africa/15briefs-congo.html.

42 Anand Giridharadas, “Ushahidi - Africa’s Gift to Silicon Valley: How to Track a Crisis,” The New York Times, Mart 13, 2010, sec. Week in Review,

https://www.nytimes.com/2010/03/14/weekinreview/14giridharadas.html.
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c. Baglantilar ve Aglar

Bilgi Kutusu: Terimler

- Ag dugumleri: Bir iletisim aginda, bir ag dugumu, dagitimh ag rotalar boyunca veriyi alabilen, yaratabilen, depola-
yabilen ya da génderebilen bir baglanti noktasidir. Her bir ag dugumu — ister veri aktarimi icin bir son nokta isterse bir
yeniden dagitim noktasi olarak — dagitimlarin taninmasini, islenmesini ya da diger ag dugumlerine aktariimasini saglayan
programlanmis ya da tasarlanmis beceriye sahiptir.

- Yogunluk: Yogunluk istatistigi bir agda mevcut olan olasi iligkilerin oranini temsil etmektedir. Deger O ile 1 arasinda
deg@ismekte, alt limit hic iligki icermeyen aglari, Ust limit ise butdn olasi iligkileri temsil etmektedir. Deger 1’e yaklastik¢a,
ag daha fazla yogunlagsmakta ag i¢cindeki dugumler birbiri ile daha birlesik hale gelmektedir. Yogun aglarda bilgi seyrek
aglara gére daha kolay akmaktadir.

- Merkezilik (arasindalik): Ag analizinde, merkezilik ¢izge (grafik) icindeki diger dugumler ile olan baglantilarinin sayisi
bakimindan en énemli dugumleri tayin etmektedir. OSINT uygulamalarinda, ag merkeziligi calismalari genellikle buytk
bir grubun en d8nemli ve en iyi sekilde baglantilanmis Uyelerine odaklanmaktadir. Sosyal ag analizinde, yuksek merkeziligi
olan figUrler daha etkili statlye sahip olanlardir.

- Homofili: A§ homofilisi benzer dugumlerin benzer olmayanlara oranla birbirine eklenme olasiliklarinin daha yUksek
oldugunu iddia eden bir teoridir. Yogun ve bulylk sosyal aglarda, homofili 6lgima bir analiste blyUk bir ntfus havuzu
icindeki bir toplulugu ya da bir grubu kolayca tanimlama imkani tanimaktadir. Homofili, bilgi ve fikirlerin yayinimindaki hizi

belirleyebilmesine bagl olarak ag bilimindeki kilit konulardan biridir.

iliskiler, gruplar ve aglar OSINT igin her zaman énemli ol-
mustur. Orgutsel liderlik, siyasi karar alma cevreleri ve te-
rorist cevreler istinbarat analizi i¢cin merkezi arastirma ko-
nulandir. Klasik ag teorisi bireyler arasindaki sosyal aglara
(dostluklar, danismanlik), resmi sdzlesmeye bagl iliskilere
(ittifaklar, ticaret, glvenlik toplulugu) odaklanmaktadir. Ag
teorisini sosyal bilimler, siyaset bilimi ve uluslararasi iligki-
ler icin dBnemli yapan husus, bu teorinin gérindrde karmasik
olan etkilesimlere yapisallik kazandirabilmesi ve siyasi su-
recleri mikro, orta ve makro dlizeylerde kavramlagtirabilmesi
ve teorilestirebilmesidir. Bu duruma uygun olarak, ag teo-
risi s6z konusu iligkilerin ve bu iligkiler Uzerindeki i¢csel ve
digsal baskilarin inaniglari ve davraniglar etkileyebilmesini
sart kosmaktadir. Uluslararasi iligkilerin ana akim analiz du-
zeyleri yaklasimini benimsemek yerine, ag teorisi bu analiz
duzeyleri arasindaki etkilesime odaklanmakta ve s6z konusu
etkilesimlerin politikalar ve davranigi nasil etkiledigini kav-
ramlastirmayi amaglamaktadir.*® Gephi, NetMiner ve iGraph

gibi ¢esitli uygulamalar biytk aglar ile ¢calismayi ve bu aglar
niceliksel yontemler kullanarak arasindalik, homofili ve mer-
kezilik bakimindan 6lgimlemeyi kolaylastirmistir. Bu durum,
geleneksel yontemler ile karsilastirildiginda, asirici ve radikal
aglarin daha kolay goérsellestiriimesini ve hiyerarsiler ile nU-
fuz sahiplerinin ¢ok daha acik bir sekilde baglamlastiriima-
sint mumkun kilmaktadir.# Ayrica, bilisimsel ag analizi kla-
sik ag teorisinin genigligini ve karmasiklik dizeylerini blyuk
oranda artirmakta, yalnizca iligkilerin tayinini yapmaktan 6te,
yapay zeka, makine 6grenimi ve sinir aglar yaklasimlarini bu
iliskilerdeki gercek zamanli degisiklikleri otomatik olarak ya-
ratmak igin kullanmaktadir. Guntmdzde, dijital OSINT icinde
ag analizinin en popduler uygulamalarindan biri, cok buytk
gruplar arasindaki takip, begeni ve paylasim iligkilerini in-
celeyen sosyal medya analizidir.*> Daha eski yontemler ile
karsilastirildiginda, sosyal ag analizi stz konusu sistemler
icindeki ntfuz sahipleri ile hiyerarsilerin daha basarili sekilde
anlasiimasini mdmkun kilmaktadir.

43 Johnson, The Oxford Handbook of National Security Intelligence, 26.

44 Matt Apuzzo, “Who Will Become a Terrorist? Research Yields Few Clues,” The New York Times, Aralik 21, 2017, sec. World,
https://www.nytimes.com/2016/03/28/world/europe/mystery-about-who-will-become-a-terrorist-defies-clear-answers.html.

45 Jytte Klausen, “Tweeting the Jihad: Social Media Networks of Western Foreign Fighters in Syria and Irag,” Studies in Conflict & Terrorism 38, no. 1 (Ocak 2, 2015): 1-22,

https://doi.org/10.1080/1057610X.2014.974948.
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d. Gorsel ve Video Kullanan Adli Bilimler

Bilgi Kutusu (Terimler)

- Artefakt: Artefakt bir medyadaki (video, ses, ya da gorsel) gérundr bozulma ya da gorsel hatadir. Aftefakt homojenligi,
medya boyunca bu bozulmalarin ne kadar esit dagildiginin dlgtlmesi ile yapilan ve bir medya turdntn manipule edilip
edilmedigini anlamaya yarayan bir medya adli bilimi aracidir. Artefakt esitsizligi genel olarak manipulasyon ya da medya
Uzerinde oynama ile iligkilendiriimekte ve makine 6grenimi tabanli medya adli bilimi araglari ile tespit edilebilmektedir.

- Dijital Adli Bilimler: Dijital medya adli bilimleri alani silinmis ve gizlenmis verinin bulunmasina yonelik bir ugrasi, kullanilan
cesitli aracglarin arkasindaki temel teknolojilerde hakimiyet ve bilimsel olarak gecerli bilginin sunulmasi becerisidir. Dijital
medya adli bilimleri devletlere ve sirketlere dijital kanitlarin 6zgunldgind degerlendirme firsati taniyan buydmekte olan
bir bilim dalidir.

- Fotografik Karsilastirma: Bir gérsel adli bilimler araci olarak, fotografik karsilastirma bir gérselin 6zgunligina ya da bird-
en fazla versiyonu Uzerindeki degisiklikleri test etmektedir. internet tizerinde, fotografik karsilastirmanin biytk miktarlarda
benzer gorselleri dizenleyerek orijinal versiyonu bulmasi gerekmektedir. Ozellikle kriz olaylari ile ilintili gérsellerde ya da
yUksek siyasi degere sahip fotograflarda, otomatik hale getirilmis yazilimlar insan gézU tarafindan élgtlemeyen esitsizligi
tespit etmek icin kullanilabilmektedir.

- Meta Veri: Medya dosyalari, dosyanin icerigini tarif eden ¢zellikleri barindirmaktadir. Bu 6zellikler su sekilde katego-
rilendirilmektedir:

a) Kodlama algoritmasi (medya alt tarQ), video kare buyUklugu, video kare orani, ses bit orani ve ses 6rnek orani gibi
kodlama parametrelerini tanimlayan medya tipi nitelikleri.

b) Meta veri baslik, sanatci, fotografci ve tur gibi medya icerigini tarif eden bilgileri barindirmaktadir. Bu bilgiye, medya
tipi nitelikleri ile karsilastirnidiginda, meta veri ile daha hizli ulagilabilmektedir.

c) Kullanim kisitlamalari ile bilgileri iceren DRM 6zellikleri. Halihazirda, Medya Vakfi, PKEY_DRM_IsProtected 6zelligi
disinda meta veri araciligiyla DRM 6zelliklerini desteklememektedir.

- Fotogrametrik Analiz: Oziinde bir MASIN araci olan fotogrametri fotograflardan élgtimleme gikarma bilimidir. Sz konusu
olcumler kesin koordinatlar ya da medyadaki goérseller arasindaki mesafe olabilir. Halihazirda, OSINT analistleri uydu,
insansiz hava araci ve LIDAR gorselleri ile toplanan iki ve U¢ boyutlu gérselleri kullanarak dijital fotogrametri analizi icra
edebilmektedir. Fotogrametri algoritmalari tipik olarak hatalarin karelerini koordinatlar ya da referans noktalarinin géreli
yer degisiklikleri Uzerinde toplamaya calismaktadir.

Wi-Fi ve telefon veri agi hizmetlerinin daha hizli ve ucuz hale
gelmesine bagl olarak, ¢evrimici insan haberlesmesi ¢ok
hizli bir sekilde metin tabanl bir yapidan medya tabanli ola-
na evrilmistir. Whatsapp Uzerinde bir ses mesaji géndermek
mesajlasmaktan, ya da bir fotograf ya da video géndermek
uzun cumle ve paragraflar ifade etmekten daha kolay bu-
lunabilmektedir. Ayni mantik krizler ve acil durumlar icin de
gecerlidir. Stres altinda insanlar, kisa mesajlar ya da cev-
rimici yazilan uzun mesajlar yerine, olaylari belgelemek ya
da yardim ¢agirma amaciyla gorsel ya da video paylasmayi
tercih etmektedir. Bu nedenle, halen tweetlense, paylasilsa
ve blog sayfalarl yazilsa da, dijital haberlesme (6zellikle kriz
zamanlarinda) giderek artan bir sekilde medya tabanli hale
gelmistir. Stratejik kazanim ve acil durumlarda haberlesme

amaci ile fotograflar Uzerinde yapilan ¢alismalarin ge¢gmi-
si 19. Ylzyilin sonlarina dayaniyor olsa da, genel bir pratik
olarak video istinbarati blytk oranda ikinci Dinya Savasi
sonrasl bir gayrettir. GUnUmUzde, s6zU edilen goérsel medya
dijital olarak analiz edilebilmekte, yorumlanabilmekte ve sa-
hadan kilit bilgilerin gikarilmasi amaciyla (6zellikle fiziksel eri-
simin sinirl oldugu ¢atisma, gosteri ya da afet bolgelerinde)
kullanilabilmektedir. Gorseller ve videolar harp sahalarinda
ya da kriz boélgelerinde dogrulama, bildiri, propaganda ve
kars! propaganda amaglari ile kullanilabilmekte, iliskilerin,
¢lkarlarin ya da imkan ve kabiliyetlerin kanitlari olarak pay-
lasilabilmektedir. OSINT igin acil durum medyasinin degeri-
ne bagl olarak, bu ayrica maniptlasyon ve sahtecilik karsi-
sinda en korunmasiz alanlardan biridir. Gérsel ve videolar



birbirine benzer sekilde taklit edilebilmekte ve kétd amacla
degistirilebilmekte ve eskimis medya yeniymis gibi paylasi-
labilmektedir. Bu durum sonugta devletlerin ve devlet disi
aktorlerin acil durumlarda rakiplerinin yanlis yénlendirilimesi-
ne, dikkatlerinin dagitiimasina ve gdzlerinin korkutulmasina
yarayacak sekilde kullanilabilmektedir.

Cesitli 6zel girisimler, kitle kaynakl bir OSINT agi olusturma
amaci ile, web tabanli gérsel ve videolarin 6zel olarak ¢ali-
slimasina odaklanmistir. S6z konusu girisimlerin en Unltsu
Bellingcat bir gevrimici sorusturma platformudur. Bellingcat
medya tabanli OSINT'in nasll icra edilecegi ile ilgili cesitli
egitim materyalleri yayimlamistir. Bellingcat’in in kazanmis
sorusturmalari Rus askeri birlik hareketlerini, Suriye’nin kim-
yasal silah kullaniminin dogrulanmasini ve bazi hadiselerde

Kitle Kaynakli OSINT

Cok sayida ve kamu tarafindan erigilebilir kritik veri tart ile
‘sirlarin sonunun geldigi’ ya da ‘sir sonrasl’ bir dbneme gi-
rilmekte oldugu seklinde bir yargiya ulasmak cazip gordle-
bilmektedir. Esasinda, Sean P. Larkin Foreign Affairs tara-
findan yayimlanan ‘Seffaflik Cagr’ baslikl makalesini kaleme
aldiginda, ticari olarak erisilebilir uydu goérsellerinin, insansiz
hava araclari sensoérlerinin, otomatik kriz raporlarinin, va-
tandas gazetecilerin ve acik kaynak blog yazarlarinin sirlari
anlamsiz hale getirecegi ile ilgili son derece kararl bir tu-
tum takinmistir.*® Larkin’in goérlst kamuya agik gozetleme
araglarinin maliyetinin dismesine bagli olarak sirlan elde et-
menin ve korumanin maliyetinin ylkselmekte oldugu yénin-
dedir. Devletlerin krizler, diplomatik gerginlikler ve gosteriler
sirasinda ¢erceve ve hikayeleri (ontolojik guvenlik) yaratma
ve sUrdUrme kabiliyetleri teknoloji ile ciddi oranda darbe
almistir. Ozellikle énemli olaylar sirasinda sosyal medyanin
glcanun kuresel olarak kesfedilmesinden bu yana, devletler
konvansiyonel haber kaynaklarinin étesinde yeni hikaye ve
cerceve kaynaklari ile rekabet etmek zorunda kalmistir.
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gbsterici — polis dinamiklerini icermektedir.*® Bir diger 6rnek
olan Forensic Architecture, Londra Universitesi merkezli ve
siyasi bneme sahip fakat iyi belgelenmemis olaylarin anlasil-
masi icin fotograf, video ve hava platformlarindan elde edi-
len gorselleri kullanan bir akademik-aktivist platformdur.*”
Gerek Bellingcat gerekse Forensic Architecture, kanit yarat-
ma amaciyla, medyanin yéntemli olarak ¢alisiimasini ve de
daginik gorsel kanitlarin ¢cok cesitli kaynaklardan bir araya
getirilmesini kullanarak kritik olaylari dogrulamayr amacla-
maktadir. Baslangicta meraklilarin bir hobisi olarak gértlen
medya adli bilimleri OSINT girisimleri resmi istihbarat servis-
lerine gbre daha uygun ve etkili hale gelmis, bu durum Bel-
lingcat ve Forensic Architecture girisimlerinin mahkemeler,
Birlesmis Milletler ve devletler tarafindan yénlendirilen insan
haklari raporlari icin kanit saglamasi ile belirginlesmistir.*

Kiresel birbirine baglantililik ve vatandaglar tarafindan icra
edilen muhabirligin ortaya c¢ikmasi yeni bir analist sinifini
dogurmustur. Bu sinif benzer sekilde dustnen dijital akti-
vistlerden devlet kaynakli hikayelere kargi konulmasi icin
yararlanmayl amaglayan kitle kaynakli istihbarat agindan
olusmaktadir. Esasinda, kitle kaynakli istihbarat analizini
kullanma konusunda ilk denemeyi gerceklestiren 2009 yi-
linda icra edilen ‘Network Challenged’ tatbikati ile Amerika
Birlesik Devletleri (DARPA) olmustur.®® S6z konusu kitle kay-
nakli tatbikat sirasinda, OSINT faaliyetlerinde devlet kaynakli
cabalarda karsilagilan ¢ok sayida zorluk (dogrulama, olay
verisi yaratma, 6lcim gibi) sosyal ag araglari araciligi ile ¢a-
lisan kullanicilardan olugan yari otonom ag tarafindan daha
iyi idare edilebilmistir. Bu tatbikat ‘amatérlerin’ (istihbarat ve
siyasa planlama alanlarinda tecrtbesi olmayan ya da ¢ok az
olan siviller) farkli perspektiflerden bakildiginda hem kulla-
nisl hem de kullanissiz oldugunu gostermistir. Kitle kaynakli
istinbarat kesinlikle hizli, blrokrasi ve kati politikalara bagl
olmayan bir faaliyettir. Ote yandan, s6z konusu OSINT me-

46 Pablo Gutierrez and Paul Torpey, “How Digital Detectives Say They Proved Ukraine Attacks Came from Russia,” The Guardian, Subat 17, 2015, sec. World news,
http://www.theguardian.com/world/2015/feb/17/ukraine-russia-crossborder-attacks-satellite-evidence.

47 Rowan Moore, “Forensic Architecture: The Detail behind the Devilry,” The Observer, Subat 25, 2018, sec. Art and design,
http://www.theguardian.com/artanddesign/2018/feb/25/forensic-architects-eyal-weizman.

48 Dylan Collins, “A US Airstrike Which Killed 38 People Allegedly Hit a Peaceful Mosque in a Syrian Village,” Business Insider, Nisan 18, 2017,
http://www.businessinsider.com/us-airstrike-allegedly-hit-a-peaceful-mosque-in-a-syrian-village-2017-4.

49 Sean P. Larkin, “The Age of Transparency,” Foreign Affairs, Nisan 18, 2016, https://www.foreignaffairs.com/articles/world/2016-04-18/age-transparency.

50 Mark Harris, “How A Lone Hacker Shredded the Myth of Crowdsourcing,” WIRED, Eylul 2, 2015,
https://www.wired.com/2015/02/how-a-lone-hacker-shredded-the-myth-of-crowdsourcing/.




raklilarinin bir cogu yeterli istihbarat egitimine, siyasa orga-
nizasyon becerilerine ve karar alicilar i¢in siyasa secenek-
lerinin hazirlanmasinda uyumu sahip olmamistir. Bagka bir
deyisle, kitle kaynakli OSINT odaklaniimis bir olay sirasinda
(bir kriz gibi) devlet kaynakli hikayelerin zorlanmasinda iyi
bir faaliyet olarak goérilmekte, ancak duzenli siyasi husus-
larin tayininde ve siyasa Onerileri Uretmede duzenli, gunluk
internet verisinin izlenmesi ve toplanmasi icin gerekli kapasi-
teden yoksun kalmaktadir.

Ek olarak, devletler igin kriz olaylar sirasinda kitle kaynakli
OSINT’in glicinden yararlanmak siyasi olarak zordur. Cogu
dijital OSINT aracinin 2011 yilinda gerceklesen Occupy ve
Arap Bahari hareketleri sonrasinda kuresel olarak nasil yay-
ginlastigina bagl olarak, sz konusu uygulamanin genel
tonu hegemonya karsiti ve muhalif bir hal almistir.5? Kitle kay-
nakli OSINTin 6nceki bigimlerinin cogu gdsteri kitlelerinin
yonlendiriimesine, gdsteri lojistiginin organize edilmesine ve
polisin ya da devlet istihbarat servislerinin engellenmesine
odaklanmistir. Bu nedenle, OSINT’ e glivenmeyen devlet is-
tihbarat servisleri ile devletin niyetlerine givenmeyen vatan-
das kaynakli analiz ¢cabalari arasinda derin bir ayrilik ortaya
cikmistir. Bu karsilikli glvensizlik bir kitle kaynakli OSINT
ortaminin gelistiriimesine yonelik devlet dnculll ¢cabalar igin
calistirlabilir bir modeli simdiye kadar engellemistir. Bahsi
gecen sekilde bir model yakin gelecekte mumkun goérulme-
diginden, devletler ve vatandas 6ncullu cabalar acil durum-
lar esnasinda kendi arag ve aglarini kullanmaktadir.

Kitle kaynakli uygulamalara saha tabanli olay verisi Ureticile-
ri, sahaya yakin veri kuratorleri ve saha digl, uzakta konumlu
veri analizcileri dahil olmaktadir. Onceki iyi érneklerden biri
2007-2008 yillarr arasinda Kenya’da secimler ile ilgili siddet
olaylarini haritalayana Ushahidi (Svahili dilinde ‘tanik’ anla-
mina gelmektedir) platformudur. Ushahidi'nin olay verilerini
tespit etme performansi Kenya’'daki ¢catismanin izlenmesin-
de resmi istinbarat teskilatlarindan daha iyi bir is ¢cikarmis ve
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sonugta glinumuzde Kenya’'de secimler ile ilgili siddet olay-
lar Gzerine gecerliligini koruyan birincil veri kaynagi olarak
kalmistir.5® Ushahidi daha sonra 2010 yilinda gerceklesen
Haiti depremi Uzerine olay verilerinin mobilizasyonu ve kitle
kaynakli hale getiriimesi amaciyla GeoCommons platformu-
na gecis yapmis, yardim ve kurtarma kuruluglarina mum-
kun olan en fazla olaya mtdahale etmelerinde kayda deger
oranda yardimci olmustur. Ushahidi zamanla Birlesmis Mil-
letler insani isler Dairesi (OCHA) ile bir Libya Kriz Haritasinin
olusturulmasinda ortaklik yapacak kadar énemli hale gelmis,
savastan etkilenmis ve yardima ihtiyaci olan alanlarda saha
verilerini toplamistir.3* Devletler tarafindan sivil dncullt yar-
dim ve kurtarma OSINT platformlarindan ne élglde yararla-
nilabilecegi ile ilgili gecmis érneklerden biri bazi NATO hava
unsurlarinin s6z konusu yardim amagli haritay yer hedefleri-
nin gdézden gegciriimesi ve hava bombardimanlarinin zaman
planlamasini yapmak icin kullanmis olmasidir.®

Bellingcat ve LiveUAMap kitle kaynakli istihbarata daha
ge¢ dahil olmus sistemlerden ikisidir. Bellingcat 2012 yi-
linda bir blog olarak mutevazi bir baslangicla, LiveUAMap
ise Rusya’'nin 2014 yilinda Ukrayna’da gerceklestirdigi as-
keri midahalenin erken asamalari sirasinda ortaya ¢ikmistir.
Bellingcat, 2014 yilinda Ukrayna Uzerinde MH17 ucaginin
dusurulmesinde hangi Rus birliklerinin rol oynadiginin tespit
edilmesi icin kitle kaynakli analistler tarafindan OSINT arag-
larinin kullaniimasi ile Unlenmistir.% Bu sorusturma, Rusya’nin
MH17’nin ddsurtlmesi olayina dahil olmasi ile ilgili kanitlarin
resmi devlet raporlarindan daha guclu bir sekilde ve kamuya
aclik bilgilerin kullanilarak elde edilmesi sonucunda, OSINT
igin bir dénum noktasl olmustur. Sonugcta, Bellingcat'in ra-
poru belirtilen olayla ilgili sorusturmayi ydriten Hollanda
mahkemesinin iddianamesine dahil edilmistir.>” Daha sonra
yine 2014 yilinda, Bellingcat misket bombalarinin ve diger
uluslararasi olarak yasaklanmis genis alanda etkili silahlarin
kullanimi ile ilgili art arda raporlar yayimlamis, Suriye ordu-
sunun s6z konusu yasakli silahlar nasil Urettigini, tasidigini
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ve konusglandirdigini ortaya koymustur.®® Daha sonra 2015
yili icinde, Bellingcat ISID terdr drgutiniin degismekte olan
insansiz hava araclar taktiklerini ve havadan bomba biraka-
bilen IHA gelistirme cabalarini ortaya cikaran ilk OSINT yayin
organi olmustur.®® S6z konusu girisim elde ettigi Un ve go-
nallt sayisi bakimindan ciddi anlamda buyumdas, tdm ddn-
yadan kitle kaynakli olay verisi Ureticilerini, video ve gorsel
analistlerini ve GIS haritacilarini iceren bir ag insa etmistir.
Bellingcat ayrica kullandigi OSINT yéntemlerini 6gretmeye
baslayarak sivil vatandaslar tarafindan daha fazla yénlendi-
rilen istihbarat Uretimini mdmkdn kilmay amaglamistir.

LiveUAMap ise Bellingcat'e gére biraz daha farkli calismak-
tadir. LiveUAMap neredeyse gercek zamanl sosyal medya
verilerini toplayarak kullandigi interaktif dinya haritasi Gze-
rinde catisma olaylarini gostermeyi amaclamaktadir. S6z
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konusu grup baslangicta 6zellikle 2014 yilinda Rusya’'nin
Ukrayna’daki faaliyetlerini izleyen bir yayin organi olarak
ortaya cilkmis olsa da, kapsamini Suriye, Irak ve daha son-
ra dunyanin geri kalan bdlgelerini icerecek sekilde genis-
letmistir. LiveUAMap, gercek zamanli uyarilar Gretmek igin
¢cok dilde sosyal medya verisini ve ayni zamanda 2013 yilina
kadar geri giden olaylar veritabanini kullanan gercek bir kit-
le kaynakl catisma izleme platformudur. Benzer girisimler
ise sivil ve resmi ucaklarin kod bilgilerini ve varis noktalarini
haritalayan ve gosteren FlightTracker, dinyanin ana liman-
lari arasinda goérev yapan petrol ve dogal gaz tankerlerini
izleyen TankerTracker, ve tum dinyada silahli kuvvetler ve
devlet digi aktorler tarafindan konuslandirilan muharip ve ke-
sif amacli insansiz hava araglarinin gergek zamanl gérselle-
mesini saglayan DroneDeploy platformlaridir.

OSINT’in Uluslararasi Siyasi Neticeleri: Demokrasi ve

Giivenlik ikilemi

2017 yill Kasim ayinda, fitness izleme uygulamasi ve cihaz
dreticisi Strava, kullanicilarina ait 13 trilyon GPS konum veri
noktasindan olusan veri setini kullanima acmistir.° Baglan-
gicta insanlara kisisel skorlarini sosyal medyada paylasarak
fitness performanslar araciligiyla sosyallesmeleri i¢in (ne
kadar mesafede ya da ne kadar hizli kostuklari gibi) bir fir-
sat yaratma girisimi olarak dtstunudlmus olsa da, bahsi ge-
¢en veri setinin yayimlanmasi tam bir operasyon guvenligi
felaketine donusmustlr. S6z konusu bireysel konum veri
noktalari, blyUk sehirlerdeki populer kosu rotalarinin belir-
lenmesini saglamakla birlikte, ayrica askerlerin Strava kulla-
nimi araciligiyla tanimlanmamig askeri Usleri de ortaya ¢ikar-
mistir. insansiz hava araci ve uydu gérsellerinin ticarilesmesi
halihazirda tum dtnyada bircok énemli askeri Ussin kesfine
yol acsa da, Strava verileri bu durumu bir adim daha ileri
goéturmdas, ozellikle ¢catisma bdlgelerindeki gizli askeri Usle-

rin ve s6z konusu Uslerdeki kosucularin zamanlama, faaliyet
tarihi ve rotalaranin gun yUzune ¢ikmasina sebep olmustur.
Her ne kadar baslangi¢gta amaclanmamis olsa da, bu du-
rum, Amerika Birlesik Devletleri Merkez Komutanligi s6zcu-
lerinden Albay John Thomas tarafindan Washington Post
gazetesine verilen mulakatta ‘sz konusu haritanin olasi ne-
ticelerinin incelendiginin’ belirtiimesine yol acacak ciddi bir
guvenlik agigi olmustur.®

Daha sonra 2018 yili Mart ayinin ortalarinda Cambridge
Analytica adli veri analizi sirketinin Trump se¢im kampan-
yasl ile yUrtttagu kanun digi anlasmalar gun yUzine ¢ikmis,
bu olay 50 milyon Facebook kullanicisinin profillerinin, kul-
lanicilarin rizasi olmadan nasil toplandigini gézler 6nine
sermistir.®2 Facebook, Trump se¢im kampanyasinin énemli
liderlerinden olan Steve Bannon ile yakin iletisim kuran ve
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Ust duzey bir Cambridge Analytica analisti olan Alenxandr
Kogan’a 50 milyon profilin islenmemis verilerini saglayarak
s6z konusu skandala aktif bir aktér olarak dogrudan dahil
olmustur. Kogan, ‘thisismydigitallife’ isimli bir Facebook
test uygulamasi gelistirmis, bu uygulama verdikleri verilerin
daha sonra siyasi bir kampanyada kullanilacagindan haber-
siz 270 bin Facebook kullanicisi tarafindan kullaniimistir.53
Kogan, ag analizi yéntemleri araciigi ile (arkadaslar, ilgi
alanlar, begeniler) baslangi¢taki 270 bin kullanicidan top-
lamda 50 milyon kullanicinin verilerine ulasabilmistir. Daha
yakin zamanda, bir grup siyaset bilimci metin tabanli makine
6grenimi yontemlerini kullanarak ABD Disisleri Bakanh@rnin
1971 yilindan itibaren yUrGttdgud yazismalarin tasniflendirme
paternlerini analiz etmistir.®* Bu yazismalar ABD Disigleri
Bakanlgi ile yabanci bir tlkedeki ABD diplomatik misyonu
arasindaki yazismalari icermistir. Arastirmacilar, milyonlarca
yazismanin igerigini inceleyerek, ‘gizli’, ‘6zel’, ‘sinirli resmi
kullanim igin’ ya da ‘tasnif dis’’ seklinde etiketlenen yazis-
malarda hangi kelime kombinasyonlarinin kullaniima olasil-
ginin yUkseldigini tespit etmistir. S6z konusu calisma insan
hatasinin gizli bilgilerin yanlis tasnif edilmesinde ve sonucta
cok sayida gizli déktmanin tasnif disi birakiimasinda énemli
6lctde rol oynadigini ortaya cikarmistir. En énemlisi, bahsi
gecen calisma bir belgenin gizli olup olmadiginin belirlen-
mesinde istikrarsiz kurallarin oldugunu gdstermistir. Aras-
tirmacilara gére bu durum, hem diger devletler tarafindan
makine 6grenimi araglarinin kullanilarak tasnif disi ABD ar-
sivleri araciligi ile gizli bilgilerin bulunmasina hem de sivil
analistlerin ayni veri havuzundan faydalanarak gizli bilgileri
kamuya sizdirmasina imkan taniyacak sartlari yaratmaktadir.
Belirtilen U¢ gelismenin tdmU hem devletlerin hem de sivil-
lerin nasil OSINT’in magduru olabildigini ve higbir ‘tarafin’
bu genis analitik okyanusta gercek anlamda bir Ustinlige
sahip olamadigini géstermektedir.

Devletlerin organize siddetin tek mesru kullanicisi oldugu
seklindeki Weberyan mantik takip edilerek, ayni husus giz-
lilik alanina da uygulanabilir. Genellikle devletlerin organize
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ve kurumsal gizliligin tek mesru sahibi oldugu dustnulmek-
tedir. Demokrasilerde ve otoriter sistemlerde segmenler, bir-
birine benzer sekilde, devletlerin milli givenlige iliskin blydk
miktarda istihbaratin toplanmasi, guvenli sekilde islenmesi
ve de bu bilgilerin rakiplerin erisiminden korunmasi konula-
rinda gerekli imkan ve kabiliyetlere sahip olmasi gerektigini
dustnmektedir. Ancak, demokrasileri otoriter sistemlerden
ayiran istihbaratin gbzetimi ve bahsi gecen gizliligin kétlye
kullaniimasinin engellenmesi hususlaridir.%® Vatandaslar ve
ic hedefler bdylesine kétlye kullanimlarin siklikla en koru-
masiz ve en kolay hedefleri olmakta, bu durum devletlerin
gltvenligin saglanmasi i¢in kullandigi karsi istinbarat ve giz-
lilik biriktirme araglarinin Glke igindeki muhaliflerin izlenmesi
ve bastiriimasi igin de kullanilabiliyor olmasindan kaynaklan-
maktadir.¢¢ Ote yandan, daha fazla seffaflik ve hesap vere-
bilirlik istihbarat servislerinin hizini ve operasyon menzillerini
azaltmakta, bu durum milli givenlik Uzerinde olumsuz etki
yaratmaktadir. S6z konusu durum mahremiyet ve glvenlik
arasinda orta noktayl bulmaya calisanlar icin kalitsal nite-
likli bir ikilemi Gretmektedir. Bir yandan, kontrol edilmeyen
istinbarat teskilatlar genis gézetleme altyapisini koéttye kul-
lanarak bir Ulkenin demokratik isleyislerine zarar vermekte,
Ote yandan, istihbarat faaliyetlerini daha seffaf hale getiren
politikalarin gogu istihbarat servislerinin etkinligini, faaliyetle-
rinin kapsamini ve caydiricilik kapasitesini devre disi biraka-
bilmektedir.5”

Demokrasilerde gbzetime karsi olarak yaygin arglman istih-
baratin normal yargl ve yasama aygitlarn ile sinirlandirilabi-
lecek siradan bir siyasi alan olmadigi yéntndedir.¢® Ulkeler,
istinbarat faaliyetlerinin uzun hukuksal ve parlamenter delil
tespitine ve denetlemeye konu edilmesi ile a) kritik 5neme
sahip bir istihbarati kagirabilir, b) otoriter devletlerin istinba-
rat servisleri karsisinda hassas bilgi ile ilintili géreli Gstunlt-
gu kaybedebilir, ¢) bir saldirinin engellenmesinde basarisiz
olabilir ve bu durum istihbaratin kéttye kullanimi ile karsi-
lastirldiginda daha ciddi bir kamuoyu tepkisi yaratabilir.®®
Bahsi gecen sinirlamalarin hicbiri (ya da pek azi) ile ilgilen-
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mek zorunda olmayan otoriter bir devlet kiresel istihbarat
rekabetinin gerekliliklerinin karsilanmasinda ve demokrasiler
karsisinda Ustunluk elde etmede kisa vadede daha atik ve
hizli hale gelebilmektedir. Yukarida sz edilen argiman bu
ve benzeri yénde icerige sahiptir. S6z konusu argliman ile il-
gili iki esas sorun bulunmaktadir. Birincisi, Desch’ ve Reiter
(et. al.)" tarafindan ortaya konuldugu Uzere, demokrasiler
de buyuk miktarlarda bilgiyi kamuoyundan gizli tutabilmekte
ve ayrica gbzetim mekanizmalarini basariyla engelleyebil-
mektedir. Tekrarlayan ¢rneklerin gosterdigi gibi, demokra-
siler, otokrasiler kadar tek tarafli ya da dikkatleri bagka yone
cekmeye yonelik savaslara girebilmekte ve bunu yaparken
kamuoyunu yaniltmaktadir.7? ikinci olarak, gdzetim mekaniz-
malarinin ya da istihbaratin kéttye kullaniimasina karsi ali-
nan &nlemlerin demokrasileri otokrasiler karsisinda stratejik
olarak daha az avantajli hale getirdigini gdsteren bir kanit
yoktur. Birkag aykiri goérus disinda literattirde olusmus genel
trend hala gugltdur. Acik bilgi ve daha genis ‘fikirler piyasa-
sina’ bagl olarak, demokrasiler daha az yanlis hesaplama
ya yanls algilama egilimi gdstermekte, birbiriyle savasma-
makta, i¢ savaslardan ve i¢ huzursuzluklardan daha az zarar
gbrmekte ve giristikleri savaslarin cogunu kazanmaktadir.”™
Sonugc olarak, sorun nedir?

Alinan 6nlemlerin cogunlukla istihbarati etkisiz kilan faktor-
lerden olmamasi gercegine bagl olarak, istihbaratin géze-
timi ve stratejik dezavantaj arasindaki nedensel mekanizma
son derece zayiftir.” Hizli ve iyi istihbaratin iki farkli husus
olmasi gibi, hizli istihbarat her zaman iyi politikalara yol ag-
mamaktadir. Demokrasiler alinan énlemler ile koyulan sinir-
lar sonucunda zaman ya da menzil kaybetse de, s6z konusu
acigl iki alanda kapatmaktadir. ilk olarak, istihbarat ile ilgili
Onlemlere ve goézetim mekanizmalarina bagh olarak, istih-
barat servisleri gozetleme-izleme faaliyetlerinin mantiksal
temellerini, muhakemesini ve stratejik yararlarini test eden
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bir gbzden gecirme sisteminden gegcmek zorundadir.” S6z
konusu ek gézetim katmaninin hatalar ya da yanlis kararlari
erkenden tespit etme olasiigr bulunmakta, bu olasilik istih-
barat servislerinin maliyetli bir hata ya da baska bir Ulke ile
diplomatik gerilimin tirmanmasina yol agacak bir uluslararasi
hadise ile ylizlesmesini engelleyebilmektedir. ikinci olarak,
demokrasiler bir istihbarat toplulugunun ideolojik safligindan
daha c¢ok yeteneklerin ve kapasitenin teknik duzeyi ile ilgi-
lenme egilimi géstermektedir. Cogu otoriter rejimde, istihba-
ratta etkili pozisyonlar komiser olarak atananlar ile gok az ve
yetersiz operasyonel/teknik uzmanligi bulunan akrabalar ile
doldurulmaktadir.”® Atamalarda yeteneklerin ikincil éneme
sahip oldugu ideoloji ile yonlendirilen istihbarat servislerin-
de, hizli karar alimi gcogu zaman maliyetli yanlis hesaplama-
lar ile sonuglanmakta, s6z konusu maliyetler gbzetim meka-
nizmalarinin ve 6énlemlerin eksikliginden dogan hiz ve menzil
Ustunluklerini gecersiz kilmaktadir. Dolayisiyla, demokrasiler
daha yavas istihbarat kararlari alsa da, bu kararlar genellik-
le daha teknokrat egilimli topluluklar tarafindan, karar alma,
yargl organlari ve teknokratlar arasinda daha iyi bir etkilesim
ile ve sonugta daha iyi formule edilmis ve kriz ¢cikarma riski
daha dusun politikalar Gretecek sekilde alinmaktadir.

Ayni kapasite icinde, devletlerin sifir toplamli bilgi ortamin-
da ‘gizliligi maksimize eden’ aktdrler oldugu dustncesine
dayanan ‘istihbarat ikilemi’ iddia edildiginden daha az éne-
me sahip olabilir. ilk olarak, devletler uygun istihbarati sa-
hip olduklari teknik, insan ve burokratik altyapi ile islemekte
ve depolamaktadir.”” Gizli bilgileri altyapilarinin izin verdigi
olcutlerin 6tesinde topladiklarinda yabanci casusluga kar-
sI koruyamayacak olmalarindan dolayi devletler istinbarati
maksimize eden aktdrler olamamaktadir. Bu sebeple, dev-
letler elde etmek icin altyapilarini kullandiklari bilgi turlerini
onceliklendiren ve bdylece karar alimiicin anlamli sekilde is-
lemeye ve bu gizli bilgileri yabanci casusluk faaliyetleri kar-
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sisinda pareto-optimum bir maliyette tutmaya calisan gizliligi
optimize eden aktdrlerdir.

OSINT s6z konusu denklemi bUyUk 6lgclide degistirmistir.
Yuksek kaliteli istinbarat artik yalnizca devletlerden ve guclu
buytk sirketlerden olusan kuguk bir tekelin elinde degildir.
Gazeteciler, sivil toplum kuruluslari ve sivil vatandaslar da,
artik dnceleri gizli olarak tasniflenen bilgiye erisebilmekte, bu
bilgiyi toplayabilmekte, isleyebilmekte ve dagitabilmektedir.

istihbaratin ticarilesmesi — gozetleme ekipmanlari, sosyal
medya analiz servisleri ve programlama devrimi — ulusla-
rarasi istinbarat rekabetinde yeni gl¢ kaynaklarinin ortaya
¢lkmasina yol acmistir. Hackerlarin varligi artik eskimis bir
haberdir ve s6z konusu devlet digi aktérler halihazirda gerek
bagimsiz gerekse devlet destekli stratejik rekabette olagan
degiskenler haline gelmistir. OSINT’in gelismekte olan yeni
glc¢ kaynaklari hackerlarin kodlama dehasina sahip olma
ihtiyaci duymamaktadir. Ticari uydu gorselleri, kolaylkla
satin alinabilen insansiz hava aracglari, sosyal medya analiz
platformlari ve biraz bos zaman yeni kidresel OSINT sinifinin
olusmasina yardimci olmus, bu durum bilgi siyaseti Gzerinde
orantisiz bir etki ile gerceklesmistir. GUnUimUzde, ortalama
teknik bilgi dizeyine, temel seviyeden dahi az programlama
becerilerine ve dijital medya verilerinin kesfi icin merakli géz-
lere sahip istekli bireyler kuresel kitle kaynakli OSINT aginin
parcasi olabilmektedir.

GUnUmuzde devletler istinbarat rakipleri olarak yalnizca di-
Qer devletler, buyudk sirketler ya da hackerlar ile ilgili degil,
aynl zamanda bahsi gecen klUresel vatandas gazeteciler,
OSINT heveslileri ve sivil veri analizi girisimleri ile ilgili de
dustinmek zorundadir. S6zU edilen ag, devlet destekli bilgi
harekatlarinin desteklenmesinde ya da bunlara kargl konul-
masinda, propagandada ve siyasi iletisim harbinde giderek
daha etkili hale gelmekte, Bellingcat'in MH17 ucagi ile ilgi-
li adli bilim calismasinin da gosterdigi gibi, siklikla énemli
uluslararasi 6neme sahip kanitlari gin ylzine cikarabil-
mektedir.”® Devlet-toplum iligkilerinde gizliligin roline bagl
olarak, devletlerin dijital kitle kaynakli OSINT’e nasil yanit
vermesi gerektigi blylUk oranda bir rejim tlrd sorusudur.
Normal sartlarda, otoriter rejimlerin kritik bilginin buytyen
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demokratiklesmesi karsisinda en savunmasiz aktérler oldu-
gu dusunulebilir. Sonugta, boylesi rejimler bilginin buydk kis-
mini kamuoyundan saklamakta, siyasi bilginin paylasiminda
¢ok az miktarda devlet-toplum etkilesimine sahip olmakta
ve istihbaratin kétlye kullanimi ile ilgili hicbir gbzetim meka-
nizmasini isletmemektedir. Bu rejimler siklikla kendi vatan-
daglari Gzerinde ve 6zellikle karsit gérusltleri ve muhalifleri
bastirmayl amagclayarak casusluk faaliyetleri yaritmekte, ve
karsit dnlemlerin, kontrol ve denge mekanizmalarinin yoklu-
guna bagl olarak, milli glvenlik ve istihbarat meselelerinde
yapisal yanlis ybnetim ve yolsuzluktan zarar gérmektedir.
Tersine, her ne kadar demokrasiler de ifsa ve sizintilarin ya-
rattigl glclUklerden zarar gérse de, s6zU edilen zararlarin
6zgur ve adil se¢imleri, isleyen bir parlamentoyu ve kamu
gbzetimi ile ayiplama mekanizmalarini da iceren demokratik
yapllara bagli olarak minimum seviyede kaldigi degerlendi-
rilmektedir.

istihbaratin gézetimi ve koruma mekanizmalari ile ilgili en
buyuk elestiri bu faaliyetlerin istihbarat servislerinin tekno-
loji ile ne yaptiginin anlasiimasini dizgun bir sekilde anla-
slimasini saglayacak teknik bilgi birikimi ve arkaplandan
yoksun olduklari yonindedir.” Bu durumun en iyi érnegini
Facebook ile ilgil verdigi ifade sirasinda Mark Zuckerberg'e
sorulan arkaik ve duyarsiz sorular olusturmustur.®® OSINT’in
gbzetim mekanizmalarina saglayabilecedi énemli bir katki,
s6z konusu mekanizmalarin ¢cogunun kendi baslarina ger-
ceklestiremedigi halihazirda mevcut analizin saglanmasidir.
Acik kaynakli araclarnn yontemli bir analizi araciligiyla, teknik
olarak yeterli bir ag tabanl kitle daha kurumsal ancak daha
yavas isleyen gozetim kurumlarini, gizliligin kéttye kullanimi
ile ilgili veri, kanit ve izleme 6lculeri ile destekleyebilir. An-
cak, OSINT otoriter rejimlerin demokratiklesmesini hizlandi-
rabilecek ya da mumkun kilabilecek midir? Bu denklemde
gercek hayatta daha fazla deg@iskenin bulunmasi sebebiyle
s6z konusu olasilik guclt gérinmemektedir. Otoriter rejimler
OSINT faaliyetleri sonucunda daha buyuk miktarlarda siyasi
sirlari kaybetse de, bu durumun rejim ya da htkimet degi-
sikligini, ya da bu gecisi olanakli kilacak kadar yeterli bir mo-
bilizasyonu yaratabilmesi i¢in bir neden bulunmamaktadir.

Cogunlukla, demokratik Ulkelerdeki sizinti ve ifsalarin — her

78 MH17 - The Open Source Investigation, Three Years Later,” Bellingcat, Temmuz 17, 2017,

https://www.bellingcat.com/news/uk-and-europe/2017/07/17/mh17-open-source-investigation-three-years-later/.

79 Amy B. Zegart, “The Domestic Politics of Irrational Intelligence Oversight,” Political Science Quarterly 126, no. 1 (Mart 1, 2011): 1-25,

https://doi.org/10.1002/}.1538-165X.2011.tb00692..x.

80 Emily Stewart, “Lawmakers Seem Confused about What Facebook Does — and How to Fix It,” Vox, Nisan 10, 2018,
https://www.vox.com/policy-and-politics/2018/4/10/17222062/mark-zuckerberg-testimony-graham-facebook-regulations.




ne kadar klgUk olursa olsunlar — hUkUmetlerin istifalarina ya
da hukumete olan destegin blyuk miktarda azalmasina se-
bep olma olasiligi otokrasiler ile karsilastirildiginda daha faz-
ladir. TUm kayiplarina ragmen, otoriter devletlerin ifsalar so-
nucunda kargslilasilabilecek muhtemel zararlan sinirlayacak
ya da caydiracak sert guc kullanimi taktiklerine basvurma
egilimleri diger devletlere gére daha agirlikhdir.8' Tum rejim
tUrlerinde yanlis yénetim ve hesaplamalar ile ilgili ifsalarin
elestirisi ve s6z konusu ifsalara kamuoyunun tepkisi benzer-
lik gdsterse de, bunlarin siyasi baskiya déntsebilme ve bir
hdkumeti siyasi olarak sarsabilme yetenekleri yapisal olarak
birbirinden farklidir.

O halde, OSINT caginda rejim tipi ile dis politikadaki etkin-
lik arasindaki iliski nasil degerlendirilmelidir? Bu husustaki
ana akim goérus, alternatif bilginin erisilebilir olmasina bagl
olarak, OSINT’in yayginlasmasinin devletler igcin kamuoyunu
ya da uluslararasi hedef kitlesini aldatmayi zorlastiracagi
yonundedir. En iyi sekliyle, OSINT’in tim internet ortaminda
isabetli bilginin daha iyi akisini ve verilen bilgilerin dogru-
lugunu uygun sekilde kontrol etmeyi mdmkudn kilarak dev-
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letler tarafindan yonlendirilen dezenformasyon girisimlerinin
propaganda etkilerini gegersiz kilacagi beklenmektedir. Bu
durumun, sonugta OSINT araciligiyla gergeklesecek ifsa-
larin g6z 6nunde bulundurulmasiyla, dis politikanin daha
dikkatlice olusturulmasina ve bilingli dezenformasyon ile
temellendiriimemesine sebep olacag dusunulmektedir. An-
cak, belirtilen durum her zaman i¢in gecerli degildir. Bunun
sebeplerinden birisi, kriz ve gerginligin trmandigi zamanlar-
da hukUumet ve siyasi liderlik icin daha buyUk bir destege ve
bu destedin mobilizasyonuna dénusen bir segmen refleksi
olan ‘toparlanma etkisidir’ (rallying effect).8? S6z konusu etki,
c¢ogu krizin kalitsal olarak kisa sureli olmasina bagli olarak,
demokrasilerin ve otokrasilerin kisa vadede birbirine ben-
zer sekilde hizli ve muhtemelen yanlis hesaplanmig kararlar
alma olasiligini artirmakta ve bu s6z konusu rejimlerin OSINT
ile yonlendirilen bilgi ortaminda hareket etmelerine ragmen
yasanmaktadir. Gézlemsel calismalar ile kanitlandigi Gzere,
otoriter devletler de dis politikada hedef kitle agisindan zarar
gbrmekte ve demokratik dis politikalar otokrasiler ile kargi-
lastinldiginda bilginin kullaniminin kisitlandigi ortamlarda her
zaman etkili olamamaktadir.
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Sonuc: Uluslararasi Guvenlik icin Cikarimlar

Dijital OSINT ile ilgili yaygin tartisma esas olarak teknolojinin
devlet sirlarinin dogasini ve devlet islerinde gizliligin rolint
nasil degistirdigi ile ilgilenmektedir. Bir denge saglanana
kadar, iletisim teknolojileri devletler ve ilgili toplumlar
arasinda bir muharebe sahasi olarak kalmaktadir. iletisim
alaninda ge¢misteki teknolojik ilerlemelerde oldugu gibi —
yazill basin, radyo, televizyon, uydular — internet tabanl
iletisim de 6nemli toplumsal kuvvetlerin daha fazla 6zgurluk
alanlar i¢cin micadele etmesini ve devletlerin s6z konusu
kuvvetleri bastirmasini olanakli hale getirmektedir. Devletin
bakis acisindan OSINT iki sonuca yol agacaktir. Kisa vadeli
sonug yeni iletisim araclari araciligi ile gergeklesen ifsalarin
ve sizintilarin engellenmesi amaciyla askeri ve istinbarat
politikalarinin  gbzden gegiriimesi olacaktir. Bu gdzden
gecirme, 6nemli siyasi sirlar kriptolama ve depolama
yollarini  degistirmeyi de icerecek sekilde, akilli telefon
kullanimindan sosyal medyada bulunmaya kadar basit bir
takim davranigsal ayarlamalari kapsayacaktir. Ancak, uzun
vadede sivil vatandaglar tarafindan yénlendirilen OSINT
girisimleri hukdmet sirlarini ifsa etmeye ve 6zellikle kriz ve
aciliyet zamanlarinda hikayeye hakim olmasini engellemeye
devam edecektir. Demokrasiler ve otoriter devletler birbirine
benzer sekilde olaylar ile ilgili kendi versiyonlarini dne sirmeyi
deneyecek, ancak 6nemli olaylarin c¢ercevelenmesinde
ve anlatiminda bir tekel olusturmanin giderek zorlastigini
goreceklerdir. Bu durum htkUmetleri ya alternatif bilgi ile
ilgili kamusal mekanizmalari bastirmaya ya da engellemeye,
ya da devlet iglerinde sirlardan vyararlanma yollarini
degistirmeye zorlayacaktir. Bu konudaki érneklerden birisi
basinin, i¢ sizintilarin ve kamuoyu baskisinin, Bush dénemi
tutuklu tesislerinin Obama yénetimi tarafindan kapatiimasina
ve sonug olarak ABD kongresinin sz konusu tesisleri yasa
digi ilan etmesine sebep olmasidir. Ote yandan, MH17
ucaginin Rusya tarafindan dusUrUlmesine dair ifgalar
sonucundaki benzer baskilar, gatisma alanlarinda askerlerin
cep telefonu kullaniminin  yasaklanmasi diginda, Rus
yonetiminin davranisini degistirmemistir. Benzer olarak, Rus
askerlerinin 2014 yiinda Kinm’da ¢ektigi selfi fotograflarinin
ifsasi Rusya’nin Ukrayna’da giristigi harekatlarin gidisatini ve
daha genis isteklerini degistirmemigtir.

Dolayisiyla, buytk acik kaynakli analiz faaliyetlerinin
yayginlasmasinin  bitin devletler Gzerinde ayni etkiyi
gosterme olasiliginin dustk oldugu deerlendiriimektedir.
Ayni zamanda OSINT'in battn devletleri gizlilige daha az
glvenmeye zorlayacag ile ilgili kanit bulunmamaktadir.
Buaytk olasilikla, dijital OSINT hedef kitle zararlarina karsi

ylksek toleransi olan devletler (otokrasiler) ile s6z konusu
zararlara daha duyarli olan devletler (demokrasiler) arasinda
bir ‘gizlilik asimetrisi’ yaratacaktir. Sizintilar, ifsalar ve sivil
vatandaslar tarafindan yoneldirilen ¢abalar baski, gézalt,
hapis ve sansir gibi i¢c politika araclar ile gecersiz hale
getirebileceginden, otokrasiler dijital kitle kaynakli OSINT’i
genel duzen icinde giderek daha O6nemsiz bir husus
olarak (belki kritik harekatlar disinda) degerlendirecektir.
Ote yandan, demokrasiler, farkli bir rota izlemek zorunda
kalacaktir. S6z konusu rota asagidaki hususlari iceren
alternatif siyasa sec¢eneklerinden olusacaktir:

- Kamu diplomasisi tegkilatlarinin tek yonlt bir tutumdan
(devlet gorusinin genis bir kitleye ulastinimasi
gibi), kamuoyu gorls ve hassasiyetlerinin hidkimet
organlarina iletilmesini icerecek cok yonlu bir tutuma
gececek sekilde yeniden duzenlenmesi, bdylece
bu organlarin dijital acik kaynakli ortama uyumlarinin
saglanmasi.

- Sivil kitle kaynakli  OSINTin resmi istihbarat
calismalarina bir 6lgide dahil edilmesi. Bu husus,
halihazirda kamuoyu tarafindan bilinmeyen sirlarin
miktarinin az oldugu, temsil orani daha yiksek ve daha
6zgUr siyasi sistemler icin daha az risk tasimaktadir.
Tersine, bahsi gecen duzenleme, ‘gizlilik biriktirme’
egilimi gosteren ve kamusal OSINT platformlar ile
isbirligi yapilmasi durumunda kaybedecek (sizdiracak)
fazla miktarda gizli bilgiye sahip otoriter devletler icin
daha zordur.

- stihbarat uygulamalarinda vyargi ve yasama
organlarinin  daha fazla gbzetleme yapmasina
izin verilmesi. Istihbarat operasyonlarinin  6nlem

mekanizmalarina daha acik ve bu mekanizmalar ile
daha fazla igbirligi yapar hale getiriimesiyle, istihbarat
servisleri sirlarindan bazilarinin OSINT araclari ile ifsa
olmasi durumunda hedef kitle maliyetlerinden daha az
zarar gorebilecektir.

Uzun vadede, internet ve sosyal medya platformlari,
devletlerin bilgi akig Uzerindeki hakimiyetini tekrar kazandigi
bir is dengesi Uzerine yerlesecek, bu durum devletlerin
ya buyUk teknoloji sirketlerini kontrol etmesi ya da bu
sirketler ile sizinti ve ifsalart minimize eden hukuki alanlar
tanimlayan bir guc¢ paylasimi anlasmasina ulasmasi ile
gerceklesecektir. S6z konusu gelisme gerceklesene kadar,
sizinti ve ifsalar devam ederek devletleri siviller tarafindan
yonlendirilen analiz girisimleri karsisinda dezavantajli bir




duruma getirecek, ve ayrica uluslararasi guvenlik rekabeti
ile istinbarat teskilatlarinin ‘gizlilik savaslarini’ strtkleyecek
yeni bir gtvenlik ikilemi katmani yaratacaktir. Ote yandan,
demokrasilerde dahi kitle maliyetlerinin abartiimasi icin
bir neden bulunmamaktadir. Bu durum 6zellikle cevrimici
kitlenin dikkat suresinin her zaman kisit kalmasi ve siyasi
angajman ile dogrudan baglantisinin bulunmamasindan
kaynaklanmaktadir. Sosyal medya angajmani gercek siyasi
mobilizasyona nadiren dénusmekte ve bu durum ancak
sosyal medya angajmaninin, OSINT cabalarinin gercek
degisikliklere yol actigi siyasi, yargisal ya da yasama ile ilgili
birmomentumu yarattigi durumlarda midmkun olabilmektedir.
Bu nedenle, OSINT giristigi mUcadeleleri segme konusunda
giderek tutumlu olmayi giderek daha uygun bir secenek
bir tutum olarak benimseyecek ve cabalarini daha genis
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kamuoyu dikkati ve siyasi momentum yaratacak konulara
odaklanarak gerceklestirecektir.

Sonucta, gizlilik sona ermemekte, ancak gizlilik ile ilgili
anlayis ve duslUnce acik bilgi platformlarina bagli olarak cok
hizli bir sekilde degismektedir. Devletlerin ve toplumlarin
gizli olarak kabul ettigi olay ve hakikatler artik gizli degildir.
Bu durum dogal olarak internette neyin saklanmasi ve
neyin aciklanmasi gerektigi ile ilgili ve s6z konusu sirlar
aciga ciktiginda olusacak zararin nasil sinirli tutulacagi
ile ilgili yeniden dusunmeyi gerektirmektedir. Devletler
ve vatandaglar yeni iletisim ve bilgi bulma platformlarina
uyum saglayana kadar, gizlilik son derece bulanik bir
kavram olmaya ve devlet-toplum tartismasinin tim taraflarini
etkilemeye devam edecektir.




Siber Politikalar ve Dijital Demokrasi 2018/7

Referanslar

Aid, Matthew M. “All Glory Is Fleeting: Sigint and the Fight Against International Terrorism.” Intelligence and Na-
tional Security 18, no. 4 (Aralik 1, 2003): 72-120. https://doi.org/10.1080/02684520310001688880.

Andregg, Michael M., and Peter Gill. “Comparing the Democratization of Intelligence.” Intelligence and National
Security 29, no. 4 (July 4, 2014): 487-97. https://doi.org/10.1080/02684527.2014.915174.

Appel, Edward J. Cybervetting: Internet Searches for Vetting, Investigations, and Open-Source Intelligence,
Second Edition. CRC Press, 2014.

Apuzzo, Matt. “Who Will Become a Terrorist? Research Yields Few Clues.” The New York Times, Aralik 21, 2017,
sec. World. https://www.nytimes.com/2016/03/28/world/europe/mystery-about-who-will-become-a-terror-
ist-defies-clear-answers.html.

Asghar, Muhammad Zubair, Shakeel Ahmad, Afsana Marwat, and Fazal Masud Kundi. “Sentiment Analysis on
YouTube: A Brief Survey.” ArXiv 1511.09142 (November 29, 2015). http://arxiv.org/abs/1511.09142.

Bacastow, Todd S., and Dennis Bellafiore. “Redefining Geospatial Intelligence.” American Intelligence Journal
27, no. 1 (2009): 38-40.

Baldino, Daniel, ed. Democratic Oversight of Intelligence Services. Sydney: Federation Press, 2010.

Born, Dr Hans, and Ms Marina Caparini. Democratic Control of Intelligence Services: Containing Rogue Ele-
phants. Ashgate Publishing, Ltd., 2013.

Cadwalladr, Carole. “| Made Steve Bannon’s Psychological Warfare Tool”: Meet the Data War Whistleblower.”
The Guardian, Mart 18, 2018, sec. News. http://www.theguardian.com/news/2018/mar/17/data-war-whis-
tleblower-christopher-wylie-faceook-nix-bannon-trump.

Chang, Alvin. “The Facebook and Cambridge Analytica Scandal, Explained with a Simple Diagram.” Vox, Mart
23, 2018. https://www.vox.com/policy-and-politics/2018/3/23/17151916/facebook-cambridge-analyti-
ca-trump-diagram.

Chen, Feng, Pan Deng, Jiafu Wan, Dagiang Zhang, Athanasios V. Vasilakos, and Xiaohui Rong. “Data Mining for
the Internet of Things: Literature Review and Challenges.” International Journal of Distributed Sensor Net-
works 11, no. 8 (Agustos 18, 2015): 431047. https://doi.org/10.1155/2015/431047.

Chen, Hsinchun. Dark Web. Exploring and Data Mining the Dark Side of the Web. Integrated Series in Informa-
tion Systems. New York: Springer-Verlag, 2012. //www.springer.com/gp/book/9781461415565.

Choi, Moonsun, Michael Glassman, and Dean Cristol. “What It Means to Be a Citizen in the Internet Age: Devel-
opment of a Reliable and Valid Digital Citizenship Scale.” Computers & Education 107 (Nisan 1, 2017):
100-112. https://doi.org/10.1016/j.compedu.2017.01.002.

Chulov, Martin. “Syria Attack: Nerve Agent Experts Race to Smuggle Bodies out of Douma.” The Guardian,
Nisan 12, 2018, sec. World news. http://www.theguardian.com/world/2018/apr/12/syria-attack-experts-
check-signs-nerve-agent.

Colaresi;, Michael P. Democracy Declassified: The Secrecy Dilemma in National Security. Oxford, UK: Oxford
University Press, 2014,

Collins, Dylan. “A US Airstrike Which Killed 38 People Allegedly Hit a Peaceful Mosque in a Syrian Village.”
Business Insider, Nisan 18, 2017. http://www.businessinsider.com/us-airstrike-allegedly-hit-a-peaceful-
mosque-in-a-syrian-village-2017-4.




Siber Politikalar ve Dijital Demokrasi 2018/7

Davies, Philip H. J. “Intelligence Culture and Intelligence Failure in Britain and the United States.” Cambridge
Review of International Affairs 17, no. 3 (October 1, 2004): 495-520. https://doi.org/10.1080/09557570420
00298188.

De Stefano, Valerio. “The Rise of the Just-in-Time Workforce: On-Demand Work, Crowdwork, and Labor Protec-
tion in the Gig-Economy.” Comparative Labor Law & Policy Journal 37 (2016 2015): 471.

Desch, Michael C. “Democracy and Victory: Why Regime Type Hardly Matters.” International Security 27, no. 2
(October 1, 2002): 5-47. https://doi.org/10.1162/016228802760987815.

Dover, Robert, Michael S. Goodman, and Claudia Hillebrand, eds. Routledge Companion to Intelligence Stuad-
ies. Routledge, 2013.

Dudczyk, J., J. Matuszewski, and M. Wnuk. “Applying the Radiated Emission to the Specific Emitter Identifica-
tion.” In 15th International Conference on Microwaves, Radar and Wireless Communications (IEEE Cat.
No.04EX824), 2:431-434 Vol.2, 2004. https://doi.org/10.1109/MIKON.2004.1357058.

Evans, Jacqueline R., Christian A. Meissner, Susan E. Brandon, Melissa B. Russano, and Steve M. Kleinman.
“Criminal versus HUMINT Interrogations: The Importance of Psychological Science to Improving In-
terrogative Practice.” The Journal of Psychiatry & Law 38, no. 1-2 (Mart 1, 2010): 215-49. https://doi.
org/10.1177/009318531003800110.

Fisher, Max. “Did Ukraine Rebels Take Credit for Downing MH17?” Vox.com, July 17, 2014. https://www.vOX.
com/2014/7/17/5913089/did-this-ukrainian-rebel-commander-take-credit-for-shooting-down-the.

Gettleman, Jeffrey. “Congo: Rapes by Civilians Rise Sharply, Study Says.” The New York Times, Nisan 14, 2010,
sec. Africa. https://www.nytimes.com/2010/04/15/world/africa/15briefs-congo.html.

Gibney, Mark. “The Downing of MH17: Russian Responsibility?” Human Rights Law Review 15, no. 1 (Mart 1,
2015): 169-78. https://doi.org/10.1093/hrlr/ngu036.

Giridharadas, Anand. “Ushahidi - Africa’s Gift to Silicon Valley: How to Track a Crisis.” The New York Times, Mart
13, 2010, sec. Week in Review. https://www.nytimes.com/2010/03/14/weekinreview/14giridharadas.html.

Glassman, Michael, and Min Ju Kang. “Intelligence in the Internet Age: The Emergence and Evolution of Open
Source Intelligence (OSINT).” Computers in Human Behavior 28, no. 2 (Mart 1, 2012): 673-82. https://doi.
org/10.1016/j.chb.2011.11.014.

Goldman, Zachary K., and Samuel J. Rascoff. Global Intelligence Oversight: Governing Security in the Twen-
ty-First Century. Oxford: Oxford University Press, 2016.

Greenemeier, Larry. “DARPA Verigames Crowdsourced Formal Verification (CSFV) Project.” Scientific American,
June 9, 2015. https://www.scientificamerican.com/citizen-science/darpa-verigames-crowdsourced-for-
mal-verification-csfv-project/.

Gunitsky, Seva. “Corrupting the Cyber-Commons: Social Media as a Tool of Autocratic Stability.” Perspectives
on Politics 13, no. 1 (Mart 2015): 42-54. https://doi.org/10.1017/S1537592714003120.

Gutierrez, Pablo, and Paul Torpey. “How Digital Detectives Say They Proved Ukraine Attacks Came from Rus-
sia.” The Guardian, Subat 17, 2015, sec. World news. http://www.theguardian.com/world/2015/feb/17/
ukraine-russia-crossborder-attacks-satellite-evidence.

Harris, Mark. “How A Lone Hacker Shredded the Myth of Crowdsourcing.” WIRED, September 2, 2015. https://
www.wired.com/2015/02/how-a-lone-hacker-shredded-the-myth-of-crowdsourcing/.




Siber Politikalar ve Dijital Demokrasi 2018/7

Hern, Alex. “Fitness Tracking App Strava Gives Away Location of Secret US Army Bases.” The Guardian, Ocak
28, 2018, sec. Technology. http://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-
away-location-of-secret-us-army-bases.

Johnson, Loch K. The Oxford Handbook of National Security Intelligence. Oxford University Press, 2010.

Khalil, Osamah F. America’s Dream Palace: Middle East Expertise and the Rise of the National Security State.
Cambridge, Massachusetts: Harvard University Press, 2016.

Klausen, Jytte. “Tweeting the Jihad: Social Media Networks of Western Foreign Fighters in Syria and Iraq.” Stud-
ies in Conlflict & Terrorism 38, no. 1 (Ocak 2, 2015): 1-22. https://doi.org/10.1080/1057610X.2014.974948.

Landau, S. “Making Sense from Snowden: What's Significant in the NSA Surveillance Revelations.” IEEE Security
Privacy 11, no. 4 (July 2013): 54-63. https://doi.org/10.1109/MSP.2013.90.

Larkin, Sean P. “The Age of Transparency.” Foreign Affairs, Nisan 18, 2016. https://www.foreignaffairs.com/arti-
cles/world/2016-04-18/age-transparency.

Legro, Jeffrey W. “Culture and Preferences in the International Cooperation Two-Step.” American Political Sci-
ence Review 90, no. 1 (Mart 1996): 118-37. https://doi.org/10.2307/2082802.

Liptak, Andrew. “Strava’s Fitness Tracker Heat Map Reveals the Location of Military Bases.” The Verge, Ocak
28, 2018. https://www.theverge.com/2018/1/28/16942626/strava-fitness-tracker-heat-map-military-base-in-
ternet-of-things-geolocation.

Lohr, Steve. “In Relief Work, Online Mapping Yet to Attain Full Potential.” The New York Times, Mart 28, 2011,
sec. Business Day. https://www.nytimes.com/2011/03/28/business/28map.html.

Lyon, David, Kirstie Ball, and Kevin D. Haggerty. Routledge Handbook of Surveillance Studies. New York: Rout-
ledge, 2012.

Masciandaro, Donato. “Financial Supervisory Unification and Financial Intelligence Units.” Journal of Money
Laundering Control 8, no. 4 (October 1, 2005): 354-70. https://doi.org/10.1108/13685200510620858.

McFate, Montgomery. “The Military Utility of Understanding Adversary Culture.” Arlington, VA: DTIC, Office of
Naval Research, Ocak 2005. http://www.dtic.mil/docs/citations/ADA479862.

McFate, Montgomery, and Steve Fondacaro. “Cultural Knowledge and Common Sense.” Anthropology Today
24, no. 1 (Subat 1, 2008): 27-27. https://doi.org/10.1111/j.1467-8322.2008.00562.x.

“MH17 - The Open Source Investigation, Three Years Later.” bellingcat, July 17, 2017. https://www.bellingcat.
com/news/uk-and-europe/2017/07/17/mh17-open-source-investigation-three-years-later/.

Moore, Rowan. “Forensic Architecture: The Detail behind the Devilry.” The Observer, Subat 25, 2018, sec. Art
and design. http://www.theguardian.com/artanddesign/2018/feb/25/forensic-architects-eyal-weizman.

Mueller, Hannes, and Christopher Rauh. “Reading Between the Lines: Prediction of Political Violence Us-
ing Newspaper Text.” American Political Science Review, Aralik 2017, 1-18. https://doi.org/10.1017/
S0003055417000570.

Oneal, John R., and Anna Lillian Bryan. “The Rally 'round the Flag Effect in U.S. Foreign Policy Crises, 1950-
1985.” Political Behavior 17, no. 4 (Aralik 1, 1995): 379-401. https://doi.org/10.1007/BF01498516.



Siber Politikalar ve Dijital Demokrasi 2018/7

Pringle, Robert W. “The Limits of OSINT: Diagnosing the Soviet Media, 1985-1989.” Internation-
al Journal of Intelligence and Counterintelligence 16, no. 2 (Nisan 1, 2003): 280-89. https://doi.
org/10.1080/08850600390198706.

Reiter, Dan, Allan C. Stam, and Alexander B. Downes. “Another Skirmish in the Battle over Democracies
and War.” International Security 34, no. 2 (September 30, 2009): 194-204. https://doi.org/10.1162/
isec.2009.34.2.194.

Richelson, Jeffrey T. “MASINT: The New Kid in Town.” International Journal of Intelligence and Counterintelli-
gence 14, no. 2 (Nisan 1, 2001): 149-92. https://doi.org/10.1080/088506001300063136.

Rudner, Martin. “Britain Betwixt and Between: Uk SIGINT Alliance Strategy’s Transatlantic and European Con-
nections.” Intelligence and National Security 19, no. 4 (Aralik 1, 2004): 571-609. https://doi.org/10.1080/0
268452042000327528.

Sanchez, Andy. “Leveraging Geospatial Intelligence (GEOINT) in Mission Command.” Arlington, VA: DTIC, Of-
fice of Naval Research, Mart 21, 2009. http://www.dtic.mil/docs/citations/ADA506270.

Schultz, Kenneth A. “Do Democratic Institutions Constrain or Inform? Contrasting Two Institutional Perspec-
tives on Democracy and War.” International Organization 53, no. 2 (ed 1999): 233-66. https://doi.
org/10.1162/002081899550878.

Singh, V. K., D. Mahata, and R. Adhikari. “Mining the Blogosphere from a Socio-Political Perspective.” In 2010
International Conference on Computer Information Systems and Industrial Management Applications (Cl-
SIM), 365-70, 2010. https://doi.org/10.1109/CISIM.2010.5643634.

Slantchev, Branislav L. “Politicians, the Media, and Domestic Audience Costs.” International Studies Quarterly
50, no. 2 (June 1, 2006): 445-77. https://doi.org/10.1111/j.1468-2478.2006.00409.x.

Souza, Renato Rocha, Flavio Codeco Coelho, Rohan Shah, and Matthew Connelly. “Using Artificial Intelligence
to Identify State Secrets.” ArXiv 1611.00356 (November 1, 2016). http://arxiv.org/abs/1611.00356.

Stewart, Emily. “Lawmakers Seem Confused about What Facebook Does — and How to Fix It.” Vox, Nisan 10,
2018. https://www.vox.com/policy-and-politics/2018/4/10/17222062/mark-zuckerberg-testimony-gra-
ham-facebook-regulations.

Sullivan, Ben. “The Islamic State Conducted Hundreds of Drone Strikes in Less Than a Month.” Motherboard,
Subat 21, 2017. https://motherboard.vice.com/en_us/article/vvxbp9/the-islamic-state-conducted-hun-
dreds-of-drone-strikes-in-less-than-a-month.

Sutter, John D. “Ushahidi: How to ‘crowdmap’ a Disaster.” CNN Labs, October 25, 2010. http://www.cnn.
com/2010/TECH/innovation/10/25/crowdmap.disaster.internet/index.html.

Thony, John Frank. “Processing Financial Information in Money Laundering Matters: The Financial Intelligence
Units.” European Journal of Crime, Criminal Law and Criminal Justice 4 (1996): 257.

Tongur, Stefan, and Mats Engwall. “The Business Model Dilemma of Technology Shifts.” Technovation 34, no. 9
(September 1, 2014): 525-35. https://doi.org/10.1016/j.technovation.2014.02.006.

Traynor, lan. “Libya: Nato Bombing of Gaddafi Forces ‘Relying on Information from Rebels.” The Guardian,
Mayis18, 2011, sec. World news. http://www.theguardian.com/world/2011/may/18/libya-nato-bomb-
ing-benghazi-rebel-leaders.



Siber Politikalar ve Dijital Demokrasi 2018/7

Tufekci, Zeynep. Twitter and Tear Gas: The Power and Fragility of Networked Protest. New Haven ; London: Yale
University Press, 2017.

Tzu, Sun. The Art Of War. Sterling Publishers Pvt. Ltd, 2005.

Weede, Erich. “Democracy and War Involvement.” Journal of Conflict Resolution 28, no. 4 (Aralik 1, 1984): 649-
64. https://doi.org/10.1177/0022002784028004004.

Weeks, Jessica L. “Autocratic Audience Costs: Regime Type and Signaling Resolve.” International Organization
62, no. 1 (Ocak 2008): 35-64. https://doi.org/10.1017/50020818308080028.

Weiss, Jessica Chen. “Authoritarian Signaling, Mass Audiences, and Nationalist Protest in China.” International
Organization 67, no. 1 (Ocak 2013): 1-35. https://doi.org/10.1017/S0020818312000380.

Westin Alan F. “Social and Political Dimensions of Privacy.” Journal of Social Issues 59, no. 2 (Nisan 29, 2003):
431-53. https://doi.org/10.1111/1540-4560.00072.

Wheaton, Sarah. “New Technology Generates Database on Spill Damage.” The New York Times, Mayis4, 2010,
sec. U.S. https://www.nytimes.com/2010/05/05/us/05brigade.html.

Wigell, Mikael. “Mapping ‘Hybrid Regimes’: Regime Types and Concepts in Comparative Politics.” Democratiza-
tion 15, no. 2 (Nisan 1, 2008): 230-50. https://doi.org/10.1080/13510340701846319.

Zegart, Amy B. “The Domestic Politics of Irrational Intelligence Oversight.” Political Science Quarterly 126, no. 1
(Mart 1, 2011): 1-25. https://doi.org/10.1002/j.1538-165X.2011.tb00692.x.

Zeitzoff, Thomas. “How Social Media Is Changing Conflict.” Journal of Conflict Resolution 61, no. 9 (October 1,
2017): 1970-91. https://doi.org/10.1177/0022002717721392.




Ekonomi ve Dis Politika
Arastirmalar Merkezi

Siber Politikalar ve Dijital Demokrasi 2018/7

Temmuz 2018

Dijital Acik Kaynakul Istihbarat ve
Uluslararasi Guvenlik

H. Akin Unver | EDAM, Oxford CTGA & Kadir Has Universitesi



