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PKK Terér Orgiti'nin IHA kullaniminda misahede edi-
len son emareler, s6z konusu yeteneklerde dikkate alinmasi
gereken bir artis oldugunu géstermektedir. Incelemeye konu
hususlar, dinyada ve ézellikle de Orta Dogu’da terdr 6rgdit-
lerinin drone kullanimi trendleri ile dogrudan ilintilidir. Benzer
sekilde, ISID Terér Orgditi'nin elindeki daha gelismis IHA
kabiliyetleri de — bzellikle Tdrkiye’'nin Suriye’'nin kuzeyindeki
olasi harekati géz éntnde bulunduruldugunda — énemli bir
tehdit unsurudur.

Gundmuzde insansiz hava araglarina ve ilgili diger bazi
sistemlere (6rnedin kameralar ve GPS-tabanli navigasyon
sistemleri) ticari olarak, internet tizerinden ulasim kolaydir ve
ucuzdur. Bu nedenle birgcok devlet-disi silahli grup, cesitli
amaglarla drone teknolojilerini kullanabilmektedir.

Ter6r Orgdtlerinin bir drone saldirisi dizenlemesi ile
drone programi ydrdtmesi farkli konulardir. Sdrddrdlebilir te-
rérist bir drone tehdidi olusturulmasi icin, Kkritik personel ve
kritik kaynaklara gereksinim duyulmaktadir.

Ter6rist drone saldirilarinin sdrddrdlebilir kilinmasi igin
bir tedarik zincirine; etkin kilinmasi ve operasyonel konsept-
lerin geligtiriimesi igcin de teknik bilgi birikimine ve dgreni-
len-dersleri dederlendirebilecek, ihtisasa dayali bir muhake-
meye ihtiyag vardir. Bu nedenle, Tdrkiye'nin milli gdvenligine

yoénelik terdrist [HA tehdidi ile micadelenin, salt askeri-tek-
nolojik anti-drone yetenekleri ile sinirlandiriimamasi gerek-
mektedir. Tercér orgdtlerinin tedarik aglarini ve kritik personel
yapisini ortaya c¢ikarmaya yonelik istihbarat faaliyetlerinin
énleyici nitelikleri yiksektir. Ornegdin, ISID’in bugtin kaygi ve-
rici seviyeye ulasan [HA kabiliyetlerinin gelistirimesinde, ilk
asamada, sadece birkag kisiden olugsan kli¢Uk bir hdcrenin
rol aldigi acik-kaynakli veriler ile bilinmektedir.

Asimetrik drone tehdidinin ¢ok karmasik sonuglari ola-
bilir. Bu raporda 6zet olarak degerlendirilen drnek vakalar
(Rusya’nin Hmeymim Usst’ne yénelik koordineli drone sal-
dinisi, Yemen'de Husi militanlarinin, balistik fize taaruzlari-
ni desteklemek icin Suudi ve Birlesik Arap Emirlikleri hava
savunma sistemlerinin radarlanini [HA kullanarak vurmasi,
ISID’in taktik harekat sahasini sekillendirmek icin drone kul-
lanmasi), insansiz platformlarin asimetrik tehdit olusturan
aktdrlere gelismis operasyonel secenekler ve esnek harekat
tasarisi sundugunu gdstermektedir.

Terdr eyleminin psikolojik harp ve propaganda boyut-
lari, en az kinetik etkileri kadar (hatta daha fazla) kritiktir. Bu
nedenle, kinetik etkileri agisindan ‘basarisiz’ bir drone sal-
dirisi, tim medya ilgisini Uzerine ¢ekerek, stratejik iletisim
acisindan ‘basarili’ bir érnek teskil edebilir.



Suriye i¢ Savasi bircok devlete envanterlerine yeni giren si-
lah sistemlerini harp kosullarinda tecrtibe etme sansi verdigi
gibi, terér 6rgutlerine de yeni teknolojileri, konseptleri ve tak-
tikleri 6grenme imkani saglamistir. Mevcut hibrit harp ortami,
konvansiyonel silahli kuvvetlerin klasik Usttnltklerini tehdit
eden asimetrik yetenekleri de beraberinde getirmektedir.
Kuskusuz, bahse konu kabiliyetlerin en ¢énemlilerinden biri
de, teror érgitlerinin insansiz hava araclan (iHA) kullanimidir.

Son dénemde PKK terdr 6rgltunin drone kullanimindaki
degisimler, Turkiye’nin milli gdvenligi acisindan kritik bir teh-
didin varligina isaret etmektedir. Bu ¢alisma, hem ilgili karar
vericiler icin konuyu degerlendirmekte, hem de Harp Calis-
malari ve GUvenlik Bilimleri kapsamindaki modern yaklagim-
larr okuyucu ile bulusturmaktadir.

Rapor, Turkiye'ye yonelik PKK kaynakli drone tehdidindeki
deg@isimin analizi ile baslamaktadir. Ardindan, konunun gele-
bilecegi boyutlari aktarmak ve stratejik sUrpriz faktortind mi-
nimize etmek icin, asimetrik IHA ortamini gdsteren (¢ vaka
analizi sunulmaktadir. Mateakip olarak, dinyadaki anti-drone
teknoloji ve stratejileri analiz edilmektedir. Son olarak, bulgu-
lar ve siyasa Onerileri siralanmaktadir.
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Turkiye, son dénemde insansiz askeri sistemler alaninda,
ozellikle MALE (medium altitude / long endurance) ve taktik
segmentlerde dinyanin en 6nemli aktdrlerinden bir haline
gelmistir. Ozellikle Firat Kalkani ve Zeytin Dali harekatlarinda
Bayraktar TB-2 basta olmak Uzere IHA / SIHA sistemlerinin
gosterdigi Ustun basarilar, hem bu sistemlerin envanterdeki
sayilarini hem de ihra¢ potansiyelini ciddi sekilde artirmigtir.
Ayrica, Alpagu ve Kargu gibi vurucu IHA sistemlerinde ya-
kalanan ivme, yapay zeka alanindaki AR-GE kapasitesinin
yUkseltiimesi ile, otonom / robotik harp altyapisinin insa edil-
mesinde bir dénim noktasi olabilir. insansiz kara araclar ile
ilgili ciddi savunma yatirimlari yapildigi da bilinmektedir.

Ote yandan, insansiz platformlara ve sistemlere iliskin kiire-
sel captaki bas dondurtcu gelismelerin, firsatlar kadar risk-
leri de beraberinde getirdigi unutulmamalidir. Teroér 6rgut-
lerinin ilgisi bu konuda en kaygi verici faktérdur. Ek olarak,
Turkiye’nin IHA / SIHA dizayn ve Uretimindeki basarisinin,
IHA / SIHA literaturt olusturma ve konsept Uretme alanlarin-
da ayni derecede gortlmedigi de bir gercektir. Dinyanin en
iyi taktik IHA'larindan birini treten bir Glkenin, IHA’lara iliskin
en iyi analitik eserleri de yayimliyor ve dunyadaki tartismayi
sUrukltyor olmasi gerekir.



Son birkag yil icerisinde, ézellikle Suriye i¢ Savas’'ndan bir-
¢ok terdr 6rgutinun 6grendigi dersler kapsaminda, PKK Te-
rér Orgtd’niin drone kullaniminda kritik gelismeler musahe-
de edilmektedir.

Bahse konu trendlerin ilki, terér saldirlarinda IHA kullani-
mina iliskin ivmedir. TUrkiye’'nin basarili savunma moderni-
zasyonu ile kazandig IHA ve SIHA yetenekleri, karakollarin
glgclendirilmesi, yakin hava destegi platformlarindaki (6rn.
T-129 taarruz helikopteri) nicelik ve nitelik bakimindan ar-
tis, kullanilan hava-kara muhimmatlarindaki gelismeler, 6zel
harekat ve komando gibi 6zel ihtisas birliklerinin énemli
muharip tecribe kazanmasi ve benzeri faktorler, teror
orgattndn yurticinde sansasyonel eylem yapma kabiliyetini
sinirlandirmaktadir. Suriye i¢ Savasr'nda da géruldugu tzere,
bu tip durumlarda asimetrik tehdit unsuru, ticari olarak temin
edilen insansiz platformlara ve sistemlere ydnelmektedir. Ni-
tekim, 2016 yilindan itibaren terér érgutinun eylemlerinde
drone kullanimina yonelik bir egilim gézlemlenmektedir.

Dikkate alinmasi gereken ikinci trend, kullanilan insansiz
platformlardaki degisikliktir. 2016 yilinda baslayan teror
eylemlerinde quadcopter/multicopter olarak adlandirilan
doéner-kanatl drone’lar kullaniimakta iken', son dénemde
sabit-kanatl, planér tipi gévdeli platformlar kullanildigr goz-
lemlenmektedir. Ayrica, uzaktan kumanda kullanimadigi
(dolayisiyla jammer’larin blydk Sl¢dde etkisiz kaldidi), 6n-
ceden navigasyon koordinatlarinin girildigi GPS-tabanli sis-
temlerin drone’lar sevk ettigi belirtiimektedir?. Déner-kanatli
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quadcopter/multicopter platformlar ile, sabit-kanatli, planér
tipi gévdeye sahip IHA'larin hedefe mihimmati birakma hiz-
lari/agilar ve seyir hizlari da ¢ok farklidir. Bu nedenle, yeni
tehdit parametrelerinin, 6zellikle uzun vadede, daha tehlikeli

oldugu dusunulmektedir.

pimi cekmeR
icin motor

el bombast
tasima diizenegi

2016 yilinda Hakkari merkezde askeri birlige saldir
hazirliginda iken ddsdrdlen drone. Quadcopter tipi platform,
taarruz igin muhimmat olarak el bombasi kullanmaktadir®.

Adri’da ele gecirilen (2017) déner-kanatl
drone. Mihimmat olarak tdfek bombasi tagidigi
gordlmektedir?.

1 Yeni Safak, https://www.yenisafak.com/gundem/pkk-askeri-birlige-bombali-drone-ile-saldiracakti-2546484, Erisim Tarihi: 13 Ocak 2019.

2 Hurriyet, http://www.hurriyet.com.tr/gundem/pkknin-intihar-drone-ussu-mahmurda-41019840, Erisim Tarihi: 13 Ocak 2019.

3 Yeni Safak, https://www.yenisafak.com/gundem/pkk-askeri-birlige-bombali-drone-ile-saldiracakti-2546484, Erisim tarihi: 13 Ocak 2019.

4 Hurriyet, http://www.hurriyet.com.tr/gundem/pkknin-bomba-yuklu-droneu-dusuruldu-40642360, Erisim tarihi: 13 Ocak 2019.
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10 Kasim 2018 Atatlrk’( anma etkinlikleri sirasinda 09.15 civarinda Sirnak Valiligi'ne dldsen sabit-kanatli, plandr tipi
gbvdeye sahip drone. Onceki 6rneklerden farkli olarak, uzaktan kumanda edilmedidi, énceden koordinat bilgilerinin
girilerek, GPS-tabanli navigasyon sistemi ile uguruldugu ve sinir-6tesinden firlatildigi belirtiimektedir®.

Uclinctl olarak, terér érgitinin drone kullaniminda bir
koordinasyon arayisinda oldugu gértlmektedir. Ornegin, 10
Kasim Atatlrk’d anma etkinlikleri sirasinda Sirnak’ta yapilan
saldirlarda, Valilik bahcesine (en az 1 IHA)¢, 23. Piyade Tu-
men Komutanligi'na (2 IHA), Kayatepe Us Boélgesi'ne (1 IHA,
hedefe ulasmadan dusurilmustir), Aydogdu Us Bélgesi'ne
(1 IHA), Hamittepe Us Bélgesine (1 IHA) ve kirsal alana 3
IHA dusmustir’. Daha da énemlisi, Turk basini incelemeye
konu saldirilarin 09.05 ile 09.15 arasinda, yaklasik 10 daki-
ka icinde icra edildigini belirtmektedirt. Ayrica, 2019 yilba-
sindan hemen énce Sirnak'ta 3 IHA saldinsi daha bertaraf
edilmistir®.

Son olarak, terér eylemleri igin secilen tarihler (10 Kasim, 31
Aralik - 1 Ocak) ve hedefler (Sirnak Valiligi, Sirnak 23. Timen
Komutanlgi), stratejik dizeyde sansasyonel etkilerin hedef-
lendigini ortaya koymaktadir. Bu durum, literatirde teror
orgutlerinin drone kullanim tercihlerinin kategorize edilmesi

bakimindan énemli bir referanstir.

Drone sistemlerine ticari olarak, internet Gzerinden erisim, te-
ror érgutlerinin yetenekleri bakimindan énemli bir faktérdar.
Ozellikle mikro ve mini kategorideki iHA'lar bu grupta yer
almaktadir. Terdr orgutlerinin drone saldirilarinda kategorik
hedefler, yiksek degerli hedef grubu (high value targets —
sembolik dneme sahip ve medya ilgisi cekebilecek unsur-
lar), yUksek risk altindaki personel (ileri Usler, kritik askeri
birlikler gibi taktik ve sansasyonel degeri ylksek unsurlar) ve
yUksek-riskli faaliyetler (deviet ve toplum agisindan énemli
anma etkinlikleri, ekonomik degeri olan etkinlikler, siyasi ma-
nasi olan guinler) seklinde siralanabilir™®. Bu noktada anla-
sllimasi gereken husus, terdr eyleminin kinetik etkileri kadar,
psikolojik harp ve propaganda boyutunun da vazgeciimez
oldugudur. Bu nedenle, kinetik etkileri acisindan ‘basarisiz’
bir drone saldirisi, ttm medya ilgisini Uzerine ¢ekerek, stra-
tejik iletisim agisindan ‘basarili’ bir érnek teskil edebilir'™.

5 Sabah, https://www.sabah.com.tr/gundem/2018/11/15/pkknin-drone-ussu-mahmurda, Erisim tarihi: 13 Ocak 2019.

6 Sabah, https://www.sabah.com.tr/gundem/2018/11/15/pkknin-drone-ussu-mahmurda, Erisim tarihi: 13 Ocak 2019.

7 Milliyet, http://www.milliyet.com.tr/sirnak-ta-askeri-bolgelere-eyp-baglanmis-sirnak-yerelhaber-3148002/, Erisim tarihi: 13 Ocak 2019.

8 Sabah, https://www.sabah.com.tr/gundem/2018/11/15/pkknin-drone-ussu-mahmurda, Erisim tarihi: 13 Ocak 2019., Erisim tarihi: 13 Ocak 2019.

9 Yeni Safak, https://www.yenisafak.com/gundem/drone-ve-maket-ucak-saldirilarina-karsi-ne-yapiimali-3428494, Erisim tarihi: 13 Ocak 2019.

10 Aynintili bir galisma igin bkz. Bryan, A. Card. “Terror from Above: How the Commercial Unmanned Aerial Vehicle Revolution Threatens the US Threshold®, Air & Space Power

Journal, Spring 2018.
11 Ipid.



Ogrenilen Dersler:

Incelmeye konu vaka bazi basin organlarinda ‘swarming’
(sdrd) drone saldirisi olarak ge¢cmistir. Esasen swarming,
ust dlzey yapay zekaya dayanan, hendz gelisme
asamasinda olan bir konsepttir. Yine de, bu saldirida
goézlemlenen mukemmel seviyedeki koordinasyon,
asimetrik drone kullanimina iliskin tehdidin cok ciddi
oldugunu ortaya koymaktadir.

Asimetrik drone tehdidine karsi, cok katmanli — derinlikli,
kinetik vurug kapasitesi ve elektronik harp kabiliyetini
bir arada kullanan savunma konseptleri gerekmektedir.
Tehdit paketinin, firsat ve gartlar ¢ercevesinde, hem
fiziksel hem de islevsel olarak akamete ugratiimasi
esastir.

Kritik ileri Uslere ydnelik asimetrik tehditler arasinda,
insansiz platformlar én plana ¢ikmaktadir.

Rusya Federasyonu Silahli Kuvvetleri'nin, Suriye’de bulunan
Hmeymim ve Tartus Uslerine yénelik 5-6 Ocak 2018 drone
saldirisi, bu alandaki trendleri ve tehdidin varabilecedi du-
zeyi gostermesi bakimindan dikkat ¢ekicidir. Agik-kaynakl
veriler, 10 IHAnin Hmeymim Ussi’nd, 3 IHA'nin de Tartus
Donanma Ussi'ni hedef aldigini ortaya koymaktadir'2. Sal-
dinnin ardindan duzenlenen basin brifinginde, Rus Genel-
kurmayr’'nin insansiz sistemler ile ilgili birimini temsilen Ge-
neral Alexander Novikov, kullanilan drone’larin her birinin
yaklasik 400 gram agirliginda, parca tesirli 10 el yapimi pat-
layici (EYP) tasidigini; ayrica kamera sistemleri ile mtceh-
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hez bir IHA'nin da atis tanzimi igin kullanildigini belirtmistir'®
(kamera tasiyan drone’un atis tanzimi ile birlikte, muhare-
be hasar kiymetlendirmesi icin kullanilmis olmasi da teknik
olarak mumktndur). Rus askeri uzmanlara gére kullanilan
muUhimmatin etki yaricapi yaklasik 50 metredir'“.

incelemeye konu saldirinin, harekat tasarisi (CONOPS —
Concept of Operations) agisindan iki énemli boyut tasidigi
gorulmektedir. Kullanilan sabit-kanatl insansiz platformlarin
ve ticari olarak sivillerin ulasimina ac¢ik olan bircok benzer
platformun, yine ticari olarak temin edilebilecek GPS taban-
li navigasyon sistemleri ile 6nceden programlanarak belirli
koordinatlara génderilmesi mimkindur. Ote yandan, her bir
IHA'nin harekat buttinligu icinde ucarak énceden belirlenen
— birbirlerinden farkli — koordinatlara EYP birakacak sekilde
sevk edilmesi, saldirinin askeri planlamasinin Ust dizey oldu-
gunu gdsteren bir emaredir'®. Ayrica, Rus Genelkurmayi’nin
aciklamalari kameralar ile donatilmis bir drone’un da saldiri
esnasinda hazir bulundugunu géstermektedir. Uzmanlar, bu
durumun drone saldirisini gercek zamanli olarak koordine
edecek bir taktik komuta-kontrol yeteneginin varligina isaret
edebilecegini degerlendirmektedir'e.

incelemeye konu IHA taarruzu kadar, Rus Uslerinin saldiriyi
akamete ugratma yaklasimi da dikkat c¢ekicidir. Rus
kaynaklari, 13 drone’dan 6’sinin elektronik harp sistemleri
tarafindan etkisiz hale getirildigini, geri kalan 7’sinin de hava
savunma sistemleri tarafindan dusutrtldigunt ifade etmek-
tedir'. Rus basini, kullanilan birincil hava savunma sistemi
olarak Pantsir S-1'i gdstermistir'®. Kimi kaynaklar, kullanilan

12 Jeremy, Binnie. “Russians Reveal Details of UAV Swarm Attacks on Syrian Bases”, Jane’s Defence Weekly, Ocak 2018,
https://www.janes.com/article/77013/russians-reveal-details-of-uav-swarm-attacks-on-syrian-bases, Erisim tarihi. 11 Ocak 2019.

13 Basin brifingi icin, bkz: https://eng.mil.ru/en/news_page/country/more.htm?id=12157872@egNews, Erisim tarihi: 11 Ocak 2019.

14 Joid.

15 Jeremy, Binnie. “Russians Reveal Details of UAV Swarm Attacks on Syrian Bases”, Jane’s Defence Weekly, Ocak 2018,
https://www.janes.com/article/77013/russians-reveal-details-of-uav-swarm-attacks-on-syrian-bases, Erisim tarihi. 11 Ocak 2019.

16 |bid.
17 TASS, http://tass.com/defense/1027834, Erisim tarihi: 11 Ocak 2019.
18 TASS, http://tass.com/defense/984356, Erisim tarihi: 11 Ocak 2019.



sistemin, Pantsir S-1'in gelismis versiyonu olan Pantsir S-2
oldugunu 6ne surmektedir'®. (Pantsir ailesi kisa-orta menzilli,
karadan-havaya flzeleri ve ucaksavar toplarini birlikte kulla-
nan, mobil bir sistemdir). Bazi analizler ise, TOR-M2U hava
savunma sisteminin de, hatta Pantsir’e kiyasla daha buyUk
bir basariyla, hedefleri imha ettigini iddia etmektedir?.
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Konunun 6zU sudur ki, Rus unsurlari, elektronik harp yon-
temlerini ve ¢esitli hava savunma sistemlerini bir arada kul-
lanmistir. Bu yaklasim, yani drone tehdidi ile mtcadelede
tek bir sisteme dayanmamak, giderek daha budyuk 6nem
kazanacaktir. Ayrica, IHA saldinsinin hemen ardindan,
saldirinin kaynagina taaruz edilmesi de kritik bir husustur.

Rusya Federasyonu Savuma Bakanligi tarafindan saldir sonrasinda sergilenen érnek drone.
Basasagi sekilde duran platformun altinda kullanilan EYP mdhimmata dikkat gekilmektedir?.

19 The Aviationist, https://theaviationist.com/2018/01/08/defining-asymmetrical-warfare-extremists-use-retail-drones-to-attack-russian-air-base-in-syria/,

Erisim tarihi: 11 Ocak 2019.

20 Sebastien, Roblin. “Does Russia Have a Weapon that can Stop ‘Swarm’ Strikes?”, The National Interest, Aralik 2018,
https://nationalinterest.org/blog/buzz/does-russia-have-weapon-can-stop-swarm-strikes-38517, Erisim tarihi: 11 Ocak 2019.

21 The Aviationist, https://theaviationist.com/2018/01/08/defining-asymmetrical-warfare-extremists-use-retail-drones-to-attack-russian-air-base-in-syria/,

Erisim tarihi: 11 Ocak 2019.

22 Jeremy, Binnie. “Russians Reveal Details of UAV Swarm Attacks on Syrian Bases”, Jane’s Defence Weekly, Ocak 2018,
https://www.janes.com/article/77013/russians-reveal-details-of-uav-swarm-attacks-on-syrian-bases, Erisim tarihi. 11 Ocak 2019.



Resmi Rus basin brifingi sirasinda sergilenen EYP muhimmat?.

Ogrenilen Dersler:
Asimetrik drone saldirilari, salt teknolojik vecheleri ile
degerlendirilemez. Devlet-digi silahli gruplarin, ézellikle
de vekaleten harp unsuru olarak kullanilan silahli
gruplarin, IHA yetenek-leri kazanmasi, iyi bir planlama
ile Ust dizey harekat tasarisini ve taktiksel yaklasimi
berabe-rinde getirebilir.

Husi balistik flize saldirilari ile drone saldirilarinin ayni
operasyonel amaca ulasmak icin ko-ordine edilmesi
cabasi, [HA kabiliyetine dayanan operasyonlarin
planlanmasinda asimetrik tehdit olusturan aktdrlerin
cok esnek ve etkili seceneklere sahip olabilecegini
gdstermektedir.

Husi drone saldirlarinda 6nem arz eden ilk husus, s6z ko-
nusu eylemlerin ¢ok yonlu ve butlnsel bir profile sahip ol-
masidir. ikinci énemli faktdr de, iran baglantisi da dikkate
alindiginda, terdr ¢rgltlerine drone kapasitesi kazandiriima-
sinin bir vekaleten harp (proxy war) konsepti olarak deger-
lendirilmesidir.

Bilindigi Uzere, balistik fuze taarruzlar Husi militanlari tara-
findan (muhtemelen lran’in da teknik yardimiari ile) benimse-
nen, 6zellikle Suudi Arabistan icin son derece yikici etkileri
olan bir hareket tarzi olmustur. Bahse konu saldirilarin ba-
zilar, 100’Un Uzerinde zayiata sebebiyet vermistir?*, Patriot
hava ve fuze savunma sistemleri bircok basaril midahalede
bulunsa da®, balistik fuze — flize savunma dengesi cogun-
lukla taarruz eden tarafin lehine gelismektedir, zira az sayida
flzenin kacirilmasi dahi yikici sonuglar olusturmaktadir.

Dahasi, ik basta menzilleri oldukca kisa olan SCUD-B (SS-1C)
ve Tockha (SS-21 Scarab) gibi balistik flzeler ile gercekles-
tirilen taarruzlar, yapiminda iran etkisine iliskin ciddi teknik
izler bulunan Burkan-1 ve Burkan-2 gibi fuzeler ile yaklasik
800 km menzile ulasmistir®® (literatirdeki balistik flzeler igin
‘kisa menzilli’ kategorizasyonu, 1,000km menzilden sonra
yerini orta menzilli fuzeler sinifina birakmaktadir. 800 km
menzil, bu nedenle de énem arz etmektedir).

Yukarida aktarilan tabloya eklenmesi gereken kritik husus,
Husi militanlarinin drone saldirilari ile Patriot hava savunma

23 Rusya Federasyonu Savunma Bakanligi, https://eng.mil.ru/en/news_page/country/more.htm?id=12157872@egNews, Erigim tarihi. 11 Ocak 2019.

24 Sebastien, Roblin. “SS-21 Scarab: Russia’s Forgotten (But Deadly) Ballistic Missile”, The National Interest, Eylul 2016,
https://nationalinterest.org/blog/ss-21-scarab-russias-forgotten-deadly-ballistic-missile- 17679, Erisim tarihi: 11 Ocak 2019.

25 Jeremy, Binnie. “Yemeni Rebels Enhance Ballistic Missile Campaign”, Jane’s Intelligence Review, Temmuz 2017.
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sistemlerinin radar kabiliyetlerini hedef almalaridir?’. Ozellik-
le fran’in Ebabil IHA ailesinden tiretildigi sdylenen Qasef-1
tipi drone’larin, Suudi Arabistan ve Birlesik Arap Emirlikleri

liderligindeki koalisyonun Patriot sistemlerine saldirmasi sa-
sirtict olmustur.

Yemeni ballistic missile threat to Saudi Arabia

ARABIA

- 6{*‘“

’ Sowrce: IHS Markt/ 1706234
Husi militanlarinin balistik fize menzillerindeki artis, derinlikteki hedeflere taarruz imkani saglamistir ve ézellikle
Suudi Arabistan’a yonelik ciddi bir tehdit arz etmektedir®.

Husi militanlar tarafindan kullanilan Qasef-1 drone. Iran’in Ebabil IHA ailesi ile ciddi teknik benzerlikler géstermektedir®.
S6z konusu drone’un Suudi Arabistan ve Birlesik Arap Emirlikleri liderligindeki koalisyonun hava savunma sistemlerinin
radar kabiliyetlerine taarruz etmesi, operasyonel olarak bir kilometre tasidir.

27 Conflict Armament Research, Iranian Technology Transfers to Yemen: ‘Kamikaze’ Drones Used by Houthi Forces to Attack Coalition Missile Defense Systems, 2017, pp.2-3
28 |bid.
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Ogrenilen Dersler:
Terdr drgdtlerinin mdnferit bir drone saldirisi dizenlemesi
ile drone programi farkli - konulardir.
Sdrddrdlebilir terdrist bir drone tehdidi olusturulmasi
icin, kritik personel ve kritik kaynaklara gereksinim
duyulmaktadir.

yaratmesi

Terdr orgdtleri, yeni ve oyun-dedistirici teknolojiler
edinirken, goreli olarak az sayida militandan olusan ézel
yeteneklere sahip hucrelere dayanmaktadirlar.

Ter¢rist drone tehdidi ile mdcadele, &zellikle terdr
Orgdtindn  6grenme  asamasinda,  kritik  bdlgeleri
koruyacak askeri-teknolojik yetenekler kadar, &rgdtin
séz konusu yetenekleri edinmesini engelleyecek
istihbarat tedbirlerine de dayanmalidir. Bu bakimdan,
tedarik zinciri, egitim ve taktik geligtiriimesi cabalari ile
yetenegdi kazandiran kritik personelin belirlenmesi ¢ok
Snemlidir.

Son érnek vaka cercevesinde, ISID Terér Orgutirniin drone
kullanimina iliskin bazi hususlarin belirtimesinde fayda go-
rilmektedir. Ozellikle, koordinasyon niteligi yuksek saldirilar
gergeklestiriimesi, IHA sistemlerinin sadece patlayici mi-
himmat degil, basit navigasyon sistemleri ve kameralarla
donatiimasi dikkat ¢ekicidir. Konuya iliskin analizler, terdr
Orgutdnun taktik ve operasyonel seviyedeki sbzde komutan-
larinin harekat alanindaki gelismeleri anlik olarak saglanan
kesif-gbzetleme-istihbarat yetenekleri ile takip etttiklerini,
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gerekli gordukleri durumlarda da SiHA'lar ile “yakin hava
deste@ini andiran bi¢gimde”
gbstermektedir®.

mUdahalede bulunduklarini

Ote yandan, harekat tasarisi ve taktik anlayis diginda, 1SID
drone deneyiminin gosterdigi en énemli sonug, bu tip tek-
nolojik inavosyonlarin mutlaka ter6r 6rgutleri icinde 6zel,
donanimli terérist personele dayanmasi gerektigidir. 1SID
hakkinda yapilan calismalar, terér drgutunin Bangladesli
bir hiicresinin IHA programinin — program henlz basinda
iken — beyni oldugunu gostermektedir®'. Terér 6rgutlerinin,
IHA operasyonlarinda bir devamlilik saglamasi icin, tespit
edilmesi zor, karmasik bir tedarik agi gerekmektedir. Nitekim
s6zU edilen Bangladesli hucre, Birlesik Krallik'ta kurduklar
(kimileri kagit Uzerinde) bazi firmalar araciligiyla, internetten
ulagilabilen cesitli kaynaklardan drone sistemlerini ve diger
ilintili malzemeleri, Suriye ve Irak’a kadar tasiyacak lojistik
hatlar kurmuslardirs,

Ozetle, bir terér drgutinin IHA kabiliyeti gelistirmesi, sira-
dan bir olay degildir. Bahse konu yeteneklerin elde edilmesi,
yayginlastiriimasi, taktik yaklasimin etkin hale getiriimesi ve
operasyonel devamliigin saglanacagi bir tedarik zinciri ku-
rulmasi zaruridir. Zira devlet-digi aktérlerin drone kullanimin-
da platformlarin blytk cogunlugunun kaybedilecegi, bircok
durumda saldiri tipinin ‘kamikaze’ olacagi varsayilimalidir. Bu
nedenle, terdr érgutlerinin bu tip teknolojik asimetrik kapasi-
te gelistirmeye basladiklari ddnemde kritik teknik birikimleri-
nin ve lojistik aglarinin akamete ugratiimasi énemlidir.

30 Dan, Goure. “ISIS’ Terrorist Revolution: Sophisticated Drone Operations Pose Grave Threat to American Forces”, The National In-terest, Agustos 2017,
https://nationalinterest.org/blog/the-buzz/isis-terrorist-revolution-sophisticated-drone-operations-22125, Erisim tarihi: 11 Ocak 2019.

31 Bu konuda ayrintill bir calisma icin, bkz. Don, Rassler. The Islamic State and Drones: Supply Scale and Future Threats, Combatting Terrorism Center at West Point, 2018.
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Son vyillarda uluslararasi savunma fuarlarinda sergilenen
anti-iHA sistemlerin sayisinda ¢ok ciddi bir artis gercekles-
mistir. Anti-iHA sistemlerine olan ihtiyacin belirginlesmesine
bagl olarak s6z konusu savunma alaninin hizla btyddugu
gbzlemlenmektedir. Yapilan ¢alismalara goére, 2015 yilinda
yalnizca 10 adet farkli anti-IHA sistemi satisa sunulmusken,
bu sayl 2018 yili Subat ayi itibariyle 235’e ¢cikmistir. S6z ko-
nusu sistemlerin 33 Ulkede 155 farkli Greticisinin bulundugu
belirtiimektedir®®. Ote yandan, insansiz hava sistemlerinden
kaynaklanan guvenlik tehditleri ile ilgili resmi ve yUksek du-
zeyli calismalar daha eskiye dayanmaktadir.

Bu calismanin konusu olan, teroér érgutleri tarafindan kul-
lanilan iHA'lara karsi koyacak sistemlerin gelistiriimesi ve
s6z konusu sistemler Uzerindeki bilesenler ile teknolojile-
rin secilmesine dair en énemli husus, konvansiyonel hava
savunma onceliklerinden farkli sekilde, ¢cok dusuk maliyetli
cozumler Uretebilme zorunlulugudur. insanli hava unsurlari-
na kargl tasarlanan konvansiyonel hava savunma sistemleri
geneli itibariyle bu ¢alismanin konusunu olusturan insansiz
sistemlere kargi etkili ¢ozimler saglamamaktadir. Hava sa-
vunma sistemleri genellikle blytk hava platformlarina karsi
tasarlandigindan ¢ok daha dusik radar izi birakan IHA'larin
zamaninda ve etkili menzillerde tespit edilmesinde yetersiz
kalabilmektedir. Daha da 6nemlisi, s6z konusu tehditlerin
tespit ve takip edilebildigi durumlarda dahi konvansiyonel
hava savunma sistemlerinin sivil pazarlarda erisilebilir ucuz
IHA'lar karsisinda maliyeti son derece yiksektir.

Anti-IHA sistemlerinin tasarlanmasi, gelistirimesi ve kullanil-
masi, guvenligi saglanacak unsurlarin, karsi koyulan grupla-
rn ve s6z konusu sistemlerin kullanildigr sahalarin ¢esitliligi
ile dogrudan ilgilidir. Sivil pazarlardan erisilebilen insansiz
hava sistemlerinin giderek daha genis bir cografyada cesitli
silahli érgutler tarafindan kullanildigi goéralmektedir. Burada
dikkat ¢eken husus, silahli gruplarin s6z konusu kabiliyeti
diger taarruz imkanlar ile esgddimlt kullanma egilimidir.
Ornegin Afganistan’da Taliban'in bomba yUkli araglar ile
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gerceklestirdigi terér saldinlarini IHA'lar ile gérintiledigi ve
bu goéruntlleri propaganda amagl olarak ¢esitli mecralarda
kullandigi bilinmektedir®*. Benzer sekilde, Ukrayna’nin dogu-
sunda Rusya tarafindan desteklenen ayrilikgi gruplarin iHA
imkan ve kabiliyetleri ile kara ates destek vasitalarini esgu-
dumlu olarak kullanmig olmasi dnemlidir3.

Bahsi gecen 6rneklere ek olarak, son yillarda kritik altyapi
tesislerine ve sivil havaciliga yonelik IHA kaynakli tehditleri
gdsteren olaylarin sayisinda artis gézlemlenmistir. Ornegin,
2018 yil Aralik ayinda Londra Gatwick Havalimani Uzerinde
gerceklesen kaynagl belirlenemeyen IHA ucuslari séz ko-
nusu havalimaninin faaliyetlerini uzun sureli olarak durdur-
masina neden olmus, bu durum medya kaynaklarina gére
yaklasik 140,000 yolcuyu etkilemistir. Mateakiben, 8 Ocak
2019 tarihinde, yine Londra’da bulunan Heathrow Havalima-
ni uguslara benzer bir IHA tehdidi sebebiyle yaklasik bir saat
ara verdigini duyurmustur. Belirtilen iki olaya ve bahsi gecen
IHA kaynakli risklere bagl olarak Birlesik Krallik'ta bulunan
tim havalimanlarinin gelismis anti-IHA sistemleri ile dona-
tilacagr duyurulmustur®. Kamuoyunun dikkatini belirtilen
risklere ¢ceken bir baska 6rnek, gectigimiz yillarda Fransa’da
bulunan nikleer enerji santralleri Gzerinde ¢esitli niteliklerde
IHA'larin rahatca ucabildiginin gorilmesidir. Ozellikle 2018
yilinda Greenpeace bir IHA'yi Lyon kenti yakinlarindaki Bu-
gey Nukleer Santrali Gzerinde ucurarak s6z konusu kritik te-
sislerin gtvenlik zaaflar ile ilgili kamuoyunun dikkatini ¢ek-
meyi basarabilmigtir®’,

insansiz hava sistemlerinin kiresel olarak yayginlasmasina,
bu sistemlerin 6nemli bir kisminin sivil pazarlardan kolaylikla
temin edilebilmesine ve sayisi giderek artan silahli gruplar
tarafindan c¢esitli amaclarla kullaniimasina bagll olarak,
Amerika Birlesik Devletleri 2019 yili savunma butgesi icinde
insansiz sistemlere karsi koyacak imkan ve kabiliyetlere
ayrilan miktar 6nemli oranda artinlmistir. Bahse konu sa-
vunma butcesi dahilindeki tim robotik sistemler arasinda,
insansiz sistemlere karsi koyacak imkan ve kabiliyetlere

33 Arthur Holland Michel, Counter-Drone Systems, The Center for the Study of the Drone, Bard College, 2018.

34 Here Come the Taliban Drones, The Diplomat, https://thediplomat.com/2016/11/here-come-the-taliban-drones/ , Erisim tarihi: 10 Ocak 2019.

35 #MinskMonitor: Russian Drones Directed Separatist Artillery Against Ukraine,

https://medium.com/dfrlab/minskmonitor-russian-drones-directed-separatist-artillery-ukraine-e8e4cc52b425 , Erisim Tarihi: 10 Ocak 2019.

36 BBC News, https://www.bbc.com/news/uk-46827542 , Erisim tarihi: 10 Ocak 2019.

37 Reuters, https://www.reuters.com/article/us-france-nuclear-greenpeace/greenpeace-crashes-superman-shaped-drone-into-french-nuclear-plant-idUSKBN1JT1JM,

Erigim tarihi: 10 Ocak 2019.



ayrilan butge (yaklasik 1.5 milyar dolar), insansiz hava sis-
temlerinin (yaklasik 7 milyar dolar) ardindan ikinci sirada
yer almaktadir. S6z konusu kaynagin, 2018 yili savunma
butcesinde belirlenen miktarin yaklasik iki kati oldugu bil-
dirilmektedir. Ayrica, insansiz hava, yer, su Ustl ve su alti
sistemlerinin ¢esitli kombinasyonlarda birlikte ¢calistirimasina
dayall cross-domain operasyonlar ile ilgili projelerin sayisin-
da 6nemli oranlarda artis gézlemlenmektedir®®. Ozet olarak,
énemle vurgulanmasi gereken husus, anti-IHA sistemleri ka-
leminin son yillarda ABD savunma harcamalarinda insansiz
sistemler ile ilgili en hizli buyUyen trend oldugudur.

Harp sahalarinda anti-IHA sistemleri Us bolgelerinin korun-
masi ve intikal halindeki birliklerin emniyetinin saglanmasi
gibi cesitli amaclarla kullaniimaktadir. S6z konusu sistem-
ler, &zellikle son yillardaki guvenlik trendlerine bagl olarak,
harekat planlamasi ve icrasinin ¢ok 6énemli bir unsuru ha-
line gelmistir. Harekatin, glvenligi saglanacak bdélgenin ya
da birligin ve karsilasilan tehdidin niteliklerine bagl olarak
kullanilan anti-IHA sistemleri de farklilik gdsterebilmektedir.
Ornegin, yukarida da belirtildigi tizere, Amerika Birlesik Dev-
letleri Kara Kuvvetleri ‘alcak irtifada ve yavas’ ucan iHA lara
karsi cesitli arastirma ve silah alim programlar ytriatmekte-
dir. S6z konusu programlar kapsaminda 6zellikle zirhli arag-
larin anti-iIHA sistemleri ile donatimasinin éncelikli olarak
degerlendirildigi gortlmektedir®.

Meskun mahallerde ve metropollerde anti-iHA sistemleri ge-
nel olarak kritik bolge ve tesislerin glvenliginin saglanmasi,
sivil nUfusun yogun olarak bulundugu merkezlerin terér teh-
didine kargl korunmasi ve devlet buyUklerinin emniyeti gibi
alanlarda sik¢a kullaniimaktadir. Mevcut sistemlerin 6zellikle
etkili menzil konusundaki kisithliklart ve IHA kaynakli tehdit-
lerin gelisimi gdz 6ninde bulunduruldugunda, anti-IHA sis-
temleri ile korunan tesis ve boélgelerinin sayisinin énuimuzde-
ki yillarda artmasi beklenmektedir.

Anti-IHA sistemleri, kullanilan teknolojilere bagl farkli islev-
lere sahiptir. Bard Universitesi Drone Calismalari Merkezi
tarafindan yayimlanan bir calismaya gére, 2018 yili Subat
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ay! itibariyle listelenen 235 anti-IHA sisteminin 88'i yalnizca
tespit ve takip, 80’i yalnizca dnleme ve 67’si ise eszamanli
tespit, takip ve 6nleme amacl kullanilabilmektedir®. Bas-
ta Aselsan olmak Uzere Turk savunma sanayiinin anti-IHA
sistemler ile ilgili bir mesafe kaydettigi gértlmektedir. Ote
yandan, calismanin diger boélumlerinde de belirtildigi Uzere,
tehdidin nitelikleri ve devam eden teknolojik ilerleme, ilgili
calismalarin surekli ve uyarlanabilir sekilde sdrddrulmesini,
tatbikat ve simulasyonlarin sonuglarina bagh olarak gtincel-
lenmesini gerekli kilmaktadir.

Anti-iHA sistemleri kicuk boyutlu ve alcak irtifall insansiz
sistemlerin tespit ve takip edilmesinde farkl teknolojiler-
den yararlanmakta, s6z konusu yetenekler tek basina ya da
daha etkili olacak sekilde birlikte kullanilabilmektedir. Sikca
basvurulan yéntemler arasindaki 6zel radar sistemleri, 6zel-
likle IHA’larin diger hava unsurlari ve kuslardan ayirt edilme-
sini saglayan algoritmik teknikler ile birlikte kullaniimaktadir.
Radyo frekansi (RF) taramasi, séz konusu iHA'lar tarafin-
dan kullanilan frekans araliklarinin taranmasi yoluyla tehdit
teskil eden unsurlarin tespitini saglayabilmektedir. Akustik
sensorler IHA'larn yarattig sesin yakalanmasi, elektro-optik
sensorler goruntlleme, kizildtesi sensérler ise 1si yaylliminin
yakalanmasi ile sdz konusu IHA’larin cevre unsurlardan ay-
ristirlarak tespitine olanak saglayabilmektedir‘'. Ote yandan,
s6z konusu teknikler genellikle tek basina tum tehdit unsurla-
rinin tespit ve takip edilmesinde etkili olmamakta, mevcut ge-
lismis sistemler bu yontemlerin ¢oklu sekilde kullaniimasina
dayanmaktadir. Son olarak, yapay zeka algoritmalari tespit
edilen unsurlarin siniflandirimasinda ve tanimlanmasinda
etkili sonuclar saglayabilmektedir.

Bu ¢calismaya konu olan insansiz hava sistemleri tehditlerinin
bertaraf edilmesinde, yukarida &6zetlenen tespit, siniflandir-
ma ve takip yéntemlerinde oldugu gibi, farkl teknikler bir
arada kullanilabilmektedir. ilgili calismalar s6z konusu tek-
nikleri siklikla kinetik ve kinetik olmayan anti-IHA kabiliyetleri
biciminde siniflandirmaktadir. Ozet olarak, jamming yéntemi
iIHA'larin radyo frekans ya da navigasyon amacl uydu ileti-
sim sinyallerinin bozulmasi araciligiyla yere inmesine, kalkis

38 The Pentagon’s Latest Budget Is Its Largest Counter-Drone Budget Ever, C4ISRNET,

https://www.c4isrnet.com/unmanned/2018/07/05/the-pentagons-latest-budget-is-its-largest-counter-drone-budget-ever/ , Erisim tarihi: 10 Ocak 2019.

39 UPI, https://www.upi.com/Leonardo-DRS-Moog-receive-counter-UAS-weapons-contract/1431500571076/ , Erisim tarihi: 10 Ocak 2019.

40 Arthur Holland Michel, Counter-Drone Systems, The Center for the Study of the Drone, Bard College 2018.

41 |bid.

42 https://www.militaryaerospace.com/articles/print/volume-29/issue-11/special-report/the-new-world-of-counter-drone-technology.html , Erisim tarihi: 10 Ocak 2019.



noktasina geri dénmesine ya da oldugu yerde asili sekilde
ucusunu surdtrmesine ve ayrica gordntt aktariminin kesil-
mesine neden olmaktadir*®. Spoofing teknigi tehdit olusturan
IHA’nin komuta-kontrol ya da uydu / navigasyon baglantilari-
nin ele gecirilmesi seklinde tanimlanmaktadir*. Bu calisma-
ya konu olan mevcut insansiz hava sistemleri her iki teknige
karsi gelecek sekilde guncellenebilmektedir. Dolayisiyla ilgili
tehditlerin bertaraf edilmesi diger tekniklerin de anti-IHA sis-
temlere eklenmesine bagli hale gelmektedir.

iHA'lara karsi kinetik yetenekler ile karsi koyulmasinda 6ne
clkan yontemler mermi, roket ve lazer sistemleri ile icra
edilmektedir. Onemli bir husus olarak, yaygin sekilde kul-
lanilabilecek konvansiyonel silahlarin anti-iHA sistemlerini
donatabilecek bir secenek olarak degerlendirilebildigi gorul-
mektedir. Uygun hedefleri ag ile etkisiz hale getiren sistem-
ler de halihazirda kullaniimaya devam etmektedir. Bununla
birlikte, ¢zellikle son zamanlarda lazer (directed energy
weapons) silahlar artan oranlarda tercih edilmekte, s6z ko-
nusu kabiliyetin 6zellikle bahsi gecen hafif, yavas ve algak
irtifall IHAlar karsisinda etkili olabildigi belirtilmektedir. Son
olarak, énemli bir trend olarak, uygun radar teknolgjileri ile
birlikte strt davranisi icra eden IHA'larin hasim iHAlara
karsi kullanilabilecegi literatirde sikgca karsilasilan bir diger
husustur. Bu noktada tekraren vurgulanmasi gerekir ki, bah-
si gecen yontemler bu calismaya konu tehditlere tek basina
toptan ¢6zUm saglamakta yetersizdir. Dolayisiyla, halihazir-
da gelistirilen ve sergilenen anti-IHA sistemleri artan oranlar-
da, kinetik ve kinetik olmayan yeteneklerden olusan cesitli
kombinasyonlar ile donatiimaktadir.

Mevcut anti-iHA teknolojilerinden hicbiri belirtilen tehdit ce-
sitliliginin tamamina tek basina yanit verecek nitelikte de-
gildir. Bu durum tespit, izleme, siniflandirma, tanimlama ve
bertaraf etme amacli kullanilan tekniklerin zorluklarindan ol-
dugu kadar, tehdidin cereyan ettigi sahalarin, s6z konusu
sistemleri kullanan aktérlerin, muhtemel hedeflerin ve saldi-
rlarin icrasinda bagvurulan taktiklerin farkli niteliklerinden de
kaynaklanmaktadir. Ornegin, kirsal arazi ile meskun mahal-
ler ve metropollerde kullanilacak anti-IHA sistemleri arasinda
onemli farklar bulunabilmektedir. Dolayisiyla, bu calismanin
ozellikle altini ¢izdigi husus farkli saha ve kosullarda icra edi-
lecek tatbikatlar ve simulasyonlar araciligr ile IHA tehditlerine
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karsi mevcut imkan ve kabiliyetlerin strekli olarak degerlen-
dirilmesi ve kritik intiyaclarin belirlenmesi gerekliligidir.

Gelismekte olan IHA tehdidinin nitelikleri goz éninde bu-
lunduruldugunda, Turk Silahli Kuvvetleri ve diger guvenlik
gUgleri tarafindan egitim ve doktrin faaliyetleri kapsaminda
kullanilabilecek bir teknik dokUmanin énemli faydalarinin
olacagl degerlendiriimektedir. S6z konusu dokUman, ha-
lihazirda elde edilen tecrubelerden de faydalanarak, farkli
seviyelerdeki birliklerin bahsi gecen tehdide karsi koymak
Uzere kullanacag! kabiliyet ve taktikler ile gerekli egitim fa-
aliyetlerini icerebilir. Yukarida belirtilen hususlara bagli ola-
rak tavsiye edilen calismanin sikca glncellenmesi yerinde
olacaktir. Benzer sekilde, tipki IHA Yol Haritasi gibi, terérist
drone saldirilari ve konseptlerine karsi koyma anlayisini agik-
layan bir strateji belgesi olusturulmasinda da yarar vardir.
Son olarak, Turkiye'nin gelecek yillarda karsilasabilecegi
IHA tehditlerine karsi kuvvetler, kurumlar ve sektorler arasi
isbirligi ile hazirlanmasi 6nem arz etmektedir.

Ozellikle meskun mahaller, niifus yogunlugunun yasandigi
metropoller ve kritik altyapi tesislerinin IHA tehditlerine kars
korunmasi ile ilgili olarak i¢ gtvenlik ve yargi alanlarinda iHA
tehditlerine kargl koyma konusunda gerek teknolojik altyapi
gerekse hukuki zeminin saglanmasi olasi risklere karsi
hazirlikli olunmasi bakimindan &nemlidir. Teknolojik altyap
bakimindan hava sahasinda niteligi ne olursa olsun tim
insansiz hava sistemlerinin uzaktan taninmasina yarayacak
gelismis hava trafik kontrol sistemleri ile ilgili calismalar ulus-
lararas| dlzeyde devam etmektedir. Ek olarak, geo-fencing
adi verilen ve izinsiz I[HA’larn belirli hava sahalarina girisini
engelleyen teknikler de kullaniimaktadir. Ancak, hasim ve
tehdit olusturan iHA lara karsi bu yontemler tek basina etkili
olmamakta, teknik yeterlilige sahip art niyetli aktorler tarafin-
dan istenildiginde bu engeller asilabilmektedir. Son olarak,
hukuki altyapr olusturulurken tehdidin etkin sekilde bertaraf
edilmesi ve caydiriimasi kadar Turk sivil sektorlerinin yeni
teknolojileri benimsemesinin engellenmemesi énem arz et-
mektedir. Muhtemel IHA tehditlerine karsi alinacak énlemle-
rin ekonomik hayatin olagan akigini bozmamasi gerekir.

Son derece hizli gerceklesen teknolojik ve sektorel ilerleme-
lere karsin, 6zellikle sivil alandaki insansiz hava sistemleri

43 Unmanned Assailants: Air Defence Against UAVs, IHS Jane’s, 2018.

44 Arthur Holland Michel, Counter-Drone Systems, The Center for the Study of the Drone, Bard College 2018.

45 |bid.



teknolojisi henlz erken asamalardadir ve gelismektedir. Bu
durum gelecek yillarda karsilasilabilecek IHA tehditlerinin
isabetli olarak erkenden tahmin edilmesini zorlastirmaktadir.
Dolayisiyla, IHA tehditlerine karsi koyma konusunda yapila-
cak calismalar son derece dinamik bir zeminde vuku bul-
makta, basta teknoloji ve sivil sektdrler olmak Uzere birgok
alanda yasanan gelismelerin izlenmesini zorunlu kilmakta-
dir. Otonomi, yapay zeka, gelismis materyaller gibi genis
teknoloji alanlarinda devam etmekte olan ilerleme, ¢ok da
uzak olmayan bir gelecekte imkan ve kabiliyetler bakimin-
dan daha gelismis insansiz sistemlerin sivil pazarlarda eri-

Terorist IHA tehdidi karsisinda kritik bolge, tesis ve bir-
liklerin korunmasi igin gok-fonksiyonlu bir savunma agi ku-
rulmasi énem arz etmektedir. Bu hususta, lazer sistemleri,
C-RAM (counter rocket-artillery-mortar) benzeri yetenekler
Uzerine gelistirilecek ¢codztmler, jammer tUrevleri, elektronik
harp yetenekleri, anti-drone gorevlerinde kullanilabilecek
IHA sistemleri gibi imkan ve kabiliyetlerinin bir arada, muste-
rek kullanim kapasitesi yakalamasi zaruridir.

Turkiye'nin milli gtivenligine yonelik terérist IHA kulla-
nimini, hendz yikici etkiler géstermeden akamete ugratmak
6nem arz etmektedir. Bu nedenle, kayip verilecek, trajik so-
nuclar olan ter¢r saldirilarini beklemeden, hassas birlik, bol-
ge ve tesislere anti-IHA aglarinin kurulmasi yerinde olacakir.

Teror Orguttl PKK'nin drone yetenekleri hentiz gelisme
asamasindadir ve 6rnek vakalarda incelenen aktorlerin se-
viyesinde degildir. Ote yandan, yaklasik 2 yil igerisinde kul-
lanilan platformlar ve hedef tercihleri g6z énunde bulundu-
ruldugunda, gerekli 6nlemler alinmadigi takdirde, tehdidin
boyutlari blyudyebilir.

Ozellikle Firat  Nehri’nin

Ote yandan, dogusuna
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silebilir olacagini ortaya koymaktadir. Boyle bir senaryoda,
daha otonom, menzili daha yUksek, daha hizl, ydk tasima
kapasitesi ve manevra kabiliyetleri gelismis ve hatta taarruz
amagl kullanildiginda hedef tayin ve siniflandirmasini kendi
icra edebilen robotik sistemlerin ¢cok ¢esitli glvenlik tehditle-
rini beraberinde getirecedi degerlendiriimektedir. Bu calis-
mada 6rnek olarak gosterilen, Suriye’de bulunan Rus Usleri-
ne yonelik saldirilarin benzerlerinin gelecekte strd davranigi
icra eden insansiz sistemler ile yapilmasi mumkun olacak,
bu durum mevcut paradigmay! da sarsacaktir.

yapiimasi planlanan harekat ve ABD’nin cekilme sureci
ile yogun bicimde yeniden giindeme gelen ISID Terér
Orguti’nin drone kabiliyeti yiiksektir. Bahse konu terdr
orgutd, acikcasi, dinyanin belkide en tehlikeli terorist IHA
kullanimi ge¢gmislerinden birine sahiptir.

‘Terorist drone tehdidi ile mUcadele’ ve ‘terérist drone
programi ile micadele’, birbirleri ile ilintili ancak ayr konu-
lardir. Turkiye’de bu konuya iligkin, hentz baslangic dlze-
yindeki tartismalar, terdr oOrgutleri tarafindan kullanilacak
drone tehdidine karsi koymaya odaklanmaktadir. Ote yan-
dan, gelismekte olan terérist IHA programlarinin nasil aka-
mete ugratilacagi ile ilgili genis kapsamli bir terérle micade-
le istihbarati stratejisi de elzemdir.

Her milli glvenlik tehdidi icin gecerli oldugu Uzere,
stratejik sUrpriz faktérinun minimize edilmesi cok dnemlidir.
Bu nedenle, kritik birlik, tesis ve Uslerde mutlaka terdrist IHA
saldiri tatbikatlarinin yapiimasinda yarar gértlmektedir. Ayri-
ca, icra edilmekte olan askeri tatbikatlara ve simulasyonlara
hasim IHA'lar ile miicadele faaliyetlerinin eklenmesi hazirlik
derecesi bakimindan faydali sonuglar doguracaktir.
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