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Dezenformasyon ve kotl niyetli etki operasyonlarinin yikse-
lisi, dunya genelinde bireyleri, toplumlari, ekonomileri ve si-
yasi sistemleri tehdit etmektedir. Kamuoyu ilgisi bUyUk oran-
da “sahte haber” terimine odaklansa da, “yanlis bilgi”, etki
alani, bagl oldugu ekosistemler ve sonuglari bakimindan
haber kavraminin &tesine gegmektedir. Ayrica, yanlis bilgi-
nin aktorleri, stratejileri, ydntemleri ve genel ortami zamanla
deg@ismektedir.

Turkiye’nin enformasyon ortami, haber medyasi ve sosyal
medya platformlarl da dahil olmak Uzere, her tirde yanlis
bilgiden ve koordineli maniputlasyon kampanyalarindan et-
kilenmeye devam etmektedir. TUrkiye, enformasyonun silah
olarak kullanilmasina, sosyal medya botlarina, trollere ve bu-
yUk 6lcekli “algoritmik kognitif tehditlere” karsi zafiyetleri en
fazla olan Ulkelerden biridir. Bununla birlikte, ilintili risklerin
anlagilmasina ve azaltimasina yonelik herhangi bir stratejik
girisimden ve toplumun tamamini kapsayabilecek ¢alisma-
lardan s6z etmek hentiz mimkun gérinmemektedir.

Bu calisma, Turkiye'deki yanlis bilgi tipolojilerini ve 6rnek-
lerini incelemektedir. ilk boélimde kisaca uluslararasi di-
zeydeki enformasyon tehditlerinin trleri, trendleri ve degi-
simi Ozetlenecektir. Sonraki boélimlerde mezenformasyon,
dezenformasyon ve sosyal manipulasyon ile ilgili genel bir
degerlendirme sunulacaktir. Ozellikle, COVID-19 pande-
misinin Turkiye'de hissedildigi ilk ddnemde yanlis bilgilerin
takibine yonelik gerceklestirilen bir ¢alismanin ilk bulgula-
ri siralanacaktir. Salgin ile ilgili yanlhs bilgilerin cesitliligi ve
hacmi, Turkiye'yi diger Ulkeler ile karsilagtirmaya ve Turki-
ye'nin “enformasyon duzensizli§i” karsisindaki karakteristik
zafiyetlerini anlamaya yarayacak bir emsal tegkil etmektedir.
Son bélum ise Turkiye'nin dis politikasl, savunma ortakliklari
ve 6nemli jeopolitik olaylar etrafinda sekillenen yanlis bilgiler
ile ilgili kisa bir analizi icerecektir. Bu bdlumde ayrica calig-
mada kullanilan cesitli ydntemler ve veri kaynaklari kisaca
aciklanmaktadir.
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Dezenformasyon ve Hasmane Nufuz

Dijitallesme, sosyal medya ve “hiper-baglanirlik”, kiresel
blcekte devam etmekte olan sosyopolitik ve ekonomik do-
nustimle siklikla iliskilendirilen terimlerdir. insanlarin, bilgi-
sayarlarin ve algoritmalarin karmasik sekillerde etkilesime
girdigi yeni enformasyon ekosistemi, bu dénidsimin mer-
kez Ussudur. Sonucta, yeni glvenlik ortami yanlhs, yaniltici
ve hedefli bilgi kullanimlari ile sekillenmekte, bunlar mezen-
formasyondan dezenformasyona, kognitif tehditlere, sosyal
maniputlasyona ve hasmane nufuz ve etki kampanyalarina
kadar uzanan genis bir alanda vuku bulmaktadir. Yanlis bil-
gi, insan davraniglarini, inaniglarini, tutumlarini, duygularini
ve psikolojisini ¢esitli dUzeylerde degistirir. Bu degisiklikler
genellikle bireyleri, sosyal gruplari, siyasi sistemleri, finansal
sistemleri, ekonomileri, halk sagligini ya da silahli catismalari

olumsuz yénde etkileyebilmektedir.

Yanlis bilgilerle iligkili zorluklar, sahte haber kavraminin ¢ok
Otesine gecmektedir. “Haber merkezleri, Universiteler, plat-
formlar ve sivil toplum kuruluslarindan olusan bir uluslararasi
ortaklik agr”" olan First Draft, bu ttr zorluklarin olusturdugu
genel kimeye “enformasyon diizensizligi” adini vermek-
tedir.2 Yanlis bilgi, siklikla, yaniltici ya da silah haline geti-
rilmis bilgilerden olusmakta ve dogru, yanlis, baglam disi,
cergevesi degistirilmis ve manipule edilmis iceriklerin farkl
kombinasyonlarini icermektedir. Yanlis bilgiye verilebilecek
cok sayida 6rnek arasinda “yalanlar, komplolar, séylentiler,
aldatmacalar, hiper-partizan icerik, sahtelikler veya manipu-
le edilmis medya” siralanabilir.

ENFORMASYON DUZENSIZLIGI TURLERI

ASILSIZ BiLGI

Yanhs Bilgi /
Mezenformasyon

Hatal fotograf baghklan,
tacihler, istatistik, terclime ya
da mizah ve hicvin Gddiye
alimmasi gibi kasitsiz hatalar "

olusturulan komplo
teorilen ya da
soylentiler

Dezenformasyon

Uydurma, dretilmig,
ya da bilincli olarak
manipile odilmig

rsel icenk
olarak

ZARAR VERME KASTI

Mal-enformasyon
(Kot amacia
kullanslan bilgl)
Kigisel bilgilerin ¢rikar
maksath ya da zarar
vorme kast ile
yayinlanmasi, Asal
igerigin tarihinin,
Zomananan ya do
baglamnin bilingli
olarak dogigtirilmesi

1 First Draft, https://firstdraftnews.org/about/, Erisim tarihi: 15 Nisan 2020.

2 Claire Wardle, Understanding Information Disorder, First Draft, 2019.




FIRSTDRAFT

a4y
HICIV YA DA PARODI

Zarar verme kast

igermayen fakat yamitics
olabilen icerik

Bilginin bir konu ya da kisi
hakkinda alg: olugturma
amaci le yanitics gekiide
kullaniimas:

<

Baghklann, gorsellerin ya da
gorsel alts yazilann igerik ile
eglegmedigl durumiar

Bir igerigin baglamindan

kopanlarak ve yanhs bir
gergeve iginde kullaniimass
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YANLIS BILGI VE DEZENFORMASYONUN SIK RASTLANAN 7 TURU

SAHTE KIMLIKLI ICERIX

Tamami yanhs, zarar vermek
ve aldatmak igin tasarlanmis
igerik

Bir kigi, kurum, ya da haber
kaynagini taklit eden sahte
hesaplar/siteler tarafindan
yaydan igerik

ﬁ BAGLAMDAN KOPARMA MANIPULE EDILMIS ICERIK

Bir metin, gorsel, ya da ses

iceriginin aldatici gekilde
manipile edilmesi

Sekil 1 ve 2: Enformasyon Dlizensizligi Tdrleri. Gorseller, First Draft'tan alinmistir.®.

Geneli itibariyle, mezenformasyon,
“mal-enformasyon” (mal-information), yanlis bilginin birbiri
ile yakindan ilgili i¢ ana kategorisini olusturmaktadir. Kisa-
ca, dezenformasyon, kasitl olarak degistirilmig, uydurulmus
ya da Uretilmis iceriklerden olusmakta, bu icerikler zarar
verme ya da davraniglari, inaniglari ve tutumlari degistirme
amaci tasimaktadir. Siyasi nufuz ve finansal kazan¢ saglama
dezenformasyonun en sik gérilen amaclari arasindadir. Ote
yandan, mezenformasyon, bir kisi ya da grubun olasi zarar-
larin farkinda olmadig, bilginin yanlis ya da yaniltici oldugu-
nu farkedemedigi, ya da yararl olduguna inandigi zaman
paylasiimaktadir. Yukarida bahsi gecen Uclncl kategori
olan mal-enformasyon, gercek bilginin zarar verme amaci
ile kasith olarak kullaniimasidir. Siber ortamda calinan belge,
gorsel, video ya da seslerin siyasi kazanim ya da bireylere
zarar verme amaci ile kullanilmasi bu kategorinin drnekleri

dezenformasyon ve

arasindadir.*

Dezenformasyonun yukselisi, bilginin Uretimi, islenmesi ve
degis tokus edilmesi ile ilgili diger kuresel trendler ile kesis-

mektedir. Modern ¢agin ayirt edici 6zelliklerinden biri objek-
tif gergeklerin yaygin olarak inkar edilmesi ve bilimsel bulgu
ve bilginin nasil yorumlanmasi gerektigi konusunda yasanan
sosyal pargalanmadir. S6z konusu parcalanma, yuz yillardir
var olan bilgi ve ilim olusturma sureclerinin 6tesindedir ve
genis kapsamli sosyopolitik sonuglar yaratmaktadir. Agl kar-
siti hareketler, iklim degisikliginin inkar edilmesi, dinyanin
diz oldugunu savunan hareketler ve irk¢i, yabanci disma-
ni ya da kadin ddsmani siyasi davraniglara yol acan yanlis
inanislar, toplumsal fay hatlari ile dogrudan ilgili s6z konusu
olgunun birkac bilinen érnegidir. Toplu olarak, s6z konusu
faktorler modern “gercekteki bozulmayi” (truth decay)
olusturmaktadir.® Gergegin bozulmasi dezenformasyona ve
enformasyon duzensizligine hem sebep olmakta hem de bu
olgular tarafindan desteklenmektedir.

Gergegin bozulmasi ve dezenformasyonun yukselisi bircok
faktore bagli olarak gerceklesmektedir. Modern egitim sis-
temleri, 6zellikle erken asamalarda, “elestirel dustinmeyi”
ve “medya okuryazarligin” dnceliklendiren kabiliyetlerden

3 age.

4 ag.e.

5 Jennifer Kavanagh and Michael D. Rich, Truth Decay: An Initial Exploration of the Diminishing Role of Facts and Analysis in American Public Life, RAND Corporation, 2018.



ve mekanizmalardan yoksundur. S6z konusu beceriler, mo-
dern enformasyon teknolojisi ve sistemlerinin ¢zelliklerine
bagl olarak yuksek hizlarda paylasilan buytk hacimli bilgi
ve haberlerin islenebilmesi acisindan giderek daha gerekli
hale gelmistir. Yeni ortamda, sosyal medya, dogrulanmasi
zor bilgilerin esas kaynaklarindan biri olmustur. Haber med-
yasl, rekabetin ve enformasyon pazarinin sartlarina uyum
saglama cabalari ile es zamanli olarak, siklikla partizanhgi
ve kutuplasmayi guclendirmektedir.® Kutuplasma ve hiper
partizanlik genellikle siyasi aktorler tarafindan kalici hale ge-
tirilmekte, s6z konusu aktorler dezenformasyonu ve ona es-
lik eden diger tehditleri bertaraf etmek gibi bir amaci zaten
benimsememektedir. Tam tersine, i¢ siyaset aktorleri siklikla
diger bireyler, medya organlari, ya da yabanci hukimetler
gibi aktorler ile rekabet etmekte ya da isbirligi yapmakta,
s6z konusu etkilesimler yukarida bahsi gecen tum faktoérlerin
mUmkun kildigi bir dezenformasyon ekosistemi icinde ger-
ceklesmektedir.

Yukarida belirtilen sistemik faktérlere ek olarak, insan bilis-
selliginin (kognisyon) dogasl ve temel 6zellikleri de etkili de-
zenformasyona katkida bulunan diger énemli unsurlardir. Bi-
lissellik, bireylerin ya da gruplarin herhangi bir bilgiyi isleme
bicimleri olarak ifade edilebilir. Mevcut bilimsel ¢calismalarin
buyuk cogunlugu, kognitif dnyargilarin, duygularin, énceden
var olan inaniglarin, zihinsel kisayollarin ve psikolojik faktor-
lerin yanlis bilginin yayiimasi ile baglantili oldugunu ortaya
koymaktadir. Mezenformasyon ve dezenformasyonun en et-
kili drnekleri genellikle “olumsuz ve tehdit icerikli bilgiyi” yay-
makta, “korku, tiksinme ya da sasirma hislerini asilamakta”,
ya da mevcut inaniglara, ényargilara ve “kognitif bagimilikla-
ra” hitap etmektedir. Ayrica, s6z konusu faktérler bir bireyin
Kisiler ya da gruplar arasi iletisim ve etkiye ne kadar acik
oldugu ile de ilgilidir. Dolayisiyla, mezenformasyon ve de-
zenformasyon, “cevrimici iletisimin yetersizlikleri nedeniyle
yayilan kalitesiz bilgi olarak degil, tersine etkili olmasi nede-
niyle yayilan ylksek kaliteli bilgi olarak gérdlmelidir. Aradaki
fark, kalitenin dogruluk yerine psikolojik cazibeye denk ol-
masidir.””

Yanlis bilginin icerikleri, Ureticileri, dagiticilari ve alicilari agi-
sindan pek ¢ok turt vardir. Stratejik hedefleri dogrultusunda
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belirli bir populasyonu hedef alma niyetindeki bir aktor tara-
findan hasmane bir kampanya yurutildugunde cok sayida
taktik, teknik ve prosedur birlikte kullaniimaktadir. Hedefli
bilgi kampanyalarinin ve bu kampanyalarin yurGtdldugu
ortamlarin sayisi son yillarda artmistir. Buna paralel olarak,
s6z konusu kampanyalari diger devletlere, siyasi sistemlere,
finansal yapilara, sosyal gruplara veya bireylere zarar ver-
mek icin kullanan devletlerin ve devlet digi aktérlerin sayisi
da artmaktadir.

Son yillarda, etki kampanyalarinin degisken dunyasini kav-
ramak amaciyla ¢esitli kavramlar ve modeller olusturulmus-
tur. Ornegin, RAND Corporation’in bir raporunda acgiklandig
sekliyle hasim sosyal manipulasyon, “inanislari, tutumlari
ve davraniglari etkilemek suretiyle hedeflenen bir alanda za-
rarll sosyal, siyasal ve ekonomik sonuclar ortaya ¢ikarmak
icin bilginin maksatli ve sistematik olarak dretilmesi ve yayil-
masidir.”® Bu tdr kampanyalar genellikle geleneksel kanalla-
rn yani sira siber ortamlari kullaniyor olsa da fiziksel sistem-
leri hedef alan diger siber saldiri turlerinden farkldir. Hasim
sosyal manipUlasyon araglari arasinda, dezenformasyondan
komputasyonel propagandaya (6rnegin, botnetlerin kullanil-
masl), microtargeting’e, trollemeye, sahte hesaplara veya
sahte icerik Uretimine kadar ¢ok cesitli “teknikler ve meka-
nizmalar” yer almaktadir.®

Gelismekte olan sosyal siber glivenlik alani da modern etki
kampanyalarini anlamak icin Ust dlzey bir cerceve sunmak-
tadir. Sosyal siber guvenlik, geleneksel siber glvenlige ben-
zer sekilde, yeni ortaya cikan ulusal gtvenlik gereklilikleriyle
bilimi birbirine baglamaktadir. Tanim itibariyla “sosyal siber
guvenlik; insan davranislariyla sosyal, kdltdrel ve siyasi so-
nuglar bakimindan siber aracili degisimleri nitelendirmexk,
anlamak ve tahmin etmek, ayrica gerek degisen kosullar
gerekse mevcut veya bas gostermesi yakin sosyal siber teh-
ditler baglaminda siber aracili enformasyon ortaminda top-
lumun temel karakterini korumasi igin ihtiya¢c duyulan siber
altyapiyr insa etmek (zere bilime odaklanan ve gelismekte
olan bir bilim alanidir.”® Bu alan genel olarak dogal ve sos-
yal bilimlerle, bilgisayar ve bilgi bilimleriyle ilgili cok cesitli
disiplinleri birlestiren “multidisipliner bir kompUtasyonel sos-
yal bilimdir”.

6 ag.e.

7 Alberto Acerbi, Cognitive Attraction and Online Misinformation.” Palgrave Communications 5 (1), 15, 2019.

8 Michael J. Mazarr et al., Hostile Social Manipulation: Present Realities and Emerigng Trends, RAND Corporation, 2019.

9 ag.e.

10 David Beskow, Kathleen M. Carley, Social Cybersecurity: An Emerging National Security Requirement, Military Review, 2019.
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SOSYAL SIiBER GUVENLiIK MANEVRA FORMLARI VE “BEND MODELI”

Enformasyon Manevrasi Ag Manevrasi
Bilgi ve Kanaat Agimin Manipiilasyonu Sosyal Agin Manipiilasyonu
Komusulanlan etkileyerek yapilanlar Kimin konustuguna ve kimin dinlendigine etki edilerek
yapilanlar
- Yeni ancak ilintili konulan Destekle Bir kanaat 6nderinin 6nemini
Angae o gindeme getiren tartismalar artnica eylemler
Konuyu agikdayan ya da konu Bir grubu ya da grup gorinumunu
Anlat hakkinda detay sunan Olustur olusturan eylemler
= tartigmalar ’
E Grubta nese, muthiluk. seving, Bai Iki ya da daha fazla grup arasmda
Heyecan yarat cosku, heves yaratan tartigmalar agla/ baglants kuran eylemler
Birlestir
. Grubu konunun devanu igin tegvik . L Grubu bayiiten ya da ona buyamus
Konuyu biiytit eden tartismal Takviye et / biiyiit | goriiniimii veren eylemler
) Bir kanaat onderinin etkinliginin
Konunun dnemsiz olusunu o | smurlanmasi. Ornegin muhtemel
Reddet (6nemseme)| vurgulayan soylem ve tarugmalar | Etkisiz hale getir | takipcilerin cevap verenlerin, va da
katibmcilann sayilanmn
azaltlmast...
s Konunun esas igerigini ve Bir grubun dagilmasma sebep olan
5 Saptir mesajm degistiren soylemler Yok et / parcala eylemler
@
7
- Bir grubun diger gruplar tarafindan
Korkut / Yildar / Grupta endise, tzintii ve dfke . : s
Umutsuzlastir yaratacak sdylem ve tartigmalar e E ;’clznnﬂe:tﬂmesmc sebep olan
Dikkat dagit / Tamamen faqkh ve igisiz k‘:l'aurl“ Onemsizlestir / Bir grubun kililmesine ya da
yénlendir haklanda séylem ve tartism. Unuttur kugiilmily gérimmesine sebep olan
eylemler
(Table by authors)

Sekil 3: Sosyal Siber Guvenlik Alaninda Bilgi ve Ag Manevralarina iliskin BEND Modeli, Beskow ve Carley’den (2019) alintidir.

Son dénemlerde sosyal manipulasyonu nitelendirmek icin
kullanilan en kapsamli Ust dizey modellerden biri, sosyal si-
ber guvenlik alanindaki uygulayicilar tarafindan ortaya kon-
mustur. Buna goére, “sosyal siber alan birden ¢ok manevra
bicimi sunmaktadir”.'’ Bilgi manevralari ve ag manevralari,
siber alanda sosyal manipUlasyonun iki genis kategorisini
olusturmaktadir. Yukaridaki tabloda gdsterilen BEND Mo-
deli, hasim sosyal manipulasyon yontemlerinin cgesitlilik arz

eden yapisini ortaya koymaktadir.

Bu boélimde, mezenformasyondan buyuk dlcekli hasim sos-
yal manipulasyona ve sosyal siber saldirilara kadar uzanan
yanlis bilgilerin tipolojileri, trendleri ve modelleri 6zetlenmis-
tir. Turkiye’de gergcegin bozulmasi pek ¢ok farkli bicimde
kendini gostermektedir. Mezenformasyon, dezenformasyon
ve sosyal manipUlasyon cevrimici ve cevrimdisl platform-

11 ag.e.



larda gerceklere dayanan bilgiyi dtuzenli olarak bastirmak-
tadir. Medya okuryazarligi sorunlari, hiper-partizanlik, asir
siyasi kutuplasma, haber medyasinin durumu ve ardi arka-
sI kesilmeyen i¢ ve dis politika krizleri, Turk bilgi ve haber
ekosistemlerinin Kirliligiyle de iligkilidir. Sonu¢ olarak, Turk
halkinin bdydk bélumuntn farkl tirdeki yanlis bilgilere ve
sosyal manipulasyona yatkin oldugu gértlmektedir. Asagi-
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daki bolumlerde farkl sosyal manipUlasyon, komplo teorisi
ve mezenformasyon turlerinin siyasi tartismalari, COVID-19
pandemisine iliskin bilgi akisini ve Turkiye'nin NATO catisi
altindaki muttefikleriyle ve Rusya'yla iligkilerinin dalgal sey-
rettigi bir dénemde Ulkenin dis politikasi ekseninde dénen
tartismalari nasil etkiledigi Uzerinde durulacaktir.

Tiirkiye'nin ic Sorunlari ve Yanlis Bilginin Kisir Dongiisii

Yanlis bilginin sikhigi, erisimi ve 6n planda olmasi, Turkiye'yi
bu olgunun incelenmesi acisindan ilging ancak zor bir 6rnek
haline getirmektedir. A. Unver’in daha énceki bir EDAM ra-
porunda belirttigi Uzere, “llkenin genel olarak koétd durum-
daki enformasyon ortami dezenformasyonu bir istisna degil
norm haline getirdiginden genis bir anomali havuzu icinde
arastirmasi yapilan anomalileri tespit etmek zorlastirmakta-
air.”'? Turkiye'nin gerek cevrimici gerekse geleneksel haber
medyasl, gerceklere dayanan bilgilerin bekgisi olmaktan
cok uzaktir. Aksine medya kuruluslari, sahte haberleri Greten
ve glclendiren baslica kaynaklar arasindadir. Ayrica yapay
ve gercek digi faaliyetler, sahte hesaplar, troller ve botlar ge-
nellikle Turkce ¢evrimici sosyal aglarda gerceklesen siyasi
tartismalari, ehil yabanci aktérlerin yartttugt kampanyalarin
etkisini bile kisitlayacak bir derecede etkilemektedir. Turkce
sosyal medya paylasimlarinda ¢ok sayida bot ve trol vardir.
Siyasi nufuz sahibi birgok kisi, sahte hikayeleri Turkiye'deki
toplumsal dokunun 6zUne zarar verme veya hasmane tutum
icerisindeki yabanci olusumlarin stratejik hedeflerine hizmet
etme pahasina, Ulke icinde kazanimlar elde etmek adina
guclendirmektedir.

Turkiye’nin yanls bilgilere karsi hassasiyeti ve zafiyeti, uzun
zamandir devam eden i¢ sorunlarin kendi kendini pekistirdi-
gi bir sistemden kaynaklanmaktadir. Genel anlamda, yuka-
rida bahsedilen kompuUtasyonel propaganda sorunlari, ¢cev-

rimici ve cevrimdigi platformlarda asir siyasi kutuplasmayla
ve toksik/nezaketsiz bir siyasi sdylemle harmanlanmistir. Bu
kisir déngu, Turkiye'de mezenformasyon ve dezenformasyo-
nu hafifletmeyi amaclayan muhtemel girisimlerin karsisinda-
ki en temel zorluktur.

Son yirmi yilda yurttdlen bilimsel galismalar kutuplasma,
yanls bilgi ve toksik (nezaketsiz, olumsuz, saldirganca, ta-
ciz eden veya nefret iceren) tartismalar arasindaki karsilikli
iliskileri belgelemistir.’® Ornegin, siyasal kutuplagma ve hi-
per-partizanlik yanlis bilginin yayllmasini ve émrdnu arttirir-
ken dezenformasyon genellikle kutuplasmayi ve sosyal fay
hatlarini guclendirmeyi amaclamaktadir. Benzer bir sekilde,
siyasi tartismalari etkileyen toksik sdylem ve ilgili konular
hem kutuplasma hem de yanlis bilgiyle iki yonlU bir iligkiye
sahiptir.” Ofke ve kaygi'® yanlis, partizan, toksik ve kutup-
lastirici icerigin yaylimasini etkilerken, siyasetciler ve trol or-
dular bu tar duygusal ve psikolojik faktorleri dtzenli olarak
koraklemektedir. En 6nemlisi, asagidaki semada da gorile-
bilecegi gibi, bahsi gecen kendi kendini pekistiren sistem,
hasmane nufuz ve etki kampanyalarindan radikallesmeye,
siddet yanlisi asiricilik ve secimlere yabanci midahaleden
siyasal sisteme ve kurumlara yoénelik yaygin glvensizlige
kadar pek cok baska tehdide ve daha fazla zafiyete neden
olabilir.

14 ag.e.

2 H. Akin Unver, Russian Digital Media and Information Ecosystem in Turkey, EDAM, 2019.

3 Joshua A. Tucker et al., Social Media, Political Polarization, and Political Disinformation: A Review of the Scientific Literature, Hewlett Foundation, 2018.

15 Brian E. Weeks, Emotions, Partisanship, and Misperceptions: How Anger and Anxiety Moderate the Effect of Partisan Bias on Susceptibility to Political Misinformation,

Journal of Communication 65, 699-719, 2015.
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Sekil 4: Turkiye'deki yanhs bilgi, kutuplasma ve toksik séylemin olusturdugu, kendi kendini pekistiren sistem.

Siyasi ve sosyal kutuplagmanin Turk toplumu Uzerindeki et-
kisi son yillarda daha belirgin hale gelmistir. 2017’de yapilan
bir arastirmada, katilimcilarin sadece ytzde 29'u sevmedik-
leri siyasi partinin destekgileriyle “komsu olmak isteyebile-

ceklerini s@ylemistir”. “Ankete katilanlarin yaklasik yarisi,
‘diger partiyi’ destekleyenlerin telefonlarinin dinlenmesini
olumlu karsilamis ve yldzde 37’si bu grubun Gyelerinin se-
cimlere katilmasina karsi olduklarini séylemistir.”¢'7

Sekil 5: Suriye i¢c savasiyla iliskili son dénemdeki olaylar sirasinda Turkge Twitter tartismalarinin gdrsellestirilmesi. Turkiye'deki
enformasyon ortami, asiri kutuplasmis yapisini korumaktadir. Ayrintil analiz icin EDAM’in daha 6nce yayinladigi Turkiye'deki dijital medya
ekosistemine iliskin raporuna bakiniz."

16 Emre Erdogan, Dimensions of Polarization in Turkey, GMF, 2018, http://www.gmfus.org/publications/dimensions-polarization-turkey, Erisim tarihi: 10 Mart 2020.

17 Dimensions of Polarization in Turkey, Istanbul Bilgi University, 2018,

https://goc.bilgi.edu.tr/media/uploads/2018/02/06/dimensions-of-polarizationshortfindings_DNzdZml.pdf, Erisim tarihi: 10 Mart 2020.

18 a.g.e.




Kutuplasma ve hiper-partizanlik, Turkiye’de yanlis bilginin
®nemi ve dezenformasyonun etkinligiyle blyUk élctde iligkili-
dir. EDAM'In kisa sure énce Turkiye'deki dijital haber ekosis-
temine iligkin olarak yayinladigi rapor, gerek sosyal medyada
asir kutuplasmis tartisma aglarinin olusumunu gerekse Tur-
kiye’deki haber kaynaklarinin cogunlukla partizan kumeleri
icerisinde kaldigi gercegini ortaya koymustur.'® Onemli siyasi
olaylarin ve kriz anlarinin sik yasanmasi ve referandum ben-
zeri stylemleri animsatan i¢ siyasi iklim nedeniyle, Turkce
cevrimici sosyal aglarda dezenformasyona yatkinlik yUksek-
tir. Bu zafiyet genellikle yerli aktorler tarafindan istismar
edilirken, hasim sosyal manipilasyon kampanyalarina
karsi Tiirkiye’nin zafiyetlerini de kalici hale getirmektedir.
Turkiye halihazirda sosyal manipUlasyon sorunlarini asmak
icin kapsamli bir strateji ve siyasi iradeden yoksundur. An-
kara bu kapsamli sorunu hafifletmeyi secerse ele alinmasi
gereken temel sorunlar, siyasi kutuplasma ve uydurmalara
yatkinligin cok ytksek olmasi olacaktir. Ayrica, siyasi trol or-
dular ve botnetler sorununun da toksik etkileri nedeniyle
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ele alinmasi gerekmektedir.

Yukarida bahsedilen sorunlarin yani sira komplo teorileri,
sahte hikayeler ve soylentiler siklikla Turk toplumunun ge-
nis kesimleri tarafindan benimsenen guclt yanls inaniglara
doénusmektedir. Olguyu destekleyen bircok faktér arasinda,
Turk haber medyasinin sahte hikayeleri guclendirmesi, med-
ya okuryazarligi sorunlari ve egitim sisteminin koklt sorunlari
ilk sirada yer almaktadir. Asagidaki grafik, istanbul Ekonomi
Arastirma tarafindan yapilan bir arastirmanin sonuglarini gos-
termektedir. Grafikte yer alan sahte hikayelerin ilk ikisi daha
eski ve iyi bilinmekte olan hikayelerdir. Bu hikayeler, ¢tratul-
melerine ve duzeltiimelerine karsin mezenformasyonun uzun
omurld oldugunu goésteren drneklerdir. COVID-19 pandemi-
siyle ilgili olan diger hikaye ise, insanlarin tekrarlanan sahte
hikayelere karsi savunmasiz ve bunlari benimsemeye hazir
oldugunu gostermektedir. Ornek sahte hikayelerin tamamli,
Turk haber medyasi tarafindan duzenli olarak icerik konusu
yapiimaktadir.

Lozan Antlagmasi'nin 2023'te
devreye girecek gizli 18.7
maddeleri var.

Tirkiye cok zengin bor
madeni yataklanna sahip
ancak dig gugler
gikartmamiza izin vermiyor.

Koronavirds Cinliler
tarafindan laboratuvarda
Gretilmistir.

0 25

Koronaviriis Cin'e zarar
vermek amaci ile Amerika 261
tarafindan dretilmigtir.

W Bilmiyorum
W Dogru
W Yanls

329

25.0

50 75 100
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Sekil 6: [stanbul Ekonomi Arastirma tarafindan yapilan bir aragtirmanin sonuglari. Katiimcilara sorulan soru suydu:
“Asadidaki iddialardan hangisinin dogru oldudunu ddsdntyorsunuz?"?°

Haber medyasina duyulan glven ve haber kuruluslarinin
yarattigi
Turkiye’de vyanlis bilgilerle ilgili sorunlarin diger iki
gostergesidir. Reuters Enstittist Dijital Haberler Raporu
(Digital News Report), 2019'da haberlere duyulan genel
glven oraninin bir énceki yila goére sekiz puanlik bir artigla
ylzde 46 oldugunu belirtmektedir.2" Rapor, 2018'de genel
glvensizligin yizde 40 ile rekor seviyede dUstugunu ortaya
koymus, siyasi kutuplasmanin ve haber medyasindaki blyuk

dezenformasyona yonelik algilanan maruziyet,

kuruluslarin ayni elde toplanmasinin etkilerine isaret etmistir.

Ayrica, arastirmaya katilan sag egilimli kisiler arasinda
haberlere duyulan gtven orani daha ytksektir. Son olarak,
mezenformasyona yoénelik olarak algilanan maruziyet
de ¢ok yuksektir. Bu konuda belirgin bicimde ytksek olan
oran, Turkiye'yi diger Ulkelerin ¢cogundan ayirmaktadir.
Dijital Haberler Raporu, katiimcilarin yizde 53'Undn “belirli
bir gldndemi 6ne c¢ikarmak icin gerceklerin carpitildigi
hikayelere”, yuzde 49'ununsa “tamamen siyasi veya ticari
nedenlerle  kurgulanan hikayelere” maruz kaldiklarini
belirttigini ortaya koymustur.??

9 Banig Kirdemir, Turkey’s Digital News Landscape: Polarization, Social Media, and Emerging Trends, EDAM, 2020.

20 Hangi Komplo Teorilerine inaniyoruz?, istanbul Ekonomi Aragtirmalar, 2020, https://www.turkiyeraporu.com/hangi-komplo-teorilerine-inaniyoruz, Erigim tarihi: 18 Mayis 2020.

21 a.g.e.

22 Digital News Report, Reuters Institute for the Study of Journalism, 2018, http://www.digitalnewsreport.org/survey/2018/turkey-2018/, Erisim tarihi: 10 Mart 2020.
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Q_FAKE_NEWS_3. Son bir haftada agagidakilerden hangisi ile kagilagtmz? Liitfen tiim gegerli segenekleri isaretleyiniz. Baz: Maruzivet belirtenler.

Sekil 7: Reuters Enstitist Dijital Haber Raporu’nda yer alan, Turkiye'deki haber kuruluslarindan kaynaklanan
mezenformasyona ydnelik olarak algilanan maruziyete dair arastirmanin sonuglari®

Turkiye’nin dezenformasyon ekosistemi blyuk 6lgude i si-
yaset glndemlerinin, yildirmanin, siyasi baskinin ve mevcut
sosyopolitik parcalanmaya hizmet eden hikayeleri guclen-
dirmenin pesinde olan troller, botlar, haber medyasi ve parti-
zan aktorler tarafindan yonlendiriimektedir. Bununla birlikte
tilke, dnemli bir jeopolitik aktér olarak, yabanci devletle-
rin veya devlet disi aktorlerin yiriittiigli manipilasyon
kampanyalarinin da hedefi halindedir. Buglne dek sos-
yal medya izleme kuruluslarinin tespit ettigi kadariyla bu tur
kampanyalarin ve hikayelerin en sik karsilasilan kaynaklari,
Orta Dogu veya Rusya merkezli kuruluslardir. Ornegin, Tur-

kiye'yi hedef alan en basarili dezenformasyon kampanyala-
rindan biri; Rusya’nin énculuk ettigi, Suriye savasinin zirve
yaptigi dénemde Turk hikumetinin 1SID’den petrol kagir-
makla suclandigi séylem olmustur. Bu iddia daha sonra ¢u-
rutulmus olsa da Rus kaynaklari sonradan birka¢ Batili haber
kurulusu ve Turkge yayin yapan bazi haber medyasi kuru-
luglari tarafindan da benimsenen bir séylemi gic¢lendirmeyi
basarmistir. Hatta bu iddia, Suriye’deki jeopolitik gerginlikler
ve tirmanan askeri gerginlikle es zamanli olarak son dénem-
de bazi kaynaklar tarafindan tekrar yayilmistir.

23 ag.e.
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Russian miliary reveals details of ISIS- Terkey ol smuggiing

YouTube’daki RT videosundan alintilanan géruntu.

Rus yetkililerin Turk hukimetinin ISID'in elindeki bolgelerden
petrol kagirdigini iddia ettigi basin toplantisini gosteren

Rusya: Erdogan ve ailesi, ISID'in Suriye’deki

yasadisi petrol sevkiyatiyla dogrudan iligkili. Iste

inkar edilemeyecek Video goriintiileri ve belgeler
- Sl - Bl i

Ayni iddialari tekrar eden dusuk profilli bir
Turk web sitesinin ekran gorintusu.
Haberin tarihi 7 Mart 2020’dir.

Sekil 8: Rus haber kurulusu RT'nin videosundan ve daha énce curdtilmus iddialarr yeniden yayinlayan
bir Turk web sitesinden ekran gdrdntdleri.

Son aylarda cesitli kaynaklar, benzer olaylara ve ifsaatlara
yer vermistir. Ornegin, Nisan 2020'de Twitter, Tirkiye'yi he-
def almak icin yapay ve gercek disi kampanyalar yUriten
binlerce hesabi kapatmistir. Hesaplarin “Misir, Suudi Arabis-
tan ve diger birka¢ Ulkeyle” baglantil oldugu bildirilmistir.2*
Atlantik Konseyi'ne bagli DFRLab, kapatilan Twitter botla-
nnin, cesitli arastirmacilar tarafindan Twitter’a bildiriimeleri
Gzerine silindigini aciklamistir. Engellenen botnet ,Turk hua-
kimeti, Turkiye Cumhurbaskani ve Ankara’nin Libya'daki
eylemleri hakkindaki manipulatif icerikleri guclendirmistir.
Ayrica COVID-19 pandemisiyle ilgili icerik paylasildigi da go-

raimektedir.? Diger orneklerde de goruldigu gibi hem Rus
hem de Orta Dogu kaynaklarindan yayilan kampanyalar bél-
gesel bir jeopolitik baglamda gerceklesirken, Rusya énder-
ligindeki operasyonlar ise yogunluklari ve sikliklari agisindan
daha incelikli gérinmektedir. Bunun yani sira, Tarkiye’'nin si-
nir 6tesi askeri operasyonlari ve terdrle mtcadele alanindaki
girisimleri cogu kez devletlerin ve terér drgutlerine ait haber
kaynaklarinin manipulatif kampanyalarina maruz kalmis, za-
man zaman uluslararasi haber kaynaklarinin yayinlarinda ele
alinmis ve sosyal medyada genis ¢apli olarak yayilmistir.

24 Twitter removes thousands of accounts linked to Saudi, Egypt, Al Jazeera English, 2020,

https://www.aljazeera.com/news/2020/04/twitter-removes-thousands-accounts-linked-saudi-egypt-200402131034878.html, Erisim tarihi: 15 Nisan 2020.

25 Kanishk Karan, Twitter botnet targeted Turke while politicizing coronavirus, Atlantic Council DFRLab,
https://medium.com/dfrlab/twitter-botnet-targeted-turkey-while-politicizing-coronavirus-708bb281bd85, Erisim tarihi: 15 Nisan 2020.
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RT Arapca web sitesinde yer alan,
Cumhurbaskani Erdogan’in bir darbeyi
Onlemek icin sinir Otesi operasyonlar
baslattigini 6ne suren icerik.

Erdogan distorts the army with wars
so that he does not turn against him
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Haber bashginin
otomatik (Google) gevirisi

FACEBOOK INTERACTIONS
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RT Arabic N o
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Frequenty Asked Questions 2019 € CrowaTangie

CrowdTangle tarayici uzantisina gore,
s6z konusu URL'nin Facebook’ta
paylasiima sayilari ve metrikleri.

Sekil 9: RT Arapcga tarafindan yayinlanan bir haberin ekran gérintdleri ve sosyal medya etkilesimleri.
Facebook metrikleri CrowdTangle uzanti aracindan alinmistir.
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Bir Rus web sitesinde yaniltici bir baslikla yayinlanan ve
Turkiye'nin guney Ukrayna’da bir “halifelik” kurmak istedigini
iddia eden haberin ekran gorintusu.

B ¥

FIUROY AN RN S AN TR

The new caliphate. Turkey will build separate cities for
Muslims in southern Ukraine

Haber basliginin Google Chrome/translate uzantisi tarafindan
yapilan ingilizce gevirisi.

Sekil 10: Turkiye'nin gliney Ukrayna’da halifelik kuracagini iddia eden bir Rus web sitesinin ekran goérintdsd.
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Sekil 11: Turkiye'nin son dénemde Suriye'de gerceklestirdigi sinir 6tesi operasyonlar, sosyal medyada ¢ok sayida manipulasyon
kampanyasinin hedefi olmustur. Gérseller Anadolu Ajansi’ndan alinmigtir.6

26 Pro-YPG/PKK social media accounts spread disinformation, Anadolu Agency, 2019,

https://www.aa.com.tr/en/fact-check/pro-ypg-pkk-social-media-accounts-spread-disinformation/1613280, Erisim tarihi: 15 Nisan 2020.
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Mezenformasyon Firtinalarinin Arasinda Turkiye:

COVID-19 “Enfodemi” Vakasi

COVID-19 pandemisi sirasinda kiresel mezenformasyon
dalgalari ve manipdlatif faaliyetler sosyal medyay yogun
sekilde etkilemistir. Buna karsilik akademisyenlerin, ulus-
lararasi k&r amaci gUtmeyen kurulusglarin, sosyal medya
platformlarinin ve devlet kurumlarinin da katilimiyla, mezen-
formasyon ve beraberinde getirdigi halk sagligi risklerinin
etkilerini azaltmak i¢in igbirligine dayall birgok girisim ortaya
cikmigtir. istatistikler, “ingilizce dogruluk kontrollerinin” sayi-
sinin Ocak-Mart 2020 arasinda yUzde 900’den fazla arttigini
gbstermektedir.?” Hatta pandemiyle ilgili mezenformasyonun
kuresel olarak yayillmasi, “dogruluk kontrol kuruluslarinin kar-
silastigi en blydk zorluk” olarak nitelendirilmistir.2¢ Mezenfor-
masyonun blyuk bir b8lumud sosyal medya platformlarindan
kaynaklanirken, en buyUk etkilesimi meshur kisilerin dile ge-
tirdigi sahte iddialar yaratmistir. Bununla birlikte, yanlis bil-
gilerin ¢cogu, bireyler tarafindan sosyal medya kanallarinda
yayllmistir.22 COVID-19 ile ilgili mezenformasyonun yayillma-
sinda tercih edilen platformlar olarak WhatsApp ve Facebo-
ok messenger gibi kapali platformlarin veya normal e-posta-
larin agirhginin artmasi blyudk bir zorluk teskil etmistir.

COVID-19 pandemisi sirasinda mezenformasyonun ve silah
olarak kullanilan sahteliklerin muazzam bir sekilde yayilmasi
nedeniyle riskleri azaltmak ve halkin toparlanma gucunu art-
tirmak adina gesitli cabalar ortaya konmustur. Ornegin Euro-
pol, sahte haber “zincirini kirmak” igin dzel ve bilgilendirici
bir web sitesi kurmustur. Bu web sitesinde mezenformasyo-

nun yayilima “eQrisini dtzlestirmek” igin halka yonelik kisa bir
kilavuz da yer almaktadir.®® First Draft, gazetecilere yonelik
olarak bir dizi ayrintil rehber ve kaynak sunmaktadir. Bun-
larin arasinda dogrulama araglari, ¢lratdlmdas iddialarin yer
aldigi bir veritabani ve diger bilgi kaynaklari yer almaktadir.®'

Ayrica akademik kurumlar ve arastirmacilar, ilgili mezenfor-
masyon icerigine dair 6zel sayfalar agmistir. Carnegie Mel-
lon Universitesi Bilgilendirilmis Demokrasi ve Sosyal Siber
Guvenlik Merkezi, dnleyici tedbirler ve tedaviler, virisin ko-
kenleri ve yapisi, komplo teorileri, acil durum mutdahaleleri
ve diger konular hakkindaki hikayeler de dahil olmak Uzere
cesitli kategoriler altinda 200’den fazla ayri séylemi nitelen-
dirmistir. Ayrica web sayfasinda sahte iddialarin ve hikayele-
rin bir listesini yayinlamakta ve listeyi dlzenli olarak gtncel-
lemektedir.®® Benzeri bir sekilde, Arkansas merkezli Sosyal
Medya ve Cevrimigi Davranigsal Calismalar igin igbirligi Mer-
kezi (COSMOS), bilinen mezenformasyon érneklerinden olu-
san bir listeye ek olarak bunlarin yayiimasini énlemek icin bir
rehber yayinlamaktadir. Bu makalenin yazildigi tarinh itibariy-
la listede 405 mezenformasyon vakasi ve halkin bilinglendi-
rilmesini tesvik etmek icin 41 ipucu yer almaktadir.®® Sosyal
medya platformlari, ¢UrGtllen dezenformasyon &érneklerine
karsl farkl seviyelerde kismi karsi énlemler almistir. Bunlarin
arasinda igerik kaldirma ve kullanicilari yanlis bilgiler hakkin-
da uyaran isaretler yer almaktadir.

27 J. Scott Brennen et. al., Types, Sources, and Claims of COVID-19 Misinformation, Reuters Institute for the Study of Journalism, 2020,
https://reutersinstitute. politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation, Erisim tarihi: 20 Nisan 2020.

28 Eduardo Suarez, How fact-checkers are fighting the coronavirus misinformation worldwide,Reuters Institite, 2020.

https://reutersinstitute. politics.ox.ac.uk/risj-review/how-fact-checkers-are-fighting-coronavirus-misinformation-worldwide, Erigim tarihi: 20 Nisan 2020.

29 J. Scott Brennen et. al., Types, Sources, and Claims of COVID-19 Misinformation, Reuters Institute for the Study of Journalism, 2020,

https://reutersinstitute.politics.ox.ac.uk/types-sources-and-claims-covid-19-misinformation, Erisim tarihi: 20 Nisan 2020.

30 COVID-19: Fake News, Europol, 2020, https://www.europol.europa.eu/covid-19/covid-19-fake-news, Erisim tarihi: 20 Nisan 2020.

31 Coronavirus: Resources for Reporters, First Draft, 2020, https://firstdraftnews.org/long-form-article/coronavirus-resources-for-reporters/, Erigsim tarihi: 20 Nisan 2020.

32 Coronavirus: Misinformation and Disinformation Regarding Coronavirus in Social Media, Center for Informed Democracy and Social Cybersecurity, 2020,
https://www.cmu.edu/ideas-social-cybersecurity/research/coronavirus.html, Erisim tarihi: 25 Nisan 2020.

33 COVID 19 Misinfo, Collaboratorium for Social Media and Online Behavioral Studies (COSMOS), 2020, http://cosmos.ualr.edu/covid-19, Erisim tarihi: 2 Mayis 2020.
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Turkiye’de COVID-19 Mezenformasyon Kategorileri Aciklama

Asil kaynagin konumui - Hikayeler baska bir yerde ortaya gikmis ve Turkge aglari etkilemistir
- Hikayeler veya hikaye turleri, baska bir yerde ortaya ¢ikmig/gortimus, ancak
Turkiye'de daha yerli 6zelliklere uygun olacak sekilde degistirilmigtir.
- BUyUk 6lctde Turkiye'ye 6zgu hikayeler

Yanlis bilginin tirleri - Tamamen uydurulmus icerik
- Baglam disi veya yeniden yapilandiriimis igerik
- Yanilticr igerik
- Komplo teorileri
- Koordineli, yapay ve gergek disi sosyal medya kampanyalari

Hikaye trleri - VirGsun kokenleri ve yapisi
- Bir silah olarak COVID-19
- Onceden tasarlanmis bir ‘senaryo’ olarak COVID-19
- Pandeminin sonugclari
- Tedaviler ve 6nleyici tedbirler hakkinda yanlis bilgiler
- Tani ile ilgili hikayeler
- Devletin pandemiye tepkisi hakkindaki hikayeler
- Bireyler hakkindaki hikayeler
- Yurt igindeki siyasi, sosyal ve demografik kutuplasmaya dair ve
bu kutuplagsma tarafindan yénlendirilen hikayeler
- Pandeminin 6l¢egdi ve yayllma kapsamiyla ilgili hikayeler

Hikaye popiilerligi - Her bir kategori altinda toplanan hikayelerin, dustkten ¢ok yuksek seviyelere
kadar erisim ve etkilesim oranlari

Muhtemel nedenler/hedefler - Mali kazang
- Yurt icinde siyasi etki
- Kafa karigtirma ve korku salma
- Dig politika giindemini etkileme
- Devlet kurumlarini zayiflatma
- Jeopolitik amagclar
- Diger

Aktoérler/Kaynaklar - Bireyler
- Medya kuruluslarn
- Siyasetciler/siyasi partiler
- Yabanci hukumetler/devlete ait haber kuruluglari
- Dini gruplar, kultler, érgutler
- Diger devlet digi aktorler

Yayilma platformlari - Konvansiyonel medya (TV, yazili, radyo)
- Facebook
- YouTube
- Twitter
- WhatsApp
- Diger sosyal medya

Tablo 1: Turkiye'de COVID-19 pandemisiyle ilgili yanhs bilgi tdrleri



Bu calismada, Turkiye'deki enformasyon ortaminda dola-
simda olan COVID-19 pandemisiyle ilgili yanlis bilgi érnek-
lerini izledik ve topladik. Ayrica akademik cevrelerde bas-
kalar tarafindan da kullanilan karakterizasyon modellerinin
degistirilmis versiyonlarini benimsedik. Yukaridaki tabloda,
COVID-19 pandemisiyle ilgili olarak Turkce sosyal medya
tartismalarinda, dijital haber kaynaklarinda ve konvansiyonel
haber kuruluslarinda gézlemledigimiz mezenformasyon ka-
tegorileri 6zetlenmistir.

Birincisi ve en 6nemlisi, yanlis bilginin yayllmasiyla ilgili pek
cok 6zellik, Turkce enformasyon ekosisteminde 6n plana ¢ik-
maktadir. Pandemiyle ilgili yaygin kuresel dezenformasyon
vakalarinin cogu, Turkce aglari da etkilemistir. Ornegin; virt-
stn kaynaguyla ilgili sahte hikayeler, biyolojik bir silah olarak
kullanildigi iddiast, virGsun dretiimesi ve yayllmasi konusun-
da Bill Gates'in rolt olduguna, dtnyanin her yerinde iletisimi
kesmeyi amacglayan buyuk bir komplo kurulduguna ve 5G
iletisim aglarinin 6lum sarmalina neden olduguna dair sahte
iddialar tum platformlarda surekli olarak goérilen komplo te-
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orileri olmustur. Ancak kuresel mezenformasyon vakalarinin
bazilari daha ziyade Turkiye'ye 6zgl ozelliklere burdnmus-
tr. Ayrica ¢ok sayida sahte hikaye Turkiye'ye ézgudur. Bu
iddialar cogunlukla i¢ siyasi ve sosyal kutuplasmayla ilgilidir.

Pandemiyle ilgili Turkgce mezenformasyonun 6ne c¢ikan
bir diger 6zelligi, hikayelerin sosyal medya platformlari ile
konvansiyonel haber kuruluslar arasindaki geciskenligidir.
Turkiye’deki haber medyasi sahte iddialara, hiper-partizan
yorumlara ve komplo teorilerine diger birgok Ulkedeki yayin
kuruluglarindan cok daha fazla yer vermistir. Buna karsilik,
bu yayinlarda yer alan haberler ve videolar da sosyal med-
yada yuksek diizeyde etkilesim yaratmistir. Ozellikle 6n pla-
na cikan bazi komplo teorileri ve partizan igerik, platformlar
arasi énem kazanarak YouTube, Facebook, Twitter ve diger
platformlara yayilmistir. Ozetle, Turk dijital haber medyasinin
yanlis bilgilere uluslararasi muadillerine gére ¢ok daha faz-
la yatkin oldugu gorulmektedir. Turk dijital haber medyasi
pandemiyle ilgili yanhs bilgileri en cok gl¢lendiren kaynaklar
arasinda yer almistir.
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Sekil 12: “biyolojik silah” terimi icin Google Arama Trendleri
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Ornek 1: Kiiresel Komplo Teorilerine ve Dezenformasyona Katilma

COVID-19'un Turkiye’de yayilmasi éncesinde ve sirasinda, ri, 5G iletisim teknolojisiyle, biyolojik silahlarla ve dinya nu-
diger Ulkelerde gorulen birgok yanls bilgi vakasi Turkce  fusunu kontrol etmek ya da artisini durdurmak icin girisilen
platformlarda da yerini almistir. Onleme ve tedaviler, viriistin buydk komplolarla ilgili sahte iddialar bu kategoride en sik
yapisi, pandeminin kaynagi ve yapisiyla ilgili komplo teorile- karsilasilan hikaye turleri olmustur.
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kose yazilari; 6nceden kurgulanmis kuresel tasarimlar, silah Video 4 milyondan fazla gértnttlenmis, 50.000 begeni ve
olarak kullanma, en zengin Ulkelerin ve bireylerin rolleri ve 10.000’den fazla yorum almistir.

sik karsilasilan diger komplolar/dezenformasyon vakalari
hakkindaki hikayeleri yeniden dolasima sokmustur.
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YouTube videosu ve paylasildigi bazi gruplar igin CrowdTangle
istatistikleri. Hikaye bu asamada ¢ok daha fazla sosyal medya
kullanicisina ulagsmakta ve ¢ok sayida etkilesim almaktadir.

Sekil 13: Mezenformasyonun platformlarda yayilmasi ve sosyal medya etkilesimlerinin artmasi



Turk TV kanallari ve yazili basini, hastaligin énlenmesi hak-
kinda ¢ok sayida sahte hikaye yaymistir. Bunlarin arasinda
sarimsak, sirke, bitkisel tedaviler ve tuzlu suyla gargaranin
ev yapimi ila¢ olarak kullaniimasi da yer almaktadir. Ancak
bu kategori Mart ayinin ortasindan sonra konvansiyonel ana
akim platformlarda duslUse gecmistir. Bu gerilemenin kismi
nedeni, devlet kurumlari tarafindan ytrattlen merkezi bir ile-
tisim stratejisidir. Bu iddialar sosyal medyada da yayginlk
kazanmistir. Diger kategorilerdeki yanlis bilgiler arasinda
koronavirlstn soguk alginligi veya gripten farkli olmadigr,
koronavirts diye bir seyin olmadigi, sadece Asyalilarin ko-
ronavirlse yakalandigl ya da pandemiye Cin kultdru veya
irkinin neden oldugu iddialari ve bunlarla iligkili hikayeler yer
almaktadir.
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Turkiye'deki sosyal medya platformlari ve konvansiyonel
medyada pandemiyi énceden var olan kuresel komplolara,
biyolojik silahlara ve dunya ntfusunu kontrol etmek icin 6n-
ceden tasarlanmis stratejilere baglayan komplo teorileri ve
dezenformasyon 6n plandaydi. Bu tlr hikayeler, diger Ulke-
lerdeki vakalari bire bir kopyalayan séylemlerle, uzun stredir
devam eden mitler ve TUrkiye enformasyon ortamindaki siya-
si sylemle eslesen 6zelliklere gére kismen carpitiimis hika-
yeler arasinda esit olarak dagitilmistir. Konvansiyonel haber
medyasl, YouTube, Facebook ve Twitter arasinda yuksek du-
zeyde bir geciskenlik vardir. Yukaridaki sekilde de goraldtugu
Uzere, platformlar arasi etkilesimler genellikle yanlis bilginin
erisimini ve etkinligini guclendirirken, ayni zamanda mezen-
formasyonun uzun émurlu olmasini da saglamistir.

Corona Virusun Altindan ABD ilag Orees
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COVID-19 pandemisinin arkasinda ABD merkezli ilag
sirketlerinin bulundugu ve bu pandeminin dnceden
tasarlanip gunimuzde sahnelenmis bir “senaryo”
oldug@u iddiasini yayan, dusuk profilli bir Turk haber
web sitesinde yayinlanan ve buyUk etkilesim yaratan
bir haber. Bu hikaye TV kanallarinda ve sosyal medya
platformlarinda da siklikla yayilmistir.

Haberin CrowdTangle istatistikleri ve Facebook
gruplarinda paylasiimasi. Toplam erisim yUksektir ve
siyasi yelpazede yer alan tim gruplari kapsamaktadir.

Sekil 14: Populer bir hikaye drnegi

VirGstn dunyadaki yayilimini yabanci kuruluslara baglayan
mezenformasyon érnekleri ve komplo teorileri arasinda ABD
en c¢cok hedeflenen Ulke olmus, ABD'yi Cin takip etmistir.
Teknoloji sirketleri, dnde gelen varlikli kisiler, hayir kurulus-
lari ve uluslararasi kuruluglardan da siklikla bahsedilmistir.
Pek cok meshur kisi ve medya influencer’t bu tir mesajlari
gUgclendirerek buyuk bir erisim agina etkili sekilde yaymistir.

Dezenformasyonu yayan kisiler arasinda sosyal medya inf-
luencer’larindan Unlt ‘saglik¢ilara’ kadar pek ¢ok kisi bulun-
maktadir. Ayrica neredeyse tim 6nemli haber kanallari ya
bu kisilere bir platform saglamis ya da kasten yaniltici icerik
yayinlamistir. Pek ¢ok ¢rnek olmakla birlikte, yukaridaki or-
nek bu kategorideki bir haberin Facebook’taki erisimini ve
yarattigi etkilesimi gostermektedir.
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12 Mart 2020 Pergembe

INSANLIGIN KADERI WUHAN 2019 SEMINERINDI
MI BELIRLENDI?

5G aglari, Bill Gates, koronavirtsin énceden
tasarlanmis bir silah oldugu hakkindaki komplo

8ill Gates 2018 yilinda bir konferansta yapt konugmasinda: “Tarihten bildigimiz
bir sey varsa, 8limcl yeni bir hastalik ortaya gikacak ve dinyaya hizla yayilacak. €
ay iginde bir salgin hastalik 30 milyon insanin 8limiine sebep olabilir,” diyor,
Konferansta gdsterilen similasyon videosunda ise virisiin nerden yayildigina
dikkat edin.

Viris direkt olarak Cin'in "WUHAN" sehrinden yayilryor..

Tesadif veya komplo teorisi olamayacak kadar isabetli bir tahmin Syle degilmi?
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Blog yazisinin CrowdTangle
istatistikleri. Facebook’ta 2
milyondan fazla takipg¢iye ulasmis,
64.000'den biraz fazla etkilesim
cekmistir. Diger 6rneklere benzer
sekilde, bu icerik de tum buyuk
siyasi partiler ve hareketlerle iligkili
gruplara ulagmistir.

teorilerini ve asi karsiti séylemleri yayarak
sosyal medyada buyUk etkilesim yaratan blog
yazilarindan biri.

Sekil 15: Komplo teorileri ve mezenformasyon igeren bir blog paylasimi ve Facebook taki etkilesim metrikleri

Sosyal medyada herhangi bir siyasi tartismanin asiri kutup-
lasmis yapisina ragmen, bazi komplo teorilerinin ve dezen-
formasyon soylemlerinin Tarkiye'deki sosyopolitik spekt-
rumda farkli kesimler arasinda yayildigr gézlemlenmistir. Bu
basar ¢ogunlukla icerigin kaynagina baglh olmustur. Kon-
vansiyonel haber kaynaklarinda yer alan haber yazilari, ya-
yinlar ve videolar, partizan takipgi kimelerinden daha fazla

etkilesim ¢ekerken, digerleri farkl siyasi gruplardaki sosyal
medya kullanicilarina ayni anda ulasabilmistir. Bu nedenle,
dezenformasyon iceren bircok hikaye, kaynaklarina bakil-
maksizin YouTube'daki ikincil hikaye anlaticilari veya asil
kaynakla beyan edilmis bir baglantisi olmayan blog yazarlari
tarafindan gUclendirilmigtir.

Ornek 2: Uzun siiredir devam eden siyasi kutuplasma, COVID-19 ve
yabanci bilgi glindemlerine muhtemel yatkinlik

Pandemi sirasindaki belirli bir mezenformasyon ve sosyal
manipulasyon turd, Turkiye'deki i¢ politik sdylemle ve asiri
kutuplasma seviyeleriyle ilgili olmustur. Sosyal medyadaki
bu tdr yanlis bilgi érnekleri ve koordineli manevralar bazen
uzun sureler boyunca gundemde Ust siralarda kalmig ve tim
tartisma ekosistemini etkilemistir. Bu galismada Twitter'daki
etkinlikler ayrintili olarak bildiriimese de en 6ne ¢ikan ve su-
reklilik arz eden koordineli manipulasyon vakalarindan biri,
platformdaki siyasi botlar ve trollerle ilgilidir. Botlar, troller ve
iliskili siyasi hesaplar; tartismalari ve bilgi akisini siklikla boz-
mus, yuksek seviyede toksisite yaratmis ve yildirma amacl,

hasmane ve korkutucu bir ortam olusturarak ¢evrimici top-
luluklarin dikkatini dagitmistir. Bu tdr etkinliklerden bazilari
platformlar arasi bir yapida gerceklesmis, Facebook’a ve di-
ger platformlara da sigramigtir. Dolayislyla bu tdr tartismalar
ic politikayla ilgili dezenformasyon &geleri ile belirgin hale
gelmistir. Ayrica bu girisimler cogunlukla belediye baskan-
larini, siyasetcileri, gazetecileri, haber kuruluslarini ve uzun
sUredir var olan sosyal, demografik ve siyasal fay hatlarini
hedef almigtir.

Bu calismada, yurt icindeki siyasi hassasiyetlere bagl ol-



makla kalmayip, ayni zamanda dis politika sdylemi Gzerin-
deki muhtemel etkilerine de sk tutan diger bazi mezenfor-
masyon vakalarini da kayit altina aldik. Ornegin, COVID-19
ile ilgili gelismelerin yasandigi dénemde en c¢ok etkilesim
yaratan haberlerden biri, yerel bir kaynaktan yayilmistir. Bu
haberde, Cin’in temin ettigi 2 milyon test kitinden olusan ilk
parti karsihiginda, 1938’de Cin'de gerceklesen kolera salgi-
ni sirasinda Tuarkiye'nin yaptigr asl yardimi nedeniyle é6deme
talep etmedigi iddia edilmistir. Daha sonra diger bazi haber
kuruluslari tarafindan yayinlanan haberde, Cinli yetkililerin
bunu Turkiye’nin kurucusu ve ilk cumhurbaskani Atattrk’dn
onlarca yil énce kendilerine yaptigi yardimdan 6turt bir jest
olarak goérdtgu de ima edilmigtir.

Bu haberdeki iddialar dogrulama kuruluslari tarafindan daha
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sonra curGtulmusttr. Fakat haber yine de BuzzSumo ista-
tistiklerine gore sosyal medyada yaklasik 850.000 etkilesim
yaratmistir. Bu rakama diger haber kaynaklarinin ¢ektigi et-
kilesimler dahil degildir. Haberle ilgili mesajlasmalarda 6ne
¢lkan iki ana tema, Atattrk’tn cumhuriyetin erken dénemin-
deki girisimlerine yonelik olumlu tutumlar ile Cin’in jestine ve
Turkiye’deki genel dis politika dayanagina yoénelik olumlu
dusuncelerdir. Turkiye’nin 6nde gelen dogrulama kurulusu
Teyit tarafindan yayinlanan dogruluk kontrol yazisi, haberin
kendisinden cok daha az etkilesim cekmistir. Bu fark, dog-
rulama kuruluglari tarafindan yayinlanan yazilarin cogunlukla
kUresel olarak ¢evrimici sosyal aglarda yanlis bilgilerin elde
ettigi kadar genis ¢apli bir erisimi olmadigina isaret eden ge-
nel kanaate uymaktadir.
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Sekil 16: Cin'den gelen test kitleriyle ilgili haber rnekleri ve Teyit'in yayinladigi dogruluk kontrol yazisi. Facebook etkilesim metrikleri,
CrowdTangle aracindan alinmistir.



Turkiye'deki hem cevrimici hem de ¢evrimdigl enformasyon
ortami, COVID-19 pandemisi sirasinda yanlis bilgilere karsi
hassas olmus ve bu konuda zafiyet gostermistir. Dlnya ca-
pinda populerlik kazanan birgok mezenformasyon hikayesi,
Turkiye’deki haber yayinlarina, TV programlarina ve c¢evri-
mici sosyal aglara da nufuz etmistir. ilgili bazi yanlis bilgi
turleri, Tarkiye'ye 6zgu olarak kalmis, bunlara cogunlukla
siyasi hikayeler eklenmistir. Turkiye’de COVID-19 ile ilgili
mezenformasyonun énemli bir 6zelligi, haber merkezlerinin
cogunlukla izleyici oranlarinda potansiyel artislar veya mu-
teakiben finansal kazanclar elde etmek icin ya da i¢ siyasi
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sebeplerden 6tlrld sahte haberleri yaymaya yatkinhgi ve is-
tekliligidir. Dahasi, jeopolitik sdylemlerle ve dis politika sdy-
lemleriyle baglantili olarak pandemiyle ilgili- yanhs bilgiler ve
manipulatif faaliyetler de gerceklesmistir.

Asagidaki bolumde, Turkiye'nin savunma ortakliklari, NATO
Uyeligi ve dis iliskileri hakkindaki hikayelere ve icerige odak-
lanilirken, jeopolitik baglamdaki mezenformasyon incelene-
cektir. Ozellikle de bu tr hikayelerin Turkiye'ye 6zgti dezen-
formasyon arastirmalarinda siklikla ihmal edilen bir platform
olan YouTube’da nasil yayildigi kisaca ele alinacaktir.

Dezenformasyon, Jeopolitik Olaylar ve
YouTube’da Alternatif Gerceklikler

Turkiye, pek cok jeopolitik fay hattiyla cevrilidir. Onceki bo-
[imlerde bahsedilen i¢ siyasi degerlendirmelere ve bilgi tu-
ketimi sorunlarina ek olarak, Turkiye'nin siyasi sodylemi, dis
iliskileriyle i¢ ice gecmistir ve jeopolitik kimliginin surekli bir
unsurudur. Ulke; Suriye, Irak, Kafkaslar ve Karadeniz gibi
cok sayida kriz bolgesinin kesisme noktasindadir. Avru-
pa’da ve transatlantik ittifakta meydana gelen gelismelerden
etkilenen baslica aktérlerden biri Turkiye'dir. Sonug¢ olarak,
Turkiye'deki enformasyon ortami sik sik hararetli tartismala-
ra, mitlere, komplo teorilerine, yanlis inaniglara ve jeopolitik
nitelikli dezenformasyona sahne olmaktadir. Dahasi siyaset-
ciler, influencer’lar ve haber medyasi dis politika sdylemini
hiper-partizan ve kutuplastirici i¢ siyaset sdylemleriyle har-
manlamaktadir. Politik psikoloji, populer kultdr, kimlik ve ge-
nel siyasal kulttr perspektiflerinden bakildiginda, Ulkedeki
sosyopolitik gruplar arasinda alternatif gercekliklerin birlikte
var olmasini mimkuan kilan birgok faktér vardir. Kisacasi Tur-
kiye uzun zamandir jeopolitik kaynakli dezenformasyona ¢ok
yatkin olmustur.

Asagida yer alan boélimlerde Turkiye’nin dis politikasl, jeopo-
litik kimligi, savunma ortakliklari ve NATO ittifakindaki roltyle

ilgili olarak Turkce sosyal medyada yer alan dezenformas-
yon ve sahte hikayelere dair galismamizin temel bulgulari
sunulacaktir. YouTube'daki icerik ve etkilesimlere dzellikle
odaklanilacaktir. YouTube, Turkiye'de haber ve bilgi edin-
mek icin en populer gevrimici kaynaklardan biri olmasina
ragmen, Ulkedeki yanlig bilgilere dair ¢alismalar genellikle
Twitter ve konvansiyonel haber medyasi gibi diger platform-
lara odaklanmaktadir. Bununla birlikte, ilgili literatdr iginde
YouTube, mezenformasyonun yayilmasi, radikallesme, ge-
ribildirim dénguleri ve bu tdr sahteliklere yonelik algoritmik
katkilar hakkindaki tartismalarin merkezindedir. Ayrica, fo-
tograflar ve videolar gibi gorsel iceriklerin yazili metinlere
kiyasla etkinligi bugtne kadar pek ¢ok kisi tarafindan kanit-
lanmistir. Son olarak, YouTube’da barindirilan igerigin akigi
ve paylasimi da platformlar arasi ortamlarda gerceklesmek-
tedir. YouTube videolari ve kanallar Twitter, Facebook ve
web platformlarinda da paylasiimaktadir. Dahasi, modern
haber kanallarinin ¢gogu YouTube kanallarini blytk bir sos-
yal medya dali olarak kullanmaktadir. Turkiye'deki populerlik
oranlari dikkate alindiginda, bahsedilen faktérler YouTube’a
iliskin bir galismayi diger veri kaynaklariyla es agirhga sahip
bir secenekten ziyade zorunlu kilmaktadir.
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Sekil 17: Turkiye'de sosyal medya platformlarinin genel amaclar ve haber tiketimi icin kullanimi. Veriler, Reuters Enstitst Dijital Haber
raporlarindan alinmistir.>*

Bu calisma kapsaminda, bir dizi iligkili videodan yola ¢ika-
rak ilgili sosyal ag yapilarini ve icerik 6zelliklerini inceledik.
ilk olarak, 2018-2020 yillar arasinda herhangi bir tir yanls
bilgi iceren ve sosyal medyada nispeten ylksek etkilesim,
goruntileme, begeni ve yorum alan icerikleri tespit etmek
amaciyla YouTube'un arama motorunu ve diger araci hiz-
metleri kullandik. Olusan ilk listede 55 videonun bashgi,
kimlik numarasi ve URL baglantisi yer aldi. Daha sonra
yorumlar, video istatistikleri ve ilgili videolarin listesi de da-
hil olmak Uzere verileri toplamak icin YouTube API aracini
(Uygulama Programlama AraytzU) kullandik. Yanls bilgiler
iceren en ilgili veri kimesini tespit etmek icin niteliksel bir
veri temizleme calismasi yaptiktan sonra ortaya ¢ikan nihai
listelerimizde 2018 sonlarindan Nisan 2020'ye kadar yayin-
lanan yaklasik 1.500 video ve 700.000 yorum yer almistir.
Genel anlamda, son veri kimesinde en sik karsilagilan konu-
lar arasinda Turkiye-ABD ikili iliskileri, NATO, Turkiye-Rusya
iliskileri, S-400 hava ve flze savunma sistemi, Suriye’'deki
savas, Dogu Akdeniz'deki jeopolitik rekabet, Turkiye'nin Lib-
ya'ya mUdahalesi ve jeopolitik agcidan COVID-19 pandemisi
bulunuyordu.

YouTube videolar ve kanallari arasindaki ag iligkilerini ¢i-
karmak igin, daha énceki akademik ¢alismalarda islevselligi
ve etkinligi belgelendirilen “birlikte yorumlanan” icerigin ag

analizinden faydalandik.®® Kisaca aciklamak gerekirse, bir
kullanici iki farkl videoya yorum yapmissa ve o iki videoya
birlikte yorum yapan kullanici sayisi 10'un Uzerindeyse, s6z
konusu iki videonun iligkili ve baglantili oldugu varsayilmistir.
Konulari ve hikayeleri daha dogru bir sekilde tanimlamak igin
video bagliklarina ve acgiklamalarina metin analizi yontemini
uyguladik ve en yUksek etkilesim oranlarina sahip videolari
ve kanallar ayrintili olarak kontrol ettik.

Asagidaki sekilde de goruldugu gibi video agi son dere-
ce yogundur. Birlikte yorumlanan agdaki videolarin buytk
cogunlugu birbiriyle baglantihdir veya birinden digerine kisa
yollar vardir. Yogunluk, farkli icerik gruplari hakkinda dtzenli
olarak yorum yapan aktif bir yorumcu toplulugunun varligina
isaret etmektedir. Agdaki renkler, kullandigimiz modulerlik
algoritmasinin cikardigi topluluklari géstermektedir. Bununla
birlikte, en bUyUk iki grup arasindaki baslica ayrim, icerige
6zgU ayrnimlar yerine zaman i¢inde yeni yorumcu gruplarinin
eklenmesi veya eskilerinin devre disi kalmasi gibi gérunmek-
tedir. Ag gorselinin Ust kisimlarindaki iki video grubu, son
doéneme ait COVID-19'la ilgili icerigi de kapsamaktadir. Zira
veri kimesindeki kanallar, birlestirilen komplo teorilerini ve
mezenformasyon hikayelerini icermektedir. Bu ttrden iceri-
gin bir kismi, galismanin énceki bélimlerinde incelenmistir.

34 Dijital Haber Raporu Turkiye, 2019.

35 Serpil Tokdemir and Nitin Agarwal, YouTube Data Analytics, 2018 International Conference on Social Computing, Behavioral-Cultural Modeling & Prediction and Behavior

Representation in Modeling and Simulation, 2018.
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Sekil 18: Veri kimesindeki birlikte yorumlanan video agi.

Sonraki sekilde kanal aginin gorsellestirilmis hali yer almak-
tadir. Videolara benzer sekilde, kanallarin cogu da oldukca
yogun aglara yerlestirilmistir. Dagumlerin (kanallarin) bo-
yutlar agdaki etki seviyesini ifade etmekte ve bir dizi kanal,
tim sistemi etkiliyor gibi gérinmektedir. icerik analizinden
elde edilen 6n plandaki konularla birlikte degerlendirildikle-
rinde kanal ve video aglari; Turkiye'nin bolgesel catismala-
ra mudahalesine, yabanci Ulkelerle algilanan hasimliklara,
Turkiye’nin cogu kez bolgesel aktorleri geride birakarak
kuresel jeopolitik rekabette Ust siralara tirmandigi iddiasina,
komplolara ve alternatif gercekliklere odaklanan ilgi cekici,

duygusal ve ¢ogu zaman yaniltici siyasi icerik etrafinda insa
edilmis, oldukga aktif bir toplulugun varhigini ortaya koymak-
tadir. Asagidaki bolimlerde en yaygin hikayelere yonelik iki
ornek yer almaktadir. Bunlar; ABD ordusunun yakinda Turki-
ye topraklarina bir saldiri dizenleyecegi iddiasiyla Rusya’'nin
Turkiye icin potansiyel bir askeri muttefik, Rus savunma sis-
temlerininse Turk Silahli Kuvvetleri icin cazip secgenekler
olmasidir. Ayrica asagidaki ¢rnekler, hikayelerin degistigini
ancak yanlis bilgilerin zaman i¢inde kalici hale geldigini gos-
termektedir.

Sekil 19: Veri kimesindeki birlikte yorumlanan YouTube kanallari adi.
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Ornek Hikaye Kiimesi 1: “ABD ordusu Tiirkiye’ye saldiracak. Tiirkiye’nin bu
saldirtya karsi koymak icin yeni askeri miittefiklere ve S-400’lere ihtiyaci var.”

Kullandigimiz YouTube veri kimesinde, ABD’nin Turkiye'ye
askeri saldir gerceklestirecegi hikayesini gl¢lendiren vide-
olar en ¢ok gorunttleme, begenme, paylasim ve yorumu al-
mistir. Asagidaki ekran gérunttlerinde de goéraldugu tzere,
“ABD Turkiye'yi bodyle isgal edecek”, “S-400’Un acil dnemi”,
“Amerika’nin Turkiye'yi vurmasi halinde yardim edecek olan

10 ulke”, “Rus uzman: Aciklamalar ABD'nin Turkiye'yi vurma
secenegi Uzerinde durdugunu gdsteriyor”, “Turkiye ve Rus-
ya gizlice anlastilar mi? Kurallar degisebilir” gibi basliklara
sahip videolar ve benzeri séylemler iceren ¢ok sayida diger
video pek gok kez gértntllenmistir. Bu gruptaki videolar Fa-
cebook ve Twitter'da da farkli élgceklerde paylasiimistir.

ABD Turkiye'yi boyle iggal edecek. S-400'Un acil neminin $ok perde arkasi
e 10k @1

751,545 views * May 26,2019 A SHARE 4 SAVE
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1,500,140 views + Aixg 6, 2018 e K B 2K A SHARE Ty SAVE ...

Rus uzman: Agtklamalar ABD'nin Turkiye'yi Vurma Segenedi Uzerinde Durdugunu Gésteriyor!
iy 6.4k @ 60

1,162,730 views « Apr 21,2019 A SHARE =4 SAVE ...
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Turkiye ve Rusya Gizlice Anlagtilar Mi? Kurallar Degisebilir!

145957 views - Oct 10,2019 Wy 28K 197 4 SHARE =y SAVE ...

Sekil 20: Hikayeyi yayan video érnekleri
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ABD’nin yakinda bir saldir gerceklestirecegine dair sahte
hikaye, esasen bazi haber kuruluslan ve influencer’lar ta-
rafindan yayilmistrr. ilk etapta Rus ‘haber’ kurulusu Sputnik
bu tur haberleri hem Turkce olarak hem de yabanci dillerde
duzenli bir bicimde yayinlamistir. Hikayeyi gt¢lendiren vide-
olarin bazilarinda ya Sputnik’in yayinladigi icerige atifta bu-
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lunulmus ya da ¢ok benzer iceriklere yer verilmistir. Hikaye,
esasen Turkiye ile Rusya arasindaki S-400 anlasmasi ve de-
vam eden Suriye i¢ savasina iliskin anlagsmazliklar nedeniyle
2019'da ABD-Turkiye ikili iliskilerinin bozuldugu dénemde
populerlik ve etki agisindan zirve yapmistir.

‘AGIKLAMALAR ABD'NIN TURKIYE'Yi
BOMBALAMA SECENEGI UZERINDE
DURDUGUNU GOSTERIYOR’

S-400'lerin ABD ucaklan igin yalnizea
Washington'un Tarkiye'nin gavenligini
tehdit etmesi halinde tehlike
olusturacaginin altini ¢izen Rus uzman
sozlerini sdyle strdlrdl: "ABD'nin
rahatsiziik agiklamalan, biraz farkh bir
seyl, yani Washington'un olas! bir secenek
Uzerinde, Tdrkiye'yi bombalama segenegi

Gzerinde durdugunu gdsteriyor. Bu se¢enegin uygulanmasi halinde, 5-400 tim
planlar bozacak ve tehdit unsuru haline gelecek. Eger ABD boyle bir adim atmazsa,
$-400 onlar Igin hicbir tehdit olugturmayacak.”

'S-400°LER ABD'Yi TURKIYE'YE SAYGI GOSTERMEK ZORUNDA BIRAKIYOR'

Perenciyev, “Tlrkiye, $-400 alarak, ABD'yl kendisine saygili davranmak ve Tark
topraklanna yonelik saldin planlan yapmaktan uzak durmak zorunda birakiyor”
diye ekledi.

Sekil 21: Sputnik'in ilgili iceriklerine bir rnek

Ornek Hikaye Kiimesi 2: Tiirkiye simdi de Rusya’yi siyasi ve askeri olarak
maglup ediyor. Diger miittefikleri de yardima gelecek.

One cikan hikaye, 2019'un sonlarindan itibaren tamamen
degismistir. Ayni stre zarfinda, devam eden diplomatik gi-
risimlere ragmen Rusya ile Turkiye arasindaki gerilim ytk-
selmistir. Catisma bolgesindeki Rus ve Iran askeri unsurlar
tarafindan desteklenen Suriye rejim gugleri, Ulkenin kuzey-
batisindaki Idlib sehrine saldirilarini yogunlastirmistir. Tark
Silahli Kuvvetleri, yeni bir malteci akinini ve insani felaketi
onlemek amaciyla, daha énce Rusya ve iran ile Gzerinde
uzlastigr catismasizlik boélgelerinde aktif kalmigtir. 27 Subat
2020'de, gdzlem noktalarina intikal etmekte olan Tudrk bir-
liklerini hedef alan bir dizi hava saldirisinda 36 asker sehit
olmustur. Saldirilarin ardindan askeri gerginlik artmis, iki-
li iliskiler gerilmis, daha sonra ise ikili mizakereler sonucu
ateskes ilan edilmistir.

Bu gruptaki videolar arasinda uydurma hikayeler, cok sayi-
da komplo teorisi sekli ve Turkiye’nin Rusya’yl neden bir¢cok
cephede maglup etmekte oldugu konusuna odaklanan bir-

kac alt hikaye yer almaktadir. Bunlar bazen ucuz kurgularin
ve pembe dizilerin hayal glcu seviyelerine inen sahte iddi-
alardir. Bu hikayelere, Turkiye’nin sahip oldugu ve Rusya'yi
daha ileri dizey bir askeri eylemden caydiran gizli silahlar,
S-400 sistemleri hakkinda gizli bilgi edinmek icin Rusya’ya
oyun oynayan TUrk siyasi akli ve yakin gelecekte yeni bir
Turk “imparatorlugunun” durdurulamaz bir sekilde ortaya
clkacak olmasi 6rnek verilebilir. Hikayeleri yayan videolar-
dan bazilarinin bir milyondan fazla kez gérintilenmis ve bin-
lerce yorum almis olmasi dikkat cekicidir. ilk gruba benzer
sekilde, bu hikayeler de daha sinirli sayida olsa bile diger
platformlarda paylasiimistir. Kisa stre énce yayinlanan bir
EDAM raporunda da aciklandigi Uzere, Turk enformasyon
ortaminin s6z konusu zaman dilimi icerisinde asiri derecede
kutuplasmis olmasi, bu tartismalar esnasinda mezenformas-
yon kaynaklarini ve gegici olarak zirve yapan sahte gindem-
lerin sayisini artirmigtir.®

36 Kirdemir, 2020.
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Sekil 22: [kinci gruptaki hikaye kimesini yayan videolara rnekler

Sonug olarak YouTube agi ve icerik karakterizasyonuna ilig-
kin incelemeler, dis politika sdylemini etkileyen yanlis bilgi-
lere ve Turkiye'nin gevresindeki jeopolitik gelismeler ile ilgili
inaniglara, tutumlara ve potansiyel davranissal sonuglara
dair genel bir cerceve sunmaktadir. Bu bdlumdn énceki
kisimlarinda belirtildigi Uzere, YouTube tim sosyal medya
platformlari arasinda en ¢ok tercih edilen iki haber kaynagin-

dan biridir. Ayrica YouTube ile Facebook, Twitter, bloglar ve
web siteleri gibi diger platformlar arasinda bilgi geciskenligi
yUksektir. Bu baglamda genel olarak aglar, topluluklar ve et-
kilesim oranlari; gergeklere dayanan bilgilerin yayilmasinda-
ki sinirliliklar ile sahte iddialardan dezenformasyona ve ha-
sim sosyal manipulasyona kadar uzanan c¢esitli sahteliklerin
popdularitesini ortaya koymaktadir.




SONUC

Bu calisma, 6zellikle dijital platformlari odak noktasina ko-
yarak Turk enformasyon ortamindaki yanlis bilgi érneklerini
ele almistir. Yanlig bilgi tipolojileri ve karakterizasyonu, eski
moda soylentilerin ortaya cikmasindan bilgi ekosisteminde
koordineli hasim sosyal manipulasyona kadar degiskenlik
gostermektedir. Kuresel trendler ve yurt icindeki unsurlar
isiginda Tarkiye, neredeyse her turld yanlis bilgiyle ¢ogu
zaman ezici seviyelerde karsl karsiya kalmigtir. Bireyler,
kuruluslar, haber medyasi ve siyasi kurumlar, yaniltici veya
manipulatif icerigin hem hedefi hem de dagiticisidir. Sosyal
medyadaki tartismalar genellikle siyasi troller ve botnetlerin
etkisi ve istilasi altindadir. Yanlis bilgilerden, asir siyasi ve
sosyal kutuplasmadan ve toksik sdylemlerden mutesekkil
kisir déngu, Turk enformasyon ortamindaki paylasimlarin ka-
litesini daha da dusirmektedir.

Bu arastirma; mezenformasyon, dezenformasyon ve sosyal
maniputlasyonun neden oldugu zorluklari énemli derecede
artiran COVID-19 pandemisinin dinyaya yayllmasiyla ayni
déneme denk gelmistir. Sahte iddialar, komplo teorileri ve
koordineli maniptlasyon da bu calisma sirasinda Turk en-
formasyon ortamini etkilemistir. Cevrimici ve cevrimdisi plat-
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formlar dahil olmak Uzere Tlrkge aglarda goézlemledigimiz
yanls bilgilerin genel tipolojisi ilgili bélimlerde 6zetlenmigs-
tir. Bazi sahte hikayeler diger Ulkelerdeki vakalara benzer-
ken digerleri ya Turkiye'deki baglama gére degistiriimis ya
da tamamen yurt i¢i ortamdan kaynaklanmistir. En sikintili
gbzlemlerden biri, halk saghg yetkilileri énderligindeki bir-
takim sinirli ve merkezi cabalara ragmen Turkiye'deki haber
medyasinin “enfodeminin” etkilerini bastirmaktan ¢ok uzak
kalmis olmasidir. Trk haber kaynaklari cogu zaman sosyal
medyada yanlis bilgileri dagitanlarla uyumlu hareket etmis,
sahte hikayelerin erisimini ve etkisini artirmistir.

Dezenformasyon; Turkiye'nin politikasi, milli gtvenligi, sa-
vunma ortakliklari ve uzun vadeli gUvenlik ittifaklarindaki
yerine dair alternatif gergekliklerin ve yanlis inaniglarin da
yayllmasina neden olmaktadir. Ayrica dis politika sodylemi
genellikle yurt icindeki hiper-partizanlkla harmanlanmistir.
Bu nedenle, sik sik gerceklesen son derece énemli jeopo-
litik olaylarla ¢evrili bir Ulke olarak Tdrkiye, netice itibaryla
hasim yabanci unsurlarin stratejik hedeflerine hizmet eden
ic ve dis sosyal manipulasyon girisimlerine karsi zafiyet gos-
termektedir.
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Backgrounder

Siber alan, anlamsal ¢iktilari toplumun genis kismina ilet-
mek icin etkili, kolay ve uygun maliyetli bir alan ve araclar
sunmaktadir. Bu ydzden, yUzyillardir stren bir fenomen olan
enformasyon harbi ve bilgi operasyonlari artik her zamankin-
den daha da etkili bir konuma sahiptir. ‘Enformasyon alani
genellikle silahli ¢atisma seviyesinin altinda islev strddrmek-
tedir. Enformasyon faaliyeti hem savunmadan hem de sal-
dindan, yani bilgi gtvenligine iliskin bilginin korunmasi ve
glvenceye alinmasi cabalarindan ve ayrica hedef kitleleri
manipule ederek stratejik cikarlari gelistirme aktivitelerinden
olusur. Bilgi faaliyetlerinin nihai odagi ise insan bilinci ve bi-
lisselligidir.

Belirsizlik, korku ve ¢fke dijital haber medyasinda yanlis bil-
gilendirme kampanyalarinin ana itici gcd olmaya devam
etmektedir. Bu gibi viral ajanlarin dikkatli bir sekilde kullanil-
mas! kampanyanin gelisimine olanak saglamaktadir. Ortaya
cikan ilk dezenformasyon c¢iktilari, toplumun bilgi edinme
dunyasinin ana akim alanlarinin disinda ortaya ¢ikabilir. An-
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cak, esgudumlU eylemler daha genis kitlelere nifuz etmeyi
saglayabilmektedir. Ozellikle, bot aglar bilissel girdiyi glc-
lendirebilir ve toplumda dikkate deger bir etki yaratarak akti-
vite yanilsamasi insa edebilir.

Enformasyon savasi ve bilgi operasyonlari jeopolitik degere
sahip unsurlardir. Ornegin su anda Rusya Federasyonu’nun
stratejisi, NATO ve AB gibi batili kurumlara ve ayrica mo-
dern bati toplumlarinin demokratik ve siyasi yonlerine zarar
vermeye odaklanmaktadir. Bu gaye icerisinde Rusya, si-
yasi ve ekonomik casusluk, sosyal medyada buyUk o6lcekli
dezenformasyon operasyonlari ve bot-ag faaliyeti gibi ¢cok
cesitli teknikler kullanmaktadir. Enformasyon operasyonlari,
hedef Ulkenin stratejik degerlerine, jeostratejik ¢zelliklerine,
tarihi ve kultrel mirasina ve dilsel ¢zelliklerine bagl olarak
Ozellestiriimis bir sekilde tasarlanmaktadir. Bununla birlikte,
her ulusun enformasyon ile ilgili a¢ik ve bosluklar vardir. Bir
Ulkeye karsi enformasyon kampanyasi ydritmek, dogru bos-
luk ve giris noktalarinin isaretlerini bulmaya dayanmaktadir.

Raporun Kisa Degerlendirmesi: Tiirkiye'nin Dezenformasyon Ekosistemini

Kesfetmek

S6z konusu c¢alisma, Tarkiye'nin enformasyon alaninin de-
zenformasyon ve manipulasyon yoluyla karmasik bilgi kirlili-
gine maruz kaldigini gostermistir. Bu sorunlu durum, bilissel
tehditlere karsi ciddi kirilganliklara dontdsmektedir.

Rapordaki incelemenin gtcunun, kuresel capta bilgi teh-
ditlerini degerlendiren, manipllasyon ve dezenformasyon
tUrlerini karakterize eden ve teorik gerceveyi Turkiye ile ilis-
kilendiren zengin igeriginden kaynaklanmadir. Ayrica Turk
sosyal medyasinin Coronaviris gindemiyle ilgili drnek olay
incelemesi, Turkiye'nin dijital enformasyon egilimlerine iyi bir
genel bakis sunmaktadir.

incelenen calismada yeni enformasyon ekosistemi; makine-
lerin, algoritmalarin ve insanlarin karmasik bir sekilde etkile-
sime girdigi bir arena olarak tasvir edilmektedir. Yazar, bu
hiper-baglanabilirligin toplumlarin kuresel 6l¢cekte sosyo-e-
konomik déntstmune yol actigini savunmaktadir. Bilgi, yeni
veya yeni ortaya ¢ikan toplumsal modelin merkez Usstnde
kaldigindan, ardisik ve yanlis bilgi dalgalari insan ve toplum
davranisini degistirebilir. Bu kapasite dinyanin bir¢ok kose-
sinde siyasi, finansal ve guvenlik alanlarinda degisikliklere
yol agmaktadir.

Atifta bulunulan rapor 6zellikle, Turk medyasinin gercek ve

olgusal haberlerin bekgisi olmaktan uzak kaldigi sonucuna
varmaktadir. Aksine, Turk basini yanls haberlerin ve yapay
faaliyetlerin yayllmasini saglamaktadir. Turkiye’nin enfor-
masyon alani, zaten sikintili olan Turk sosyal medya ortamiy-
la birlikte, dis kaynakli art niyetli faaliyetlerin yurittlebilecegi
bircok aciklik ile dikkat cekmektedir. Baris Kirdemir'in Coro-
navirus Pandemisi ile ilgili bulgulan ayrica dikkat ¢ekici. Or-
negin, virds salgininin kdkenlerine iligkin Bill Gates, biyolojik
harp veya 5G Aglariyla ilgili komplo teorilerinin Tdrk sosyal
medyasinda salgin gibi yayilmasi raporda belirtiimektedir.
Raporda ayrica, Turkiye'nin partizan kutuplasmasin kendini
Twitter, Facebook ve YouTube'daki Coronavirus tartismala-
rinda da gdstermesine deginilmektedir.

Kirdemir son olarak, YouTube’'un basta Facebook ve Twitter
olmak Uzere diger sosyal medya mecralari arasindaki kdpru
rolt goz ondne alindiginda yanlis bilgileri yaymanin kuvvet
carpani olarak kalmaya devam ettigini savunuyor. Bu tur
kampanyalar dis politika séylemini bile etkileyebilecek bir
gUcte. Kirdemir ayrica S-400 alim meselesinde ve TUrk sos-
yal medya dinyasindaki NATO karsiti propaganda da goz-
lemlendigi Uzere, yukarida belirtilen sosyal medya mecralari
arasl gecgiskenligin acgikga ortaya koyuldugu sonucuna da
varmakta.
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Calismanin temel bulgulari, Tdrk bilgi ortaminin neredeyse
her turla yanhs bilgiye ¢ok yiksek oranlarda maruz kaldigini
ortaya koymakta. Turk sosyal medyasinda sik sik bot-ag ve
trol faaliyeti kullanimi; dezenformasyon, kutuplasma ve yikici
sOylemleri koruklemekte. Her seyden énce en tehlikeli dneri-
lerden biri ise “hikayeler dontsur, ancak yanlis bilgi zamanla
devam eder” dustncesi. Calisma ayni zamanda, Turkiye'nin
alternatif siyasi gergekleriyle kirlenmis sosyal medya bilgi ve
iletisim ortami arasinda korelasyon iligkisi de ¢izmis durum-
da.

Baris Kirdemir’in bulgulari, Turk enformasyon ekosisteminde
aktorlerin manipulatif girdilerin hem dagiticisi hem de hedefi
haline geldigini ortaya koymakta ve bu olgu incelenen rapo-
run en dikkat ¢ekici bulgusu konumunda. Bu sikintili gora-
ndm, sosyal medyadaki ylUksek dlzeyde asilsiz faaliyetler
ve basinin sahte haberlere sorunlu yaklasimi ile daha da ko-
tilesmekte. incelenen arastrmaya goére Turkiye érneginde
6zellikle 6nemli bir sorun, sosyal medya ve haber kanallari

arasindaki ytksek duzeyde “hikayelerin geciskenligi” duru-
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mu. Yanlis haber ve bilgi parcalari, haber kuruluslari aracili-
giyla sik sik ve kolayca yayilabilmekte.

Dezenformasyon faaliyetleri, Turkiye’de i¢ politikadan dis
politikaya ve halk saghgi sorunlarina kadar neredeyse tim
onemli politika tartismalarini etkilemekte. Ornegin, S-400
meselesinde ‘ABD Turkiye'yi istila edecek’ paranoyasina
kars! Rus sisteminin ‘olasi istilaya karsi sihirli ¢6zim’ olarak
yanls bicimde sunulmasi ve korona virls pandemisinde
Turk medyasinda genis yer tutan biyolojik silah stylemleri
bu faaliyetler ile iligkilidir.

Ozetle, Turkiye uzun siredir enformasyon alaninda toksik
soylemler, dezenformasyon ve asiri kutuplagsmanin kisir dén-
gusUne maruz kalmistir. Bu tartismali durum, rakip devletler-
den asirilik yanlilarina kadar gesitli hasimlar karsisinda kritik
zafiyetlere yol acmaktadir. Turk yonetimi, 21. Ylzyildaki yeni
milli gUvenlik stratejisi ortaminda dezenformasyon risklerini
katiyen dikkate almalidir.
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