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Giris

Gectigimiz yil gerceklesen pek ¢ok olayin en énemlilerinden
biri 44 gunluk Karabag savasi oldu. Azerbaycan ve Ermenis-
tan arasinda on yillardir stren ¢atisma, Eylul ayl sonlarinda
bir stredir tirmanan gerginligin tam &lcekli bir savasa doénus-
mesiyle yeni bir asamaya girdi. Bolgesel jeopolitik durum,
sUregelen stratejik rekabet ve Daglik Karabag anlasmazli-
ginin uzun suUren diplomatik gecmisi gdéz 6nune alindigin-
da, yenilenen dusmanliklar uluslararasi medyadan yUksek
duzeyde ilgi gordd. Sosyal medya ve diger siber aracilikli
kanallar, 6zellikle Eylul 2020’de tirmanan gerilimin ardindan
hizla savas alaninin devami haline geldi. Uluslararasi alanda
baska aktdrlerin de destegini alan Azerbaycan ve Ermenis-
tan kaynakli enformasyon aktérleri arasindaki micadele ¢cok
cesitli mecralarda gercgeklesti.

Karabag'da gerceklesen savas, modern ¢atismalarin dina-
mikleri ve bilgi ortami acisindan énemli dersler icermektedir
ve érnek olay niteligindedir. Ozellikle, etkin savas planlama-
sl, siyasi-askeri konseptlerin olusturulmasi, harp sahasindaki

faaliyetler ve stratejik iletisim uygulamalari gibi modern sa-
vaglarin cesitli yonleri arasindaki birbirini destekleyen ilis-
kiler, savaslarin kazananlarini belirlemede bu alanlarin her
birindeki sinirli ve izole basarilardan daha énemli hale gel-
migstir. Ayrica, savasin genel kapsami ve temsili ile sosyal
medyadaki etki dinamikleri, blyuk olasilikla sadece savasan
taraflar veya bélge Ulkeleri icin degil, ayni zamanda modern
bilgi ortaminda faaliyet géstermek zorunda olan diger aktor-
ler icin de 6nemli dersler saglamaktadir.

Bu kisa rapor, Karabagd Savasr’nin ¢evrimici platformlardaki
temsili ve etkisine dair bir vaka ¢alismasini icermektedir. Ay-
rica, 6zellikle Rus kaynaklarinda sikca rastlanan ve genelde
analistler tarafindan ihmal edildigi gézlenen sdylemlere ve
uluslararasi medyada yer alan Karabag savasi ile ilgili ha-
berlerin icerigine genel bir bakis sunulmaktadir. Ayrica sos-
yal medya veri analizlerinden elde edilen istatistiksel g6z-
lemler de okuyucu ile paylasiimaktadir.
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Karabag Savasi ve Haberler

Onceki aylarda yasanan gerilimler ve kademeli askeri tir-
manmanin ardindan, Karabag'daki anlagsmazlik nedeniy-
le Azerbaycan ile Ermenistan arasinda yasanan ihtilaf, 27
Eyltl 2020’de buytk ¢apli bir savasa déndsmustur. Ayrica,
9 Kasim 2020’de Rusya araciligi ile imzalanan ateskes ve
Azerbaycan'in elde ettigi askeri basari, sosyal medyadaki
angajmanlarin seviyesi ve uluslararasi medyada yer alan ha-
berler Uzerindeki etkisi acisindan ¢zellikle dSnemli olmustur.
Bu calisma kapsaminda, Karabag savasi ile ilgili icerik ve
temsil eg@ilimlerini incelemek amaci ile U¢ farkl blytk veri
kaynagindan haber verileri alinmis ve islenmistir. Ayrica, veri
analizi strecini ¢esitlendirmek icin her kaynak cesitli konfi-
gurasyonlarda kullaniimistir. ilk olarak, Avrupa Ulkelerinden
ABD'ye, Rusya'ya ve Kafkasya'daki veya cevresindeki bol-
ge Ulkelerine kadar cesitli Ulkelerdeki haberlerié uluslararasi
6lcekte haber egilimlerini ve haber Uretim trendlerini tespit
etmek i¢cin Media Cloud adli gevrimic¢i ara¢ kullaniimistir.!
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ikinci olarak, 6zellikle Rusca yayin yapan kaynaklar ile diger
ek kaynaklara ulagsmak icin ayni aracgtan elde edilen veriler
tekrar iglenmistir. Tim kontrol asamalarinin ardindan, Rus-
¢a kaynaklara ve baslica uluslarasi iceriklere odaklanan veri
seti 20 binin Usttnde farkll Web adresi icermektedir.

ikinci olarak, uluslararasi, kapsamli ve cok dilli kaynaklari
kullanarak ek veri setlerinin toplanmasi icin GDELT Projesi
(Kuresel Olaylar, Dil ve Ton Veritabani)? tarafindan saglanan
araclar ve veritabanlar kullaniimistir. Bu sefer, Azerbay-
can-Ermenistan catismasi, Karabag'daki savas, Karabag
anlasmazligi ve diger ilgili konu ve olaylardan bahseden ha-
ber icerigine odaklanarak olabildigince ¢ok kaynaktan veri
toplanmistir. Uglincll ve son olarak, diger kaynaklardan top-
lanan materyalin kapsamini ve ilgi duzeyini karslilikli olarak
incelemek ve test etmek igin son dénemde tarafimizca olus-
turulan bir haber toplama algoritmasi ayrica kullaniimistir.

1 “Media Cloud, Massachusetts Amherst Universitesi, Northeastern Universitesi ve Harvard Universitesi’ndeki Berkman Klein internet ve Toplum Merkezi de dahil olmak (izere

birgok kurumda ydrUtilen bir arastirma projesidir.” https://mediacloud.org/about

2 Global Database of Events, Language, and Tone, https://www.gdeltproject.org/about.html
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Grafik 1: Media Cloud’dan elde edilen, Azerbaycan ile Ermenistan arasindaki ihtilaf ve savasla ilgili gtinlik haber icerigi sayisi. Veri seti, diger uluslararasi
kanallar da icermekle birlikte, Rus kaynaklarinin tam olarak kapsanmasina odaklanmaktadir.
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Grafik 2: GDELT veri tabanlarindan elde edilen, Azerbaycan ve Ermenistan arasindaki catismayla ilgili glinltik haber icerigi sayisi. Veri kiimesi, cok kapsamii
bir kaynak listesinden faydalanmaktadir.

Birinci ve ikinci grafikler, Karabag sorunu, calismaya konu Ulkeden ve farkl dillerden elde edilen iceriklerin  sayisi-

olan savas ve ilgili siyasi, diplomatik ve askeri olaylarla ilgili
haber trend cizgilerini gdstermektedir. ilgili konulardan séz
eden haber iceriklerinin sayisi 27 Eylul 2020'de hizla artti-
gindan, iki grafik benzer egilimleri ve kapsama modellerini
temsil etmektedir. Onceki sinir catismalar ve devamindaki
resmi aciklamara bagli olarak Temmuz ayinda medyanin az
da olsa bir ilgisinin olustugu gértlmektedir. Grafik 2, bircok

ni gosterdiginden, Uzerindeki toplam gunluk sayilar Grafik
1’den daha yuksektir. Grafik 1 ve 2’deki ek zirve noktalari,
cogunlukla savas sahasindaki olaylar, ateskes anlasmasi (9-
10 Kasim), savasan, bélgesel ve kuresel aktorlerin ilgi ceken
aciklamalari, sivil kayiplar ve Turkiye ile Rusya’nin oynadigi
roller hakkinda sikga paylasilan haber iceriklerinden kaynak-
lanmaktadir.
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Grafik 3: Toplanan haber ve yorum iceriklerinde adi gecen kisi isimleri. Bu oranlar Media Cloud konu esleme araci ve tarafimizca daha énce gelistirilen
adlandinlmis varlik tanima algoritmasinin karsilastirmall olarak kullaniimasi ile elde edilmistir. Oranlari hesaplamak icin rastgele drnekleme ySntemi kullaniimistir.

kuruluslarinda adi gecgen kisilerin cogu ilgili Ulkelerin devlet
adamlari, karar alicilari ve siyasetgileri olmustur.

Toplanan veri setlerinde sunulan haber tretim oranlarini ve
sdylem kategorilerini incelemenin yani sira, toplanan maka-
lelerde bahsedilen kisilerin isimleri hesaplanmistir. Hesap-

lamalarin genel dogrulugunu kontrol etmek icin iki farkli al-  Grafik 4, veri setinde adi gecen ve bir dnceki analize benzer

goritma kullaniimistir. Grafik 3, Media Cloud konu esleyici
araci listesinin temizlenmis ve manuel olarak kontrol edilmis
bir surimunu temsil etmektedir. Tabloda goéruldagu gibi,
haberde en ¢ok adi gegen kisi Azerbaycan Cumhurbagkani
ilham Aliyev. Onu Ermenistan Bagbakani Pasinyan izlemek-
tedir. Rusya Federasyonu Devlet Baskani Vladimir Putin ve
Cumhurbagkani Tayyip Erdogan en ¢ok anilan Gg¢uncU ve
dérduncu kisiler olmustur. Listede goértldagu Gzere, haber

Organization

sekilde elde edilen kuruluslarin bir listesini gostermektedir.
Olasl hatalardan kaginmak igin, savunma bakanliklarinin
tamami tek bir kategoride birlestiriimis, bdylece “Savunma
Bakanhg” uluslararasi haber kaynaklar tarafindan en ¢ok
bahsedilen kurulus ismi olarak ortaya ¢ikmistir. Diger sik¢a
bahsedilen kurum ve kuruluglar arasinda AGIT Minsk Grubu,
BM Guvenlik Konseyi ve Genel Kurulu, Avrupa Birligi, NATO
ve Kremlin bulunmaktadir.
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Grafik 4: Toplanan haber ve yorum iceriklerinde bahsedilen kurum ve kurulus isimleri. Bu oranlar Media Cloud konu esleme araci ve tarafimizca daha énce
gelistirilen adlandirilmis varlik tanima algoritmasinin karsilastirmali olarak kullanilimasi ile elde edilmistir.
Oranlan hesaplamak icin rastgele 6rnekleme yéntemi kullanilmigtir.
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ik analizleri takiben, toplanan haber ve yorum iceriklerinde bet ile ilgili birkac farkli yaklasim icinde siniflandirilabilecek
kullanilan tema, stylem ve anlatilar niteliksel olarak siniflan- cok sayida haber ve yorum tespit edilmistir. Ornegin, Grafik
dinlmistir. Herhangi bir haber iceriginin etkisi, sosyal medya  5’teki gorseller, Rusya’'nin Turkiye'nin Azerbaycan’a verdigi
etkilesim oranlari, diger iceriklerden gelen ya da diger icerik- destege karsi “misilleme” yapmasli ve Ankara’yl Rusya Dev-
lere yonelik URL baglantilari ve daha genis bir tiraji ve hatta let Bagkani Putin’den “af dilemeye” zorlamasi gerektigini id-
belirli bir anlatiyr gtglendirmek icin devam eden bir kampan- dia eden bir haber ve roportaji gdstermektedir. Turkiye’nin
yay! gosterecek benzer anlatilarin veya hikayelerin sikligina  son catismada oynadigi rol ve Azerbaycan’a sagladigi acik
gore degerlendirilmistir. Dikkat ceken baglica hususlardan diplomatik destek, Rusya’nin bilgi ortaminda benzer tepkile-
biri olarak, Rus kaynaklarindan Turkiye'nin devam eden ca- rin siddetini artirmis gibi gérinmektedir.

tismalarda veya Rusya ile arasindaki karmasik stratejik reka-

The Kremlin is preparing Ankara to answer
for "arrogance” in Karabakh. Erdogan will
have to apologize to Putin

Kpemnb rotoBut AHKape OTBET «3a Har1ocTb»
B Kapabaxe. dpaoraHy npuaercs N3BUHATbCA
nepea MyTuHbIM

a S : o . a Farida Jafarova x eighteen

The appearance of Turkish troops in Nagorno-Karabakh is

Monenenue Typelikwx ofick & HaropHom KapaGaxe forcing Russia to retaliate. This opinion was expressed by

BbIHY>XXKA3eT Poccuto NPUHMMATL OTBETHBbIE MEpPbI. Takoe polit\'ca\ scientist VEVgEI’I)’ Satancvsky.

MHeHMe Bbicka3an noautonor Esreqmid CaTaHoBCKWA.

According to him, Turkey openly supports Azerbaijan.

Mo ero crosam, Typuma OTKPLITO MOAAEPXKMUBAET

Moreover, according to media reports, the Turkish side is the

AsepbaiiskaH. Bonee Toro, ne AaxHeIM CMW, Typeukas i i ) P . .
poanmx A ypeu Erdogan got involved in the conflict  jnitiator of the armed conflict. Satanovsky believes that
3pAcraH BBAZANCA B KOHPIMKT U2~ CTOPOHa ABAAETCA MHULMATOPOM BOOPYXEHHOTO KOHPAWKTA. over the February failed operation B ) . .
33 GeBpPaNbCKOI HeYAIUHOM c . T o in Idlib, Satanovsky said Turkish President Recep Erdogan got involved in the conflict
aTaHOBCKMIA CUMTAET, UTO NpesnaeHT vu Pesxen . . .
g:::’:::cizﬁmu"ée' crasan PevA ypu s not only in order to gain control over the region, but also
3pAoraH BBA3ANCA B KOHQIMKT HE TONLKO C LeNbIo NONyunTs S
pa @ 4 B Y ~ because of the February unsuccessful operation in Idlib. Then
KOHTPO/Ib 33 PETVIOHOM, HO 1 N3-33 PEBPANLCKON HeyAauHON . . .
P ; 6e. T eep yA NEWS FROM THE PLOT he had to ask for support from Russian leader Vladimir Putin.
onepauuu B ube. Toraa emy NpUWNOCL NPOCHTL . . .
pau an N Az ey e P A i fth Satanovsky claims that Erdogan will scon have to ask Putin
HOBOCTb W3 CHOXKETA NOAAEPXKM Y POCCHIACKOTO Nnaepa Braaumupa MyTuHa. ggravation o the . .
- conflict in Nagorno- for forgiveness again.
O6ocTpenue KoHPVKTa CaTaHOBCKNIA YTEEPXKAAET, UTO SPAOraHy B CKOPOM BPEMEHM Karabakh

8 Haropom KapaGaxe CHOBa NPUACTCA NPOCUTL NPOLWEHHA y MyTHUHA.

He is confident that the Kremlin will decisively answer Ankara

for its “unprecedented” impudence. “The President, the
OH yBepeH, uTo KpeM/ib peliMTelbHO OTBETUT AHKape 3a ee «GecnpelLieieHTHY» HaroCTb. - . . . -
Ministry of Defense, the Security Council and the Chief of the General Staff will prepare a

«[pe3unaeHT, MuHucTepcTBo 0BopoHbl, CoBeT 6e30NacHOCTU U HauaNbHUK leHepanbHOTo . . . N .
B worthy response to Erdogan,” Yevgeny Satanovsky said on the air of Vesti FM radio.

wraba NoAroTOBAT AOCTOMHLINA OTEET IpAOraHy», — OTMeTUN EBrennii CaTaHOBCKMIA B 3dupe

paano «Bectn FMs». . . - .
The armed conflict between Armenia and Azerbaijan in Nagorno-Karabakh escalated in

- B September this year. The international community spoke about the need to cease fire in the
Boopy>XeHHbIA KOHGAMKT ApMeHum 1 AsepOariaxana & HaropHom KapaGaxe oBocTpunca . . . R .

unrecognized republic, but shelling of the territory continues.
B ceHTABpe 3Toro roja. MupoBoe coobLLEecTBO BbICKa3bIBaNOCh © HEOOXOAMMOCTU NPEKPaTUTL

OrOHb B HENpW3HaHHOM pecnyBauKe, 0AHaKO 0BCTpensl TepPUTOPUM NPOAO/IKAIOTCA.

Grafik 5: Rusya merkezli yayin yapan Ura.ru tarafindan, Moskova’nin Turkiye’nin Azerbaycan’a verdigi destege misilleme yapacagdina dair iddiayr 6ne sdren
ve oldukga saldirgan bir dille yazilmis olan icerik.® Sagdaki gérsel orijinal icerigin Google cevirisini géstermektedir.

3 https://ura.news/news/1052452620



Benzer sekilde, Grafik 6, Ankara’nin Azerbaycan’a acik
destegine tepki olarak Turkiye'ye yodnelik tehditkar bir dil
kullanan bagka bir 6érnegi icermektedir. Haber, Turkiye'nin
Rusya’ya zorluk c¢ikardigi séylenen bdlgesel politikalari ve
stratejik hamleleri ile basa ¢ikmak i¢in cezalandirici bir yak-
lasim 6neren bir “uzmana” ait yorumlari icermektedir. Haber-
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de 6zellikle Turk-Rus jeopolitik rekabetinin énemli alanlarina
deginilmekte ve Turkiye’nin Hazar Denizi yakinlarinda bir as-
keri Us kurmaya yonelmesi durumunda, bu Ussin hem Rus-
ya hem de iran silahli kuvvetleri tarafindan gerceklestirilecek
saldirilara hedef olaca@ini ileri surmektedir.
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Satanovsky threatened Turkey with a strike
from the Martians

=

The policy of the Turkish leadership in the Transcaucasus and in the Middle East fits into a completely
understandable expansion strategy, but Erdogan should remember about the red lines from Russia.

Turkish President Tayyip Erdogan “thinks big, acts decisively, and his strategy is all right] said Yevgeny
Satanovsky, president of the Institute for the Middle East, wishing that the Russian authorities would
someday come up with a similar plan.

In the meantime, Russia’s strategy looks outwardly exclusively as a desire “to trade with everyone, including
national interests, although not as openly and stupidly as in the 90s; Satanovsky wrote on Telegram .

Grafik 6: infox.ru sitesi tarafindan yayinlanan bir haberde Moskova’nin Turkiye'nin Azerbaycan’a verdigi destege misilleme yapmasi gerektigi ileri sdrdldyor.
Sagdaki gdrsel orijinal makalenin Google cevirisini gstermektedir.

4 https://www.infox.ru/news/251/245029-satanovskij-prigrozil-turcii-udarom-marsian



Grafik 7, bu kez Ria Novosti tarafindan yayinlanan bir 6rnegi
gbstermektedir. Haber, Turkiye'nin Kafkasya'daki artan stra-
tejik etkisinin ayrintili bir analizini, Ankara’nin Azerbaycan’in
isgal altindaki topraklarinin kontrolind yeniden ele gecirme
arayisina verdiQi destegi anlatmakta ve bu gelismelerin Rus-
ya’nin stratejik cikarlarina ¢énemli bir tehdit olusturdugunu
savunmaktadir. Haber, askeri, siyasi, ekonomik, kultdrel ve
uzun vadeli boyutlariyla Turkiye'nin Kafkasya’'da artan etkisi-
ne atifta bulunurken neo-Osmanlicilik ve Pan-Turkizm gibi te-
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rimleri kullanmaktadir. Bu raporun ilerleyen boélimlerinde de
gosterildigi Uzere, Pan-Turkizm ve neo-Osmanlicilik terimleri
sosyal medyada ve diger cevrimici platformlarda, 6zellikle
son dénemdeki catisma olaylari ve jeopolitik gerilimler sira-
sinda Turkiye aleyhine yapilan paylasimlarda sik¢a kullanil-
maktadir. Her iki terim de Ermenice ve Rusya merkezli kay-
naklarda sikga gortlmekte ve ilgili sosyal medya hesaplari
tarafindan kullanilan baslica terimler olarak 6ne ¢ikmaktadir.
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B3anu B KonbLo. YeM onacHo
BNuaHue Typuum Ha KaBkKase

Yutatbriarue ™ fHaekC HoeocTu & Go gle Hoeoctu

MOCKBA, 7 oKT — PUA HoBocTW, AKTOH JTUCKMLUBIH. MPe3naeHT
A3zepbaiigxaHa Mnbxam AnWes 3aaBKUA, YTO K YPEryaMpoBaHUIo Kapabaxckoro
KOH)NUKTa HeOBX0AUMO NpUBNEeYL AHKapy — Kak BaXXHOro Urpoka B permoHe.
JleACTBUTENBHO, TypeLKMe NOANTUKK, BU3HECMeHBI U BOEBHHbIE aKTUBHO
pa3suBanu c8a3M ¢ baky. He o6ownun BHUMaHMeM 1 Fpy3uto. B ToM, Kak Typums
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Took in the ring. Why is
Turkey's influence in the
Caucasus dangerous?

& Google HosocTu

Read ria.ru at ™ flHaexc Hosoctu
MOSCOW, October 7 - RIA Novosti, Anton Lisitsyn. Azerbaijani President
Ilham Aliyev said that Ankara should be involved in the settlement of the
Karabakh conflict as an important player in the region. Indeed, Turkish
politicians, businessmen and the military have actively developed ties with
Baku. They did not ignore Georgia either. RIA Novosti examined how Turkey
strengthened its influence in the Caucasus.

An example of trust and friendship

Ankara has had a special relationship with Baku for a long time. Military
cooperation began as soon as the Azerbaijan SSR turned into a separate state,
back in 1992. Then the parties signed an agreement on the training of combat
personnel. As noted by Turkish experts, this step was already aimed at
weakening "Russia’s hegemony in international relations.” This was followed by

Grafik 7: Ria Novosti tarafindan yayinlanan bir analizde TUrkiye’'nin Azerbaycan’a verdigi destegin ve Kafkasya'daki stratejik etkinliginin artmasinin Rusya
icin bir tehdit oldugu anlatisi én plana cikiyor. Sagdaki gérsel orijinal icerigin Google cevirisini géstermektedir.®

5 https://ria.ru/20201007/turkey-caucasus-1578482919.html



Ozetle, Kafkasya'daki catismanin dijital haberlerdeki genel
temsiline ek olarak, gosterilen drnekler Rusca bilgi ortami
icinde gozlenen ve 6zellikle zaman zaman g6z ardi edildi-
Qi anlasilan bir takim yaklasimlari ortaya sermektedir. An-
kara’nin boélgeye yonelik politikalarina karsi daha yumusak
bir yaklagimi 6n plana ¢ikaran, mevcut guc dengelerinin ve
stratejik durumun hala blyuk dlcude Moskova'yl destekledi-

Sosyal Medya

Bu vaka calismasi kapsaminda, aktif kampanya gruplari-
na, davranissal kaliplara, farkli dillere, icerik paylasimlarina,
anlatilara ve platformlardaki iletisim aglarina odaklaniimig
ve birden cok sosyal medya platformundan veri toplan-
mistir. Twitter’daki ilgili veri akisi, APl Uzerinden (Uygulama
Programlama AraylzUl) toplanmis ve asamall olarak diger
platformlardan da veri toplanarak bu mecralar arasindaki
benzerlikler, farkliliklar, genel gecer bulgular ve en énem-
lisi kampanyalarin farkli sosyal medya platformlari arasinda

100K

o
S
=

Tweet Count
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gini 6ne suren ve Ankara'nin artan varligina iliskin alarmist
deg@erlendirmelerin dogru olmadigini savunan baska sdylem
ve analizler de tespit edilmistir. Son olarak, Rus kaynakla-
rinda konuyla ilgili tartismalarda éne ¢ikan bir baska tema,
Ozellikle Ermenistan kamuoyunda Rusya’ya karsl duyulan
glvenin tesis edilmesi ve tekrar glclendiriimesi ile ilgilidir.

nasll yayildigr incelenmistir. Ayrica, etki operasyonlarina dair
emarelerin, koordineli faaliyetlerin, iletisim yontemlerinin ve
son olarak yanki odalari gibi patolojik ag olusumlarinin tespi-
ti amaglanmistir. Asagidaki bolimlerde 6zetlenen bulgular,
gbzlemledigimiz aglarda parcalanmanin, platformlar arasi
baglantilarin, koordineli faaliyetlerin, propagandanin ve ¢ok
gruplu bir mtcadelenin 6ne ¢ikan 6zellikler oldugunu gos-
termektedir.
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Grafik 8: Glinlere gdre ilgili Twitter paylasimlar. Mavi ¢cizgi orijinal tweetleri temsil ederken, yesil ¢cizgi 1T Temmuz - 15 Aralik 2020 arasindaki
retweet sayisini temsil edliyor.

Haberlerden olusan veri setine benzer sekilde, Twitter'dan
alinan veriler 1 Temmuz - 15 Aralik 2020 tarihleri arasinda
yapllan paylasimlardan olugsmaktadir. Grafik 8, belirli bir
zaman cercevesi icinde platformdan topladigimiz payla-
simlarin trend cizgilerini ve aktivite hacmini goéstermektedir.
Grafikler orijinal tweetler ve retweetler olarak iki kategoriye
ayrilmistir. Tweetlerin ve retweetler arasindaki iliski, genellik-
le platformdaki koordineli veya gercek olmayan etkinliklere
dair emareler gosterebilir. Sosyal medya platformlarinda et-
kinlik seviyelerinin savasin ¢iktigi 27 Eylul'de zirve yapmaya
basladigl goértlmektedir. Ancak tweetlerin ve retweetlerin

hacmi 8, 9 ve 10 Kasim’da en yUksek seviyeye ulasmaktadir.
Bu nedenle, ateskesten ve Azerbaycan'in Susa’nin Ermeni
kuvvetlerinden ele gecirilmesine iliskin dnceki aciklamasin-
dan hemen sonra Twitter paylasimlarinin ¢ok yuksek sevi-
yelere ¢iktigl varsayilabilir. Ayrica, Aralik ayl baslarinda, Ba-
kirde Cumhurbagkani Erdogan’in katilimiyla gerceklestirilen
Zafer Gegit Torenine iligkin paylasimlarin seviyesini gésteren
net bir artis da gézlemlenebilmektedir. Diger 6nemli faaliyet
tarihleri cogunlukla sahadaki ¢catisma olaylari ve platformda-
ki buyuk 6lcekli ve koordineli kampanyalarla ilgilidir.
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Grafik 9: Twitter veri setinde yer alan en aktif dillerde paylasilan tweet ve retweet sayilar. Mavi gubuklar orijinal tweetleri temsil ederken,
yesil cubuklar retweetleri temsil etmektedir.

Grafik 9, orijinal tweet ve retweetlerdeki sikliklarina gére bas-
lica alti dili gdstermektedir. Buna gore, ingilizce en sik kulla-
nilan dil olmus ve neredeyse bir milyon orijinal tweet ve dort
milyondan fazla retweet ingilizce paylasiimistir. Grafikte ikin-
ci sirada yer alan Turkge orijinal tweetlerin sayisi 600 bine
yaklasirken retweetler 3.1 milyonu agsmaktadir. Dikkat ¢eki-
ci bir sekilde retweetlerin orijinal tweetlere oraninin Turkce
kategorisinde daha yuksek oldugu goraltiyor. Hala olagan
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aralikta olmasina ragmen, bu artan oran daha partizan ve
6zgun olmayan aktivite seviyelerine dair emareler icerebil-
mektedir. Ugtinct en sik kullanilan dil Rusca olmus ve onu
Fransizca, Hintce ve ispanyolca dillerinde yapilan paylasim-
lar izlemistir. ingilizce, Rusga, Fransizca ve ispanyolca dil-
leri Azerbaycan’i ve Ermenistan’i destekleyen sosyal medya
hesaplari tarafindan yaygin olarak kullanilan diller olmustur.

Language
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Grafik 10: 1 Temmuz - 15 Aralik 2020 tarihleri arasinda orijinal tweetlerin ve retweetlerin gliniiik hacimlerini gosteren ve dillere gdre ayrilmis trend cizgileri.
Renkler, veri setinde en ¢ok kullanilan dilleri temsil etmektedir.

Daha ilging bir sekilde, dillere gbre ayristiriimis aktivite sevi-
yelerinin dnceki sekillerde gosterilen egilim c¢izgisinin nasil
sekillendigini ortaya koymaktadir. Ozellikle, Grafik 10, en sik
kullanilan dillere goére ayristinlmis trend ¢izgilerini ve gun-
[0k etkinlik hacimlerini gdstermektedir. A¢ikga gortldugu
gibi, Kasim ayi basindaki faaliyet zirveleri dncelikle Turkce
tweetlerden kaynaklanirken, catismalarin énceki asamasi
sirasinda ¢ogunlukla ingilizce tweetler paylasilmistir. Asag-
daki bélumlerde de belirtildigi gibi, ingilizce Twitter'da akif

olan birgcok farkl grup tarafindan kullanilmistir. Ayrica, 8-10
Kasim ve Aralik ayl baslarinda, Turk¢e konusan hesaplarin
Azerbaycan’in zafer ilanina iliskin gcogunlukla kutlama tonlu
paylasimlar yaptiklar bir dénem olmustur. Yine de ingilizce,
Rusca, Ermenice, Azerice ve Turkce paylasimlarda, oldukca
aktif siyasi hesaplar, trol hesaplari ve otomatik bot hesapla-
ri ile koordine edilen yUksek miktarda manipulatif etkinlikleri
gozlemlemek mumkundur.



Asagidaki grafikler, olaylar sirasindaki iletisim aglarini ve il-
gili davranis / paylasim egilimlerini géstermektedir. Ozellikle
bu analizin daha belirgin sonuglar vermesi icin Twitter veri
seti haftalik béltimlere ayriimistir. 25 Eyltl 2020'den baslaya-
rak, art arda yedi hafta analiz edilirken, Aralik ayi basindaki
etkinlikler icin bir haftalik veri seti daha eklenmistir. Sekiz veri
kUmesinin timu igin, “kullanici etiketleme aglan”, “paylasi-
lan URL aglan”, “secilen kullanicilarin etiketlenmelerini ice-

T
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<0

ren saatlik tweet sikligi” ve “secilen URL'leri iceren saatlik
tweet ve retweet siklig1” gdrsellestirilmistir. Topluluk algilama
algoritmalari, Twitter hesaplarindan olusan belirgin gruplari
ve bunlarin 8ne ¢ikan paylasimlarini tespit etmek icin kulla-
nilirken, etkili veya en sik bahsedilen hesaplari gérmek icin
hangi hesaplarin ne kadar merkezi, 6ncu, ve etkili oldugu

ayrica incelenmistir.



Siber Politikalar ve Dijital Demokrasi 2

Twitter Etiketleme Aglari

25 Eyliil — 1 Ekim 2020 2-8 Ekim 2020
Dresigentaz
NikolPashinyan — —
s B
Target Target
2 100 g
Pres Artsakh é Pres_Artsakh €
- I 10 g
=
1 2
2 100 NikolPashinyan %=
g 2
MFAofArmenia & =
5 10
2 2
1 S 1
presidentaz =
£ 100 =
1
NikolPashinyan % »
: 3 10 g
2 1 azpresident 2
2
g 100 » 1.000
I B 5
KimKardashian E 10 ShStepanyan E
= £
2 100 E
.- UN =
ArmenianUnified &
I 10 =
=1
1 2
@ realDonaldTrump =
§ 100 =
armgov =
i w .
- s
1 ArmenianUnified 2
" =
ki 100
UN = @ 10
S 10 v =)
= BBCWorld E
1 = 10
g 100 ,
ZMnatsakanyan & HikmetHajiyev =
2“ 10
1
@
g 100 OSCE -
armenia 2 =
g 10
s .
1 :
. NATO =
g 100 2
BBCWorld =
5 10 g 10
2 S
1 iamcardib 2
£ 100 -
3 @
lemondefr = S
2 10 EmmanuelMacron =
l =
o @
g 100 5
YouTube -2 Artak Beglaryan =
3 10 E
=1
L Oct 2 Oct 3 Oct 4 Oct 5 Oct 6 Oct 7 Oct 8 Oct 9
Sep25 Sep26 Sep27 Sep28 Sep29 Sep30 Octl Oet2 Time of Mention (Hourly)
Time of Mention (Hourly)




Siber Politikalar ve Dijital Demokrasi 2021/01/TR

Target

Pres_Artsakh

presidentaz

MFAofArmenia

azpresident

NikolPashinyan

Karabakh_MoD

OSCE

realDonaldTrump

ShStcpanyan

HikmetHajiyev

guardian

MID_RF

MesutOzil1088

michaelb4jordan

NATO

KimKardashian

SecPompeo

Cristiano

mfa_russia

AzerbaijanMFA

Mentions

Mentions

Mentions ~ Mentions

Mentions

Menti

Mentions

Mentions

1

Menti

entions

N

entions

Mentions = Mentions ~ Mentions ~ Mentions ~ Mentions ~ Mentions

entions

N

Mentions

Mentions

Mentions

1

1

1

.000

100
10

1
.000

100
10

1
000
100
10
1
000
100
10
1
000
100

10

1
000

100
10

1
000

100

10

1
.000

100
10

1
.000

100
10
1
000
100
10
1
000
100
10
000
100
10
000
100

10

,000

100

10

1
.000

100

1
.000

100

10

1
.000

100
10
1
000
100
10
000
100
10
000
100
10
000
100
10

9-15 Ekim 2020

Eunol_EN
g
presidentaz

U

"o mytimes
% -

Hour of Date [October 2020]

g

Target

NikolPashinyan

Pres_Artsakh

azpresident

realDonaldTru.

Karabakh MoD

SecPompeo

daily_karabakh

presidentaz

ZMnatsakanyan

JoeBiden

Mentions

Mentions Mentions

Mentions Mentions Mentions

Mentions

Mentions

Mentions

Mentions

Mentions

16-22 Ekim 2020

etz

_'J::’m ZMnats@kartyan

BBCEfRaking

e g
W_.'. r’em;r_!m

n
=N nago ——

Oct17 Oct19 Oct2l

P

Oct 29




Siber Politikalar ve Dijital Demokrasi 2021/01/TR

CoEMedfF reedom
srtcte@uropdoriiaginedia
PN ==
OSCEmRFol y - Himdiyev
ja_lliatovic ARP ArerbiipntFA = =~py..§§§ﬁh.-M°D
AzerbgijanMFA - weaoffmenia >
- RS @A -
- T e@nod oy
- < akty "odSr
e 2
realDoridlTrum 3 ¢ gy
4B orid
Target
Target 1,000
5 1.000 \zpresident 100
£ 100 10
NikolPashinyan = - 1
3 10 1.000
= 1 2
-1 100
000 presidentaz £
4 1,000 Z 10
g 100 1
Pres_Artsakh 2 _ 1.000
2 10 £ o
= 1 NikolPashinyan & 100
= 10
,, 1,000 = 0
£ oo _ 1.000
arabakh_MoD = 100
3 ShStepanyan
= £ 10
1 ) 1
,, 1.000 _ 1.000
N TNews 2 100 CeyhunAsirov g 190
k] 10 = 10
= 1
1 . 1.000
000 g
Pres_Artsakh 100
100 10
azpresident 1
10 1,000
1 100
bakh_MoD
000 10
100 L
UN 2 1,000
2 10 RTErdogan 100
1 10
,, 1.000 1
200 _ 1.000
presidentaz E 10 VRSoloviev % u:z
= =
1 - 1
- 1,000 1.000
g 100 HikmetHajiyev oo
realDonaldTrump & ] iy 10
E 10 1
= 1.000
Change oo
10
hrw ] 1
£ 10 _ 1.000
1 noclador g 1
, 1.000 = 10
& 100 1
HikmetHajiyev £ g 1.000
S g
= 10 SenKamalaHar.. 2 100
1 £ 10
1,000 1
100 , 1.000
AzerbaijanMFA & SenFcinstein 100
= 10 10
1 1
1.000 . 1,000
§ 100 N g 100
SecPompeo T;, 10
< 10 1
= 1,000
» 1,000 A zerbaijanMFA 100
§ 100 10
NATO £ !
g 1,000
2 10
1 wargonzoo 100
,, 1,000 10
g 100 :
JoeBiden s 1.000
= 10 FrankPallone £ 100
1 = 10
, 1.000 1
a ,, 1.000
§ 100 g
ZMnatsakanyan = WhiteHouse g 100
< 10 2 10
= =
1 1
1.000 2 1.000
g 100 Seleuk S 100
coe £ 10
10 1
1 » 1,000
« 1,000 Ve £ 100
g 100 = 19
GretaThunberg £ 1
2 10 ,, 1,000
= g
1 JoeBiden 100
Oct30 Oct31 Novl Nov2 Nov3 Novd Nov5 Nové '
Time of Mention (Hourly) Nov € Nov7  No Nov©®  Novl10  Ne Nov 12
Time of Mention (Hourly)




Siber Politikalar ve Dijital Demokrasi 2021/01/TR

Target

JoelVoordewind

BramvanOjikGL

SadetKarabulut

Martijneda

SvenKoopman..

swsjoerdsma

Iploumen

UNESCO

Pres_Artsakh

NikolPashinyan

EmmanuelMac..

azpresident

presidentaz

Mentions Mentions Mentions Mentions ~ Mentions Mentions Mentions Mentions Mentions =~ Mentions Mentions Mentions

Mentions

6-12 Kasim 2020

e
& d .

E

1,000
100
10

1,000
100
10

1.000
100

1,000
100
10
1,000
100
10

1,000
100
10

1,000
100
10

1,000
100
10

1,000
100
10

1,000
100
10

1,000
100
10

1,000
100
10

1,000
100
10

swsjcsn
P de‘ bulut

Nov 13

P » -
. O @, JSCE
o LTS . X

sofiigen
®.. Staiébept

Novl4 Novl5 Novle Novl7

Time of Mention (Hourly)

Nov18 Novl9 Nov20

Target

RTErdogan

YouTube

JZarif

azpresident

MFAofArmen..

CeyhunAsirov

hrw

saki552003

NeilPHauer

in_karabakh

temmuz1919

Karabakh_Mo

presidentaz

can_azerbayc..

Mentions

Mentions

g
3
=

Mentions

ons

g
3
3

Mentions ~ Mentions

Mentions

Ment

Mentions ~ Mentions

Mentions

Mentions

100

10

100

10

Dec 7

7-14 Aralik 2020

Karabdh_MoD
mod@ibssia - in-kafBbakh’

Dec8 Dec9 Decl0 Decll Decl2

Time of Mention (Hourly)

Dec 13 Dec 14 Dec 15

Grafik 11: Twitter'da kullanici etiketleme aglar ve secilen kullanicilarin saatlik etiketlenme sikliklari




Sonug olarak, bu yaklasim, devam eden “konusmalarin” ag
yapilarini ve s6z konusu kullanicilar veya paylasilan URLler-
le iliskili olarak tutarli veya supheli etkinliklerin varligini géz-
lemlememize izin vermistir. Genel olarak, kullanici etiketleme
cesitli amaclar icin kullaniimaktadir. ik énemli hedef, belirli
hesaplarin gérdnurldgunu ve etkisini artirmaktir. Ag grafik-
lerinde, dugumlerin boyutlarn, diger hesaplardan aldiklari
etiketleme sayisini temsil etmektedir. Cogunlukla en belirgin
dugumler, yani en ¢ok etiketlenen hesaplar, digerlerinden
surekli olarak destk alanlardir. ikincisi, etiketler bazi diger
durumlarda hedeflenen kisiler, gruplar veya kurumlar Uze-
rinde etki yaratmak icin kullanilabilir. Ornegin, bazi siyasile-
rin ve devlet gorevlilerinin sik sik etiketlendigi goérulmektedir.
ABD’li kongre Uyeleri bu tir amaclar ile ¢cok sayida hesap
tarafindan siklikla etiketlenmistir.

Hem ag yapilari hem de faaliyet seviyeleri birkagc énemli bul-
guya isaret etmektedir. ilk olarak, aglar birkac farkl 6zellige
gbre farkl gruplara bolinmasttr. Twitter kullanici kimeleri
arasindaki ilk ayrim, yukarida ele alinan farkli davranis ka-
iplariyla ilgilidir. Buna gore, bazi hesaplar strekli olarak
etiketlenerek desteklenmektedir. Ote yandan, tersi durum-
larda bazi hesaplarin hedef aldiklari kullanicilari susturma,
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etkisizlestirme, ya da basitce etki altina alma amaci ile eti-
ketledikleri de gorulmektedir. Farkli dillerde paylasim yapan
hesaplar da ayri ayri kimelenmektedir.

ilginc bir sekilde, bazi hesaplar, gérintse gore botlar, troller
ve diger otomatik hesaplar gibi koordineli faaliyetler nede-
niyle yluksek oranlarda etiketlenmistir. Son olarak, bu ttr sah-
te etkinlikleri yarttmek icin tim kimelerde ve dillerde ¢ok
sayida sahte kullanicinin ve bot hesaplarin var oldugu rahat-
likla dogrulanabilmektedir. Basitce, etiketleyen hesaplar ile
etiketlenen hesaplar arasindaki baglantilarin kontrol edilme-
si ve bu faaliyetin sikliginin puanlanmasi ile birgok otomatik
hesap tespit edilebilmistir.

Daha sonra, paylasilan URL aglari (diger web sayfalarina
baglantilar), aktif ve etkili gruplarin tespiti, stpheli etkinlik-
lerin incelenmesi, sikca paylasilan sdylemlerin ve herhangi
bir kampanyanin esas amaclarinin anlagilmasi igin ayrica
incelenmektedir. Grafik 12, yukarida belirtildigi gibi haftalik
bazda boélumlendirilen veri setleri icindeki URL paylasim ag-
larinin ve secilen web adreslerinin saatlik bazda paylasiima
sikliklarinin gérsellestiriimesi ile elde edilmistir.



Twitter URL Paylasim Aglari
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Grafik 12: Twitter'daki URL paylasim aglari ve secilen URL kimeleri icin saatlik paylasim sikliklari.
Mavi alanlar saatlik URL paylasimiarini temsil ederken, turuncu ¢izgiler bu URL leri retweetleri temsil eder.



Paylasilan URL’lerin ag analizi Karabag savas! sirasinda
Twitter faaliyetlerinin gelisimi agisindan birkag énemli 6zel-
ligi ortaya koymaktadir. ilk olarak, ag yapilarindaki kimelen-
me, kullanici etiketleme aglarindan daha belirgindir. Ctnku
her grup, farkli icerik kategorilerini veya anlati gruplarini pay-
lasma egilimindedir. ikinci olarak, URL aglari, aktif kullanici
gruplar tarafindan desteklenen esas sdylem ve anlatilari
da ortaya cikarmaktadir. Ornegin, diger bazi gruplarin da
yardimiyla, Ermeni yanlisi gruplar sik sik kolayca ayirt edile-
bilen icerikleri paylasmistir. Suriyeli paral askerlerin Glney
Kafkasya'ya nakledildigi iddiaslyla ilgili sdylem ve anlatinin,
6zellikle uluslararasi destek cekmek amaci ile énceki yillarda
da var olan, siyasi icerikli ve duygusal 6geler ile yuklu soy-
lemler ile birlestirildigi gorilmektedir. Ornek olarak Suriyeli
gruplarin ‘ikinci bir soykinma’ destek olmak icin kullanilacagi
anlatisi hemen hemen her dilde paylasilmistir. Ayrica, Er-
meni yanlisi gruplar, fon / bagis promosyonlari, Unlt sosyal
medya kullanicilari ve platformlar arasi faaliyetler de dahil ol-
mak Uzere pek ¢ok tirde baglantiyl ve bircok bilgi kaynagini
bir arada kullanabilmistir. Ayrica Karabag'daki savasla ilgili
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anlatilan ve propagandayi yaymak icin diger Ulkelerde ger-
ceklesen siddet olaylarinin hemen sonrasinda bu Ulkelerin
kamuoyuna ve artan uluslararasi ilgiye yonelik kisa strede
buyUk hacimlere ulasan kampanyalarin da yapildigi gorul-
mustir. Ornedin Avusturya’da gerceklesen ilgisiz bir saldiri
sonrasinda ¢ok sayida hesap Turkiye ve Azerbaycan aley-
hinde faaliyet géstermistir.

Ote yandan, Azerbaycan yanlisi kaynaklarin daha az sayida
icerik trl ve anlatiya odaklandigi goérdlmustir. Genel olarak,
Azerbaycan tarafinin en blytk basarisi, muharebe alaninda-
ki basarilarinin ¢evrimici sosyal aglarda temsilini saglamak
olmustur. Bununla birlikte, hem Turk hem de Azerbaycanli
kullanicr kimeleri, kapsamli ¢cok platformlu operasyonlari yU-
ratmek bakimindan Ermeni veya Rus kullanici kimelerinin
eristigi beceri ve koordinasyondan yoksun kalmistir. Sonug
olarak, URL aglarn ¢evrimici catisma dinamiklerini, ana anla-
tilan, kampanya emarelerini ve bu anlatilari yayginlastirmak
icin kullanilan yé¢ntemlere dair dnemli bilgiler saglamaktadir.

Sikca Kullanilan Taktik ve Teknikler

Twitter veri setindeki URL paylagim agr analizinin gosterdigi
gibi, Karabag’'daki savas sirasinda sosyal medya faaliyetle-
rinin platformlar arasi dinamikleri, gevrimici bilgi ortaminin,
aktorlerin, gudulen hedeflerin, anlatilarin ve davranis kalipla-
rnin kapsamli bir resmini elde etmek i¢in énemli bir kaynak
teskil etmektedir. Twitter paylasimlar diger sosyal medya
platformlarina bircok baglanti icermektedir. Bu baglantilar-
dan bazilari, sahte ve koordineli hesap gruplarn tarafindan
desteklenmektedir. Bu nedenle, Twitter'a ek olarak, ilgili
sosyal medya faaliyetlerinin 6zelliklerini kesfetmek icin diger
platformlardan elde edilen veriler de kullaniimistir. Ayrica, bu

platformlar arasindaki baglantilar ¢zellikle kontrol edilmigtir.
Genel olarak, platformlar genelinde ve sosyal medya he-
sap kimeleri tarafindan desteklenen sdylem ve anlatilarda
onemli ortak noktalar vardir. Ote yandan, Telegram Uzerin-
de yapilan gézlemler, diger platformlarda ayristirimasi daha
zor olan, bolgesel perspektifleri iceren URL paylasimlarina
iliskin daha fazla bilgi edinilmesini saglamistir. Telegram’in
bolgesel ve jeopolitik nitelikli dezenformasyon faaliyetlerinde
onemli bir gecis ve koordinasyon platformu haline geldigine
dair 6nemli emareler elde edilmistir.
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@ e Warbonzo sources in say, is going
CPOYHO - Typeuxue camoneTsl F-16 HaHeCm i R
MaCCHPOBaHHbIF yAap NO FPaXAGHCKUM 06BLEKTaM 1 to attack south of W/ his Spec|a| troops_

uHdpacTpykType CrenaHakepTa

WUcTounukm @wargonzo B Ctambyne coobuiaioT o Tom, uto
yA3ape! Mo ropogam Apuaxa HaHocwm Typeukue BBC no
NAYHOMY NPWUKa3y 3pAoraHa.

Cpeau Leneii 0kasanca poAnoM CTonuUbl ApLiaxa. Cnos
HeT. Bce Mbl BMOMM - KaKas OHa HOBas ucTopus Typumn, Forwa

RUTDpYIO oK CrapaTeeHo s Mele R ODROat: 4 CPOYHO 4 CneuHas IpAoraHa roToBUTCA K BTOPXEHUIO B

W

ApmeHuio 4
Q e WarGonzo
CPOYHO <~ CneuHaz SpaoraHa roTOBWTCA K BTOPXKEHUIO B -
Apueiso & 3 06 3Tom coobLyaoT MCTOUHWMKK B Crambyne. (UmeHHo
3TU UCTOUHWUKK roBopunv o nepebpocke NpoTypeuknx boesnkos B
06 3T0M Co0BWaKoT MCToYHNKK @wargonzo B Crambyne. Baky euje o Ha4ana BOIHbI U OKa3anucb Npaebl).

(MMEHHO 3T UCTOUHUKM FOBOPUAM O NepebpocKe NPOTYPELKIMX

6oesukoB B baKy ellie 40 H34ana BOMHLI U OKa3anuChb Npasbl). UmeeTca MH¢>opmauMR, UTO NOCNE MACCUMPOBaHHbIX YA3POB

occuiickux BKC no rpynnupoekam 3pgorana B Cupun (yaapbi
NMeeTcR MHDOPMALIMA, UTO NOCIe MACCUPOBaHHLIX YA3POos P Py P M IpA P yAap

poccuiickux BKC no rpynnipoeKaM paoraHa B Cupuu (yaapsl
6L HaKaHyHe), TYPeLIKNi «CyTaH» TyT Xe pewwmn B3ATh 1 aTakoBaTb OTAeNbHble perMoHbl ADMEeHUW Ha tore CTpaHbl.

peBaHLL W aTaKoBaTh 0TAeNbHbIE PEroHb! ApNEHHM Ha ore
CTpaHsl. Takvm obpasom BoiiHa nepexoAvT B HOBYIO, Kyaa 6onee
macltabHyto ¢asy.

6blﬂM Hanaﬁyﬁe), Typeu,l./ﬂjl -((ynram- TYT Xe pelwnn B3aTb pesaHLW

Takum 06pazom BoiiHa nepexoauT B HOBYIO, Kyaa Gonee
MacwrabHyio dasy.

For those, interested in #WarGonzo sources reliability. 1st they informed of
#Turkey deployment of jihadists to #Azerbaijan, later confirmed videos & foreign
media. Other war news of #Azerbaijan Gen.Staff head Sadiqov removal after
conflict w/ Turks arrived, again confirmed.

Grafik 13: Grafik, etkilesim ve takipci bakimindan etkili, cok-platformiu faaliyet gdsteren ve Rusya merkezli bir sosyal medya kullanicisindan gelen mesajlari
g0stermektedir. Sik sik Tlrkiye karsiti, Azerbaycan karsiti, Rusya yanlisi ve Ermenistan yanlisi anlat ve iddialarin Karabag savas sirasinda bu hesap tarafindan
yayildigr géralmdstir. Grafikteki gdrsellerde Trk ézel kuvvetlerinin Ermenistan’a saldiracagi iddias! da dahil olmak (zere bunlarin bazilar gdriilebilmektedir.

Karabag savasinin sosyal medya temsilinin ¢éne cikan bir  arasinda ytksek gecislilik seviyeleri gézlemlenmistir. Ozel-
ozelligi, propaganda, dezenformasyon ve farkli anlatilarin likle YouTube, diger platformlardan cok sayida baglanti ala-
yayllmasi i¢in kullanilan ¢ok platformlu etkinlikler olmustur. rak kullanicilarin yoénlendirildigi bir mecra olarak 6n plana
Telegram, VK, Twitter, Facebook, Instagram ve YouTube  cikmaktadir.
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HOnua Ynuepuxa X
m 27 Oct, 12:30 (65 days ago)
Cpauya Poccuen Apuaxa pasHocunsHa caaumn [loHbacca u Kpeima.
TypumAa Kak Bbina TaK u octaeTca ctpaHon HATO U oHa BedeT C Hamit BOWHY He
TonkKo B Cupuu: AHkapa noctaenaeT Kuesy «baiipakTapbi» - ANA aTakk Ha
OHP u NNHP, KypupyeT TeppopUCTUUYECKUE rpYNNUPOBKK, KOTOPLIE NNaHUPYT
TepakTel B Poccuu, noanep:kueaeT npeaaTensCKUi KpbIMCKO-TaTapcKui
MWKIAC - YNeHbl 3TO opraHn3auun 6oponuce NPoTUB Bo3BspalleHua KpeiMa B
Poccuio u 3atem Gexanu Ha YKkpaunHy, oTKyaa A0 CUX Nop BeayT NOAPLIBHYIO
paboTy Ha nonyocTpose
Ecnu mbl cerogHa otaagum CTenaHakepT, 3asTpa npourpaem [JoHeuK
NMyraHck. Pycckuii Hapoa Ham 3T0ro He NpocTUT. CyBOpOB W YLLAKoB He NPOCTAT
- TO, KaK Mbl pa3bpaceiBaemca HalmMmMmn BpaTcKUMKU U COIO3HBIMU PerMoHamin B
yrogy Typkam.

zoaonon

Julia Chicherina @ x
27 Oct, 12:30 (65 days ago)

The surrender of Artsakh by Russia is tantamount to the surrender of Donbass
and Crimea

Turkey, as it was and remains a NATO country, and it is waging a war with us
not only in Syria: Ankara supplies Kiev with Bayraktar for attacks on the DPR
and LPR, oversees terrorist groups that plan terrorist attacks in Russia
supports the treacherous Crimean Tatar midglis - members of this organization
fought against the return of Crimea to Russia and then fled to Ukraine, from
where they are still conducting subversive work on the peninsula

If we give up Stepanakert today, tomorrow we will lose Donetsk and Lugansk
The Russian people will not forgive us for this. Suvorov and Ushakov will not be
forgiven for how we scatter our fraternal and allied regions to please the Turks

noann

Grafik 14: Telgraf, Karabag’'daki savas sirasinda en aktif platformlardan biriydi.®

Grafik 15: Gorsel, Rus parali askerlerini ve onlarin son savas alani deneyimleriyle ilgili sohbetlerini iceren bir YouTube videosunun anlik gdrdntisini

gdbstermektedir. Videoda tartisilan konulardan biri de Tiirkiye’nin Bayraktar TB-2 [HA'lari ve harp sahasina etkileri olmustur.

Gorseller tgstat.ru sitesinden elde edilmistir.
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| NRERTAL

Guess what's on Turkey's mind THEIR PLAN IS

Look at the map carefully or just Google Pan-Turkism

PAN-TURKISM

TURKEY

Caspian sea

ARMENIA IS MERELY IN THE WAY

TURKEY TRANSPORTS
JIHADIST TERRORISTS
MINGLED WITH
CIVILIAN PASSENGERS ON

TURKISH AIRLINES

TERRORISM HAS A NEW FACE

STOP TURKEY
STOP TERRORISM

Grafik 16: Gorseller ve videolar cevrimici etki operasyonlarinda siklikla kullanimaktadir. Karabag’'daki son savas ve buna bagl jeopolitik olaylar sirasinda,
Turkiye'yi ve onun NATO mdttefikleriyle iliskilerini hedef alan yalanlar yaymak icin bircok gérinttintin ézel olarak dretildigi ve
sosyal medyada kampanya hesaplari tarafindan paylasidigr gérdimdgtdr.

Karabag'daki savas sirasinda 6ne ¢ikan diger etki yontemleri
arasinda mevcut yanlis sdylem ve anlatilardan yararlanmak,
ikili veya jeopolitik gerilimleri “saldir vektorleri” olarak kullan-
mak, baska yerlerdeki 6nemli olaylar sirasinda gerceklesen
sosyal medya tartismalarini “ele gecirmek” ve dzel olarak ta-
sarlanip Uretilmis gorseller ile videolar kullanmak gibi ¢esitli
tekniklerin bulundugu goérulmustar. Grafik 16, farkli tlkelerin
bilgi ortamlarinda Turkiye'ye saldirmak icin Uretilmis ve pay-
lasiimis bir grup gérseli géstermektedir. Ornegin, Avustur-

ya'da yakin zamanda meydana gelen siddetli bir saldirinin
ardindan, Turkiye'yi terér destekgisi olarak suclamak ve gos-
termek icin koordineli Twitter hesaplar kuillaniimistir. Ben-
zer sekilde, cesitli platformlardaki benzer hesaplar siklikla
pan-Turkizm ve neo-Osmanlicilik gibi terimleri kullanmis ve
Turkiye'yi yayllmaci, isgalci ve saldirgan bir Ulke olarak lanse
etmistir. Daha 6nce de belirtildigi gibi, pan-Turkizm 6zellikle
Rus ve Ermeni medyalarinda sikga kullanilan bir terimdir.
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THE BREAKOUT SCALE

CATEGORY ONE CATEGORY TWO CATEGORY THREE
one platform, no breakout  one platform, breakout OR multiple platforms,
many platforms, no rmultiple breakouts
breakout

0oMCoN

CATEGORY FIVE CATEGORY SIX
cross-medium breakout celebrity amplification policy response OR
call for violence

Grafik 17: “Yayima Skalas!”, dismanca bir etki kampanyasinin genel etkisini degerlendirmek icin bir model islevi gériyor.
Model, Brookings Enstitist tarafindan yayinlanan yakin tarihli bir raporda tasvir edilmistir.

Genel olarak, Daglik Karabag'daki savas sirasinda sosyal
medyada yUrttilen kampanyalarin egilimleri, ilgili davranis
kaliplar ve uluslararasi haber medyasindaki temsili, jeopo-
litik krizler ve catismalar sirasinda nifuz kampanyalarinin
potansiyel etkileri agisindan c¢esitli ciddi sorunlara isaret et-
mektedir. Grafik 17'de gosterilen ve yakin zamanli bir ¢a-
lismada tasvir edilen “yayllma skalasi” modelini benimsendi-
ginde, Karabag'daki savas sirasinda ortak stratejik hedefler
icin birden fazla platformun kullanildigi dogrulanabilmekte,

dusmanca etki kampanyalarinin platformlar arasi battnles-
mmesine dair belirgin emareler not edilmektedir. Cok sayi-
da aktdr, maksimum seviyede siyasi etki yaratmak icin belirli
kuruluslan ve siyasi figurleri hedef almis, sik sik Unlu kisiler
tarafindan desteklenmistir. Ayrica, s6z konusu hasim etki
kampanyalarinin cogu uzun sureli enformasyon ajandalarinin
parcasi olmakta ve daha uzun vadeli stratejik hedeflere bagli
olarak gerceklestiriimektedir.



Sonuc

Bu rapor, Azerbaycan ile Ermenistan arasinda Daglk Ka-
rabag’da gerceklesen ve 44 gin boyunca devam eden
savasin dijital haberlerde ve sosyal medya platformlarinda
nasil ele alindigi ve ne tir kampanyalara konu olduguna
odaklanan bir vaka ¢alismasinin temel bulgularini sunmus-
tur. Ozetle, sosyal medya ve diger siber aracili kanallar hizla
savas alaninin bir devami olarak genel harp sahasina dahil
olmaktadir. Séylemleri ve bilgi manevralarini izlemek, ana-
liz etmek, anlamak ve tahmin etmek icin, s6z konusu hare-
katlara yoénelik savunma acikliklari ve zayifliklar dénemsel
degerlendirmelere tabi tutulmalidir. S6z konusu zayifliklar,
etkisiz bilgi isleme imkan ve kabiliyetlerinden asiri siyasi ku-
tuplagsmanin genis toplumsal etkilerine kadar bircok faktérd
icerebilmektedir.

Azerbaycan ile Ermenistan arasindaki savas ve bunu izle-
yen Daglik Karabag’daki ateskes duzenlemeleri, uluslarara-
sl, bolgesel ve ulusal baglamlarda medyanin blydk ilgisini
cekmistir. Ozellikle 27 Eylil 2020'de baglayan savastan son-
ra sosyal medya platformlarinda ilgili faaliyet seviyesi ¢ok
yUksek seviyelere ¢cikmistir. Harp alanindaki olaylar, savasin
seyri, resmi kaynaklardan gelen agiklamalar, sivil yerlesim
alanlarinin vurulduguna yonelikl iddialar, yabanci parali as-
kerlerin kullanildigina dair iddialar, uluslararasi ¢rgutlerin
roltl, Karaba@'in hukuki statiisti ve Turkiye, Rusya ve iran
gibi bolgesel aktorlerin politikalari haberlerde en ¢ok atifta
bulunulan konular arasinda yer almistir.

Bunun yaninda, boélgesel kaynaklara ve cesitli dillerde yayin-
lanan haberler ile sosyal medya kanallarina daha yakindan
bakildiginda yeni bulgular elde edilmektedir. Ozellikle, Rus
haber medyasi ve ilgili sosyal aglarda, boélgesel jeopolitik
rekabet ile ilgili oldugu gorulen bir dizi sdylemin sikga kul-
lanildigi gordlmustar. En énemlisi, Rus kaynaklarinda sikca
rastlanan sdylem ve anlatilar, bdlgedeki her blyidk hedef
kitle icin ¢zel olarak sekillenmekte ve ayni zamanda Turki-
ye, Azerbaycan, Ermenistan, Avrupa ve Rusya’'nin i¢c kamu-
oyuinda etki yaratmayl hedeflemektedir. Ornegin, Turkce
konusulan kanallarda ana anlatilar Rusya-Turkiye isbirligi,
NATO karsiti sdylemler ve Batr'ya yonelik tehdit algisi etrafin-
da sekillenmistir. Bununla birlikte, Rus ve Ermeni kaynakla-
rindaki pek ¢cok haber, Turkiye'ye yonelik suclama ve tehdit

Siber Politikalar ve Dijital Demokrasi 2021/01/TR

algilamasina odaklanmakta, Turkiye'nin yayilmaci bir poli-
tika izledigi iddialar, “pan-Turkizm” tehditleri ve Rusya’nin
Ermenistan’in tek koruyucusu olarak 6ne c¢ikarilan rolline
sikga vurgu yapiimaktadir. Ozellikle ateskes anlasmasindan
sonra, Ermeni kamuoyunun gUvenini ve Kremlin yanlisi soy-
lemleri yeniden guclendirmek igin acik bir caba gosterildigi
gbzlemlenmektedir. Ayrica Rus sosyal medya kanallarinda
ve haber medyasinda Turkiye’'nin Ukrayna ile savunma bag-
larina yonelik artan bir tehdit algisi gérulmektedir. Turkiye’nin
Daglik Karabag ve Guney Kafkasya'daki stratejik etkinligi,
bu tur iceriklerin siddetini daha da artirmigtir.

Sosyal medyadaki kampanyalar ve cok tarafll ¢catismalar,
savasin enformasyon, stratejik iletisim, ve biligsel yonleri-
ni belirlemistir. Twitter, Facebook, Telegram, YouTube, VK
(Vkontakte) dahil olmak Uzere tim blyUk sosyal medya plat-
formlari gesitli kampanyalar icin kullaniimistir. Koordinasyon
ve gelismislik dlzeyi aktdrlere, kampanyalara ve anlatilara
gbre degiskenlik gosterse de, “platformlar arasi” operasyon-
larin sik ve yaygin olarak kullanildigi gérdlmektedir. Erme-
nistan yanlisi aglar tarafindan ddzenlenen, Turkiye ve Azer-
baycan’in ¢esitli vasitalar ile izole edilmesini amaclayan ve
maksimum siyasi etkiyi yaratabilmek icin gerceklestirilen cok
platformlu kampanyalar arasinda gelismis seviyelerde koor-
dinasyon bulunmaktadir. Ote yandan, Azerbaycan tarafl,
bilgi ortaminda harp sahasindaki basarilarinin etkin sekilde
gOsteriimesinde 6zellikle basarill olmus ve stratejik iletisim
konusunda ciddi bir esigi bdylece asabilmistir. Cogunlukla
insansiz hava sistemleri araciliglyla elde edilen harp sahasi
goruntdleri, Bakd’'ndn iletisim operasyonlarina énemli katki-
larda bulunmustur.

Bu calismada, sosyal medyadaki iletisim aglari ve davranisg-
sal egilimler bir arada analiz edilmistir. Ayrica, sosyal medya
kampanyalarinin etkilerini niteliksel olarak degerlendirmek
Uzere yakin zamanda 6nerilen bir analitik model de ¢alisma-
ya dahil edilmistir. Sonug olarak, bu arastirmanin bulgulari,
platformlar arasi koordinasyonun, cevrimici-gcevrimdisi bilgi
dinamiklerinin ve bilgi ortamindaki operasyonlarin potansiyel
siyasi-askeri etkilerinin 6ngorulebilir gelecekte dnemli strate-
jik hususlar olmaya devam edecegini géstermektedir.



Ekonomi ve Dis Politika
Arastirmalar Merkezi

Siber Politikalar ve Dijital Demokrasi 2021/01/TR

Ocak 2021

CEVRIMICI HABERLERDE VE SOSYAL MEDYADA
KARABAG SAVASI: TEMSIL, CATISMA VE
ENFORMASYON MANEVRALARI

Baris Kirdemir | Misafir Arastirmaci EDAM



