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Tirkiye'de Dijital Okuryazarlik:

qll

Ekonomik, Givenlik ve Dezenformatif
Hususlara lliskin Perspektifler

0CAK /72023

Azem YILDIRIM Arastirmaci
Dijan BALKAROGLU Arastirmac

Bu rapor Ekonomi ve Dis Politika Ara§t/rma§[a§tlrmalar Merkezi (EDAM) tarafindan
i TikTok TUrkiye icin hazirlanmistir. NN

YONETICI OZETI

Dijital okuryazarlik genel olarak
okuma, yazma, teknik beceriler

ve elestirel distinmeyi kullanarak

dijital dinyamizda gezinme

yetenegi olarak tanimlanir.

Baska bir deyisle, bilgiyi bulmak,
degerlendirmek ve iletmek

icin teknolojiyi kullanmakla

ilgilidir. Bu tanim dogrultusunda
rapor, dijital okuryazarlik sorununun
merkezinde yer alan dijital ekonomiye
katilma becerisi, cevrimici gizlilik ve dijital
ve sosyal medya dezenformasyonuna iliskin

durum gibi alanlara i1sik tutmaktadir.

DIJITAL EKONOMI

Dijital ekonomi, dijitallestirilmis bilginin ana tretim faktori olarak
kullanildigi ekonomik faaliyetlerin toplami olarak tanimlanabilir.

Degerlendirmesini baglanti (ve iletisim), cihazlar (ve nesnelerin
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interneti), kurumsal bilisim, eglence ve 6demeler olmak Uzere bes kriter Uzerinden yapan
Financial Times Omdia Dijital EkonomilerEndeksi'ne gore Tlrkiye genel siralamada yirminci
sirada yer alirken, kredi karti islem hacminde yedinci, aylik aktif Facebook kullanicisi sayisinda
sekizinci ve YouTube kullanicisi sayisinda on birinci sirada yer almaktadir. Ayni sekilde, dijital
ekonominin artan hacmi, insanlarin giderek daha fazla cevrimici islem yapmasi nedeniyle dijital
okuryazarlkta da bir artisa isaret etmektedir. Ancak gelismis Ulkelerle aradaki farklar devam
etmektedir. Bu farklar sadece finansal ve altyapisal kapasite farkliliklari ile degil, ayni zamanda
dijital hizmetlerin kullanimi ile gl¢li bir korelasyon gdsteren egitim seviyesi ile de agiklanabilir.
ingev ve Oxford Universitesi tarafindan hazirlanan Tiirkiye'de Dijital Vatandaslik raporuna gére,
Universite ve Uzeri mezunlari %72'si e-ticaret kullandigini belirtirken, bu oran lise, ortaokul ve

ilkokul mezunlarrigin sirasiyla %52, %33 ve %23'e dismektedir.

Turkiye'nin dijital hizmetlerin benimsenmesi acisindan 0zellikle basarili oldugu bir alan da dijital
kamu hizmetleridir. Ornegin, 2021 yilinda Tirk vatandaslarinin %68,7'si e-devlet platformunu
kullanmistir. Buna gore, 2022 BM E-Devlet Arastirmasi, Tirkiye'yi “cok yiksek diizeyde beseri
sermaye gelisimi ve orta ila ¢ok ylksek diizeyde altyapi gelisiminden yararlanarak” cevrimigi
hizmetler endeksinin ¢ok yluksek segmentinde yer alan on iki Ust-orta gelirli tGlkeden biri olarak

tanimlamaktadir.

Politika Oneriler

Dijital okuryazarlik, 6nimuzdeki donemde milyonlarca ailenin refahi ile derinden baglantili olacaktir.
Rapor, bir énceki 6nerimiz dogrultusunda, Turkiye'deki isgliciinin giderek artan bir bolimunin daha
ylksek egitim seviyelerine ihtiyag duyacagini gdstermektedir. intiya¢ duyulan beceriler arasinda
daha ylksek bilissel, sosyal ve teknolojik beceriler yer almaktadir. Teknolojik becerilere olan talebin
%63 oraninda artacagi tahmin edilmektedir. Elestirel disinme gibi daha yiksek bilissel beceriler ve
temel dijital becerileri iceren teknolojik beceriler dijital okuryazarlikla baglantilidir. Hem hikimetin
milli egitim yoluyla hem de isverenlerin yeniden beceri kazandirma programlari yoluyla isgtictiniin
bu gecise hazir olmasini saglamasi zorunludur. OECD, dijital alanlarda mesleki egitimin ve yetiskin
dgreniminin guglendirilmesinin, Uretken sektoriin teknolojik degisim potansiyelinden daha iyi
yararlanmasina yardimci olacagini énermektedir. Daha temel bir ¢dzim ise dijital ¢dzimlerin
egitimin tim alanlarina entegre edilmesidir. Daha 6nce de belirtildigi gibi, dijital okuryazarlk
elestirel distinme, okuma ve yazma gibi teknik olmayan becerileri de icermektedir. Bu becerileri
ogretmek icin dijital yontemleri kullanan o6gretim yodntemleri, tipki geleneksel okuryazarlk
odgretiminin bir noktadan sonra harfler ve hecelerden metinleri anlama ve kompozisyon yazmaya
dogru ilerlemesi gibi 8grencilerin dijital okuryazarligini artiracaktir. Bu sadece milli egitimle de sinirli
kalmamalidir. is diinyasi veya diger ekonomik faaliyetlerle ilgili her tirli egitimde, dgretilen

materyallerin dijital uygulamalari dikkate alinmahdir.
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GEVRIMIGI GUVENLIK

Elestirel distinme ve dijital sistemlerin nasil ¢alistigina dair temel bilgiler gibi dijital okuryazarlik
unsurlari siber giivenlikle baglantihdir. Bazi baglantilar otomatik olarak bir seyler indirdigi icin her
baglantiya tiklamamak gerektigini ya da sadece rakamlardan olusan sifrelerin kirilmasinin daha
kolay oldugunu bilmek, temel dijital bilginin gtvenligi nasil artirabilecegine dair birka¢ ornektir.
Ayrica, daha genis anlamda elestirel disiinme, hangi baglantinin stipheli oldugunu veya iletisim
kurulan Kisinin dolandirici olup olmadigini degerlendirmeye yardimci olabilir. Cocuklarin dijital
okuryazarlk ve glvenlik becerilerini inceleyen bir LSE c¢alismasi, 6érnegin guvenlik becerileri ile
elestirel okuryazarlk becerilerinin pozitif yonde iliskili oldugunu ve potansiyel olarak birbirlerini
glclendirdigini ortaya koymustur. Cevrimici glivenlik uygulamalarinin iyilestirilmesinin éniindeki en
onemli engellerden biri sosyo-ekonomik esitsizliklerdir. Dijital beceriler kullanimla birlikte gelisse de
sosyo-ekonomik durum, yas ve cinsiyet gibi esitsizlikler bu becerilerin gelisimini etkilemeye devam
etmektedir. Gaziantep ve Kilis'teki lise 6grencileri tGizerinde yapilan bir arastirma, erkek 6égrencilerin
dijital glvenlik farkindahgr acisindan kiz 6grencilerden dnemli dlclide daha yiksek puan aldigini
ortaya koymustur.

Politika Oneriler

ilk olarak, dijital gtivenlik bilincinin ve bu konudaki temel becerilerin ikinci doga haline geldigi bir
dijital glvenlik kulttrtne ihtiya¢ vardir. Bu da tim paydaslarin, yani hikimet, kamu ve &zel
kuruluslar ve genel olarak dijital vatandaslarin es zamanli olarak harekete ge¢mesiyle saglanabilir.
Kamu ve sivil toplum kanallari aracihgiyla kamuoyu farkindaligi kampanyalarinin uygulanmasi ve
sosyal medya saglayicilari tarafindan platform tarafindan baslatilan hatirlatmalarla tamamlanmasi,
glvenlik &nlemlerinin alinmamasi durumunda ortaya cikabilecek zararlarin kullanicilara

anlatilmasina yardimci olabilir.

ikinci olarak, dijital okuryazarliktaki esitsizlik, sosyo-ekonomik statlii ve cinsiyet gibi diger
esitsizliklerle iliskilidir. Ag altyapisinin esitsiz dagihminin bir rolt olabilir, ancak yine de daha disik
dijital okuryazarlik seviyeleri dezavantajli gruplari dijital giivenlik tehditlerine karsi daha savunmasiz
hale getirerek tim dijital ekosistemi daha yiksek dizeyde kirilganliga maruz birakmaktadir. Bu
nedenle esitsizlik ugurumlarini  kapatmak (Uzere tasarlanmis kamu programlari dijital

okuryazarliktaki eksikliklerin giderilmesinde etkili olacaktir.

Ayni sekilde, toplumsal cinsiyet esitsizliginin dijital diinyada da sekillendiginin alti cizilmelidir.
Kadinlarin ve kiz cocuklarinin dijitali benimsemesi ile erkeklerin ve erkek ¢cocuklarinin benimsemesi
arasinda 6nemli bir fark vardir. Ancak, bu farkliliklarin altinda yatan nedenleri ortaya koyan veriler,
Ozellikle geng nesiller arasinda hentiz ¢ok yeni oldugundan, mevcut arastirmalar kapsamli politika
Onerileri sunmaya elverisli degildir. Farkli sosyoekonomik ve cografi ge¢cmislerden gelen kadinlar
arasinda daha dnce bahsedilen faktérlerin katki diizeylerini belirlemek icin kapsamli veriye dayali
arastirmalar siddetle tavsiye edilmektedir, bdylece gerekli politikalar 6zel bir sekilde

uygulanabilecektir.
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DEZENFORMASYONLA MUCADELE

Yanlis bilginin yayilma yollari ¢esitlidir ve her biriyle miicadele etmek farkli teknikler ve midahaleler
gerektirmektedir. Dahasi, teknoloji ve toplum daha da gelistikge yeni kanallar ortaya ¢cikmaktadir.
Dezenformasyon sayisiz kisisel veya baska saiklerle yayilsa da, sosyo-politik boyutu hem demokrasi
hem de sosyal uyum i¢in dnemli bir tehdit olusturmaktadir. Hikimetlerin ve uluslararasi kuruluslarin
bu olguyla micadeleye 6zellikle ilgi duymalarinin nedeni de budur. Tirkiye bu egilimin bir istisnasi
olmamistir. Tlrkiye'de “Dezenformasyon Yasas!” olarak da bilinen 7428 sayili Torba Yasa 18 Ekim
2022 tarihinde Resmi Gazete'de yayimlanarak yurirlige girmistir. Sosyal medya platformlari,
mesajlasma uygulamalari gibi Ust dizey platformlar ve cevrimici gazetelere ydnelik ek dizenleme
ve gerekliliklere ek olarak, yasanin tartismal bir yoni de dezenformasyonu su¢ haline getirme
seklidir. Yasaya gore, dort temel kriterin ayni anda yerine getirilmesi halinde “yaniltici bilgi yaymak"
su¢ haline gelmektedir: Kamu diizenini ve genel saglgl bozacak sekilde endise, korku veya panik

yaratmak amaciyla tlkenin i¢ ve dis glvenligine iliskin yanlis bilgileri alenen yaymak.

Yasa su ana kadar ifade 6zgurligu ve 6zel hayatin gizliligini ciddi sekilde kisitladigi gerekcesiyle
elestirilmistir. insan Haklari izleme Orgiiti, Venedik S6zlesmesi ve Article 19 gibi drgiit ve organlar,
devletin gercegi ve niyeti belirleme sorumlulugunu Ustlendigi ve belirsiz kriterlere dayanarak

davranisi sug haline getirdigi gézlemine dayanan endiselerini dile getirmektedir.

Politika Onerileri

Dezenformasyon ve onun yikicr etkileriyle micadele etmek isteyen hikimetler icin temel mesele, bir
yandan dezenformasyonu dnlemeye calismak, diger yandan da toplumlarin dezenformasyona karsi daha
direncli olmalarini saglayacak ¢oziimler tretmek olarak tanimlanabilir. Yalan haber ve dezenformasyonla
mucadelede demokratik tlkelerin benimsedigi yaklasim yol gostericidir. Bu lilkelerde dezenformasyon veya
yalan haber kaynaklarina yonelik cezai yaptirimlar cok sinirlidir ve sadece asiri (terdr) vakalar icin gegerlidir.
Ote yandan haberleri tasiyan platformlara da yiikiimliiliikler getirilmesi tercih edilmistir. Benzer bir yaklasim,
dezenformasyonla muicadelede Avrupa capinda kural koyucu olarak hareket eden Avrupa Komisyonu

tarafindan da benimsenmektedir.

Bilgi ekosisteminin gu¢lendirilmesi, Bati demokrasilerinde dezenformasyonla micadele icin kamu
dizeyinde alinan tedbirlerin bir diger ayagini olusturmaktadir. Bu cercevede dijital okuryazarligin
gliclendirilmesi, “dogrulama yapan kisilerin (fact checker)” desteklenmesi ve yalan haberlerin tespit
edilmesine yonelik calismalarin yapilmasi, medyada cogulculugun saglanmasi ve ifade 6zglrliginin

korunmasi gibi hedefler 6n plana ¢cikmaktadir.

Sonug olarak, bilgi ekosistemini korumak icin yeni kurallara ve mekanizmalara ihtiya¢ oldugu artik aciktir. Bu
baglamda yasa koyucunun da bir tercih yapmasi gerekmektedir. Nitekim yalan haberle micadelede

demokratik Ulkeler ile otoriter sistemler arasinda net bir ayrim ortaya cikmistir. Otoriter sistemlerde yasalar,



iy

kamunun 6n planda oldugu, zorlayici ve polisin hakim oldugu, basin ve ifade 6zgurliigiine zarar veren
tedbirlere agirlik verirken, demokratik Ulkeler ise tam tersine devletin yol gostericiligi ilkesine dayanmakta ve
bilginin bu sekilde maniplile edilmesine esasen karsi citkmaktadir. Sivil toplumun, gazetecilerin, dogrulama
yapan kisilerin ve platformlarin daha fazla sorumluluk tasidigi ¢céziimleri benimsemislerdir. Bu kritik tercih,

demokrasilerin 6ziinde yer alan toplumsal s6zlesmedeki guvenlik ve 6zgurlik dengesini korumak igin

yapilmistir. Trkiye'de yeni kabul edilen dezenformasyon yasasinin uygulanmasi baglaminda bu genel

cerceveyi hatirlamak faydali olacaktir.

e
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DIJITAL OKURYAZARLIK NEDIR?

Okuryazarhgin geleneksel tanimi kisinin ana dilinde okuma ve yazma becerisi iken, bu tanim yirminci
ylzyilin ortalarinda sorgulanmaya baslanmistir’. Gelismekte olan tlkelerin teknolojik yeterlilikte geri
kalma korkusu, teknolojinin hizli biyimesi ve gelismesiyle birlesince Paul Gilster 1997 yilinda “Dijital
Okuryazarlk" kavramini ortaya atmustir. Gilster dijital okuryazarhgi, cok cesitli kaynaklardan
bilgisayar araciligiyla cesitli formatlarda sunulan bilgileri anlama ve kullanma becerisi olarak
tanimlamistir.  Gindmizde, dijital bilgi araci olarak bilgisayarlarin yanina internet ézellikli diger
gesitli cihazlar da eklenebilmektedir. Dolayisiyla okuryazarlik kavrami geleneksel okuryazarligin
Otesine ge¢mektedir. Microsoft tarafindan yapilan daha yeni bir baska tanim ise “okuma, yazma,

teknik beceriler ve elestirel distinmeyi kullanarak dijital dinyamizda gezinme yetenegi"” olarak ifade
edilmektedir. Bilgiyi bulmak, degerlendirmek ve iletmek icin akilli telefon, bilgisayar, e-okuyucu ve
daha baska teknolojileri kullanmaktir”s. Dijital medya araciligiyla sunulan bilgiyi anlamaya ve
kullanmaya dikkat ¢eken Gilster'dan farkli olarak, burada vurgunun belirli becerilerin yardimiyla tiim
bir dijital dinyada “gezinmek" olduguna dikkat etmek gerekir. Bu tanim ayni zamanda terimin daha
ekonomik veya ticari bir sekilde anlasiimasina da yol acmaktadir. Dijital okuryazarlk ve
erisilebilirligin  sagladigi birbirine baglanabilirlik, ya geleneksel olarak fiziksel hizmetlerin
dijitallestirilmesinden faydalanarak ya da tamamen dijital yeni firsatlar icin yeni yollar acarak

ekonomik olasiliklari da beraberinde getirmektedir.

Dijital okuryazarhkla ilgili bir diger husus da dijital ve sosyal medya ile basa ¢ikmadaki dnemidir.
Dijital medya, geleneksel medyadan farkl olarak tek yonli bir baglantiya sahip degildir. Geleneksel
medyada icerik yalnizca tek yonlu olarak iletilir. Dijital medyada ise kullanici artik bir zincirin son
halkasi degil, neredeyse sonsuz bir agin ortasindaki bir digimdur; herkes ve her sey birbiriyle
baglantilidir. Sonug olarak, geleneksel medyanin aksine, katiimin dnindeki engeller ¢ok daha
dUsUktir ve herkes icerik yayinlayabilir ve istese de istemese de bir izleyici kitlesi bulabilir. Buna
gore, TikTok'un dijital okuryazarhiga bakis agisi, ornegin, Kisisel gizlilik, internet korumasi ve

dezenformasyona karsl koymaya odaklanmistir4.

Bu tanimlara ve son gelismelere dayanarak, bu raporu dijital okuryazarhkla ilgili tG¢ alana
odaklamaya karar verdik. ilk olarak, dijital ekonomiye katilma becerisine odaklaniyoruz. Tiiketicilerin
bakis agisindan, devlet tarafindan saglananlar gibi cevrimici hizmetlere ve e-bankacilik ve e-ticaret
gibi diger hizmetlere erisim farkindahginin dijital okuryazarlkla nasil saglandigina bakiyoruz. Bu
bolima, Tlrkiye'de isin dijitallesmesi baglaminda dijital becerilerin durumuna iliskin kisa bir genel
bakisla tamamliyoruz. Gercekten de dijital okuryazarlik, hizmetlerin kullanimini kolaylastirmanin
yani sira, Turkiye ekonomisinin sirekli dijitallesen yapisi g6z éniine alindiginda, arz tarafinda da Kilit

bir rol oynamaktadir. Daha sonra, kullanicilarin bu konudaki biling ve becerileri acisindan

Kurt, Adile, Derya Orhan Goksiin, Fatih Yaman, Mehmet Solak, and Fatih Tiirkan. “Bilgi ve iletisim Teknolojileri Isiginda Tirkiye'de Yapilan Okuryazarlik Calismalarindaki Egilim” Egitim Teknolojileri

Arastirmalari Dergisi, Haziran 2014.

Lankshear, Colin, and Michele Knobel. “Digital Literacy and Digital Literacies:"” Nordic Journal of Digital Literacy, Ocak 2015, 13.

Microsoft. “Digital Literacy Courses, Programs & Resources | Microsoft Digital Literacy.” Erisim tarihi Ekim 27, 2022. https://www.microsoft.com/en-us/digital-literacy.

Newsroom | TikTok. “TikTok Unveils Digital Literacy Edition of Its Wellness Hub to Reinforce Commitment to Online User Safety and Education,” Mayis 13, 2022.
https://newsroom.tiktok.com/en-sg/tiktok-unveils-digital-literacy-edition-of-wellness-hub.


https://www.microsoft.com/en-us/digital-literacy
https://newsroom.tiktok.com/en-sg/tiktok-unveils-digital-literacy-edition-of-wellness-hub
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Turkiye'nin hangi noktada oldugunu belirlemek icin internet giivenligi ve gizliligine bakiyoruz. Son
olarak, raporun dnemli bir bélimUnd, su anda ulusal yasama ve politika gindeminde énemli bir yer
tuttugu icin dezenformasyona ayirdik. Bu bdlimde, dezenformasyonun Ustesinden gelmenin bir

yolu olarak dijital okuryazarliga isaret ediyoruz.

DIJITAL EKONOMIYE KATILIM BECERIS]

Dijital ekonomi sikca kullanilan bir kavram olmasina ragmen, bu kavram icin 6zl bir tanim yapmak zor
olabilir. Esasen dijital ekonomi, dijitallestirilmis bilginin ana tretim faktoru olarak kullanildigi ekonomik
faaliyetlerin toplami olarak tanimlanabilir. Bireyler ve isletmeler arasindaki dijital baglantilar, veriler, internet

ozellikli makineler ve nesnelerin interneti bu baglamda dijital ekonominin arka planini olusturmaktadir®.

Benzer bir metodoloji kullanan FT Omdia Dijital Ekonomiler Endeksi'ne gore Turkiye, 2022 yilinda
karsilastirilan 51 lke arasinda 20. sirada yer almaktadir®. Bu endeks degerlendirmesini bes kriter Gizerinden
yapmaktadir: baglanti (ve iletisim), cihazlar (ve nesnelerin interneti), kurumsal bilisim, eglence ve 6demeler.
Turkiye genel siralamada 20. sirada yer almasina ragmen, kredi karti islem hacminde 7., aylik aktif Facebook
kullanicisi sayisinda 8. ve YouTube kullanicisi sayisinda 11. sirada yer almaktadir. Cevrimici net reklam
cirosunda ise 20. sirada yer almaktadir. Bu gdstergeler Tirkiye'nin dijital tiiketim acisindan goérece avantajli
bir konumda olduguna isaret etse de endeksin e-ticaret kullanimi veya e-devlet hizmetlerine erisim gibi

unsurlari icermemesi kapsamli bir analiz yapiimasini engellemektedir.

Turkiye ‘ ‘ ‘
48,1 . . .
Brezilya Avustralya Finlandiya
Tlrkiye Lu;kwe
2 '
% % %
0 25 50 75 100 0 25 50 75 100 0 25 50 75 100

5 Atici, Gonca. Digital and Digitalized Economy in EMs: A Focus on Tiirkiye. Emerging Markets. IntechOpen, 2020. https://doi.org/10.5772/intechopen.94494.

6 Omdia. “FT Omdia Digital Economies Index 2022-26," Haziran 23, 2022.


https://doi.org/10.5772/intechopen.94494
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Statista'nin 2021 Dijital Piyasalara Bakis’ raporunun Tirkiye bolim, dijital ekonominin hacmini
dijital medya, e-ticaret ve e-hizmetler sektérlerinin yillik cirolarini baz alarak dl¢mektedir. Bu rapora
gore 2018 yilinda 5,58 milyar dolar olan dijital ekonomi hacmi 2021 yilinda yaklasik 13,1 milyar dolara
ulasmistir. E-ticaret 2021'deki hacmin %89'unu tek basina olusturmustur.

Dijital ekonominin artan hacmi, insanlarin giderek daha fazla cevrimici islem yapmasi nedeniyle
dijital okuryazarlikta da bir artisa isaret etmektedir. E-ticaret alaninda bu durum, hem tiketicilerin
hem de dijital ortamda faaliyet gésteren KOBI sahiplerinin gevrimigi ticaret yapma yetkinligini
gelistirdigini gostermektedir. Ancak gelismis Ulkelerle aradaki farklar devam etmektedir. OECD'nin
2021 tarihli bir raporunda, Tlrk KOBI'lerinin dijital devrimi henliz tam olarak benimsemedigi ileri
slirilmektedir. Raporda, solda gosterilen sosyal medya kullanimi, e-ticaret ve bulut bilisimin
benimsenmesine iliskin grafikler bu gecikmenin gdstergeleri olarak sunulmaktadir®. Bu faktorler
ayni zamanda finansal ve altyapisal kapasite ile ilgili olsa da, dijital okuryazarhigin da bir rol
oynadigini kabul etmek gerekir. Burada genel egitim seviyesi ile dijital okuryazarlik arasinda bir
baglanti kurmak mimkiindiir. Ingev ve Oxford Universitesi tarafindan hazirlanan Tiirkiye'de Dijital
Vatandaslik raporu, egitim seviyesinin dijital hizmetlerin kullanimiyla gti¢li bir iliski icinde oldugunu
gdstermektedir®. Oyle ki Giniversite ve tizeri mezunlarin %72'si e-ticaret kullandigini belirtirken, bu
oran lise, ortaokul ve ilkokul mezunlarinda sirasiyla %52, %33 ve %23'e dismektedir. Ayni egilim
e-bankacilik gibi diger dijital hizmetler ve hatta yaygin olarak kullanilan e-devlet portali olan
E-Devlet icin de gecerli olup Universite ve ortaokul mezunlari arasinda %30'luk bir fark
bulunmaktadir. Bu durumun isaret ettigi en basit ¢ozim, yetiskinlere yodnelik tamamlayici

programlarla birlikte genel olarak ylksekogretime yatirim yapmaktir.

Turkiye'nin dijital hizmetlerin benimsenmesi agisindan basarili oldugu alanlardan biri de dijital kamu
hizmetleri, yani e-devlet olmustur. Kamu hizmetlerinin dijitallestirilmesi maliyetleri distirmekte,
daha seffaf ve erisilebilir hale getirmekte ve genel olarak hikimetin etkinligini artirmaktadir.
E-devlet hizmetleri bir zamanlar dijital alternatif olarak goérilirken, 2022 BM E-Devlet Arastirmasi,
yogun dijitallesmeyle birlikte c¢evrimdisi ve c¢evrimici kamu hizmetleri arasindaki ¢izginin
kayboldugunu ortaya koymaktadir’. Rapor, dijital devletin artik “tek basina ya da yardimci” bir arag
olmaktan ¢ikip kamu kurumlarinin isleyisinin ve hizmet sunumunun ayrilmaz bir parcasi haline
geldigi kritik bir noktada oldugunu iddia etmektedir. Bu nedenle ulusal hikimetler igin riskler daha
yuksektir ciinkll bu alandaki kétd yénetim siber guvenlik, veri gizliligi ve genel olarak kalkinma
acisindan zorluklar yaratmaktadir. Eylemsizlik, ekonomik ve sosyal kalkinma acgisindan kagiriimis

firsatlar anlamina geldigi icin de tehlikelidir.

Yukarida bahsi gecen BM arastirmasi, Turkiye'yi “cok ylksek dizeyde beseri sermaye gelisimi ve

ortaila cok ylksek dizeyde altyapi gelisiminden faydalanarak” cevrimici hizmetler endeksinin ¢ok

7 Statista. “Digital Economy - Tiirkiye." Erisim tarihi Agustos 09, 2022. https:/, statista.com/outlook/co/digital-economy/turkey. Agustos 2022 kurlari kullanilarak.
8 OECD. "OECD SME and Entrepreneurship Outlook 2021 | En | OECD," Haziran 28, 2021. https://www.oecd.org/publications/oecd-sme-and-entrepreneurship-outiook-2021-97a5bbfe-en.htm.
9 “DIJITAL VATANDAGSLIK: Erisim, Tutum ve Davranislar - Sunum."” Ingev, University of Oxford, Ekim 2021.

https://s.gazeteduvar.com.tr/storage/files/documents/2021/11/02/ingev-calistay-sunum-dijital-vata-tifw.pdf.

10 Nam, Taewoo. “Does E-Government Raise Effectiveness and Efficiency?: Examining the Cross-National Effect.” Journal of Global Information Management 27 (Temmuz 1, 2019): 120-38.
https://doi.org/10.4018/JGIM.2019070107.

n “E-Government Survey - The Future of Digital Government.” UN Department of Economic and Social Affairs, 2022.
https://desapublications.un.org/sites/default/files/publications/2022-09/Report%20without%20annexes.pdf.
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https://s.gazeteduvar.com.tr/storage/files/documents/2021/11/02/ingev-calistay-sunum-dijital-vata-tifw.pdf
https://doi.org/10.4018/JGIM.2019070107
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ylksek segmentinde yer alan on iki Gst-orta gelirli Glkeden biri olarak tanimlamaktadir?. Kamu
hizmetlerinin dijitallestiriimesi, Ulusal E-Devlet Stratejisi ve Eylem Plani'nda ifade edildigi Uzere
Tlrkiye'nin uzun vadeli dijitallesme politikasinin bir pargasi olmustur®. Tirkiye ayrica Asya Ulkeleri
arasinda en yiiksek onuncu E-Devlet Gelismislik Endeksine sahiptir. TUIK'e gére 2021 yilinda Tiirk
vatandaslarinin %68,7'si e-devlet platformunu kullanmistir'®. 2008'de baslatilan platform, 886
kurum tarafindan saglanan 6.665 dijital hizmet sunmaktadir ve 60 milyonun Gzerinde kullanici
sayisina sahiptir’®. Tirkiye e-devlet agisindan yeterli kaliteye ulasmis olsa da Avrupa Ulkeleriyle
karsilastirildiginda E-Devlet Gelismislik Endeksi acisindan sondan dérdiinci sirada yer aldigi icin hala
gelisime acik alanlar bulunmaktadir. E-devlet hizmetlerine erisimdeki egitim acigi gdz ontnde
bulunduruldugunda, yetiskinler icin tamamlayici programlarla birlikte genel olarak yliksekdgretime
yatirim yapmak basit bir ¢6zim olabilir.

Kullanicilar agisindan dijital okuryazarlik, ekonomi Uzerindeki etkilerine iliskin hikayenin yalnizca
yarisidir. Giderek dijitallesen bir diinyada dijital okuryazarlik, treticiler igin dijital 6ncesi donemdeki
geleneksel okuryazarhk kadar dnemlidir. BM'nin dijital kamu hizmetlerine iliskin goriist aslinda tim
dijital ekonomi i¢in genellestirilebilir; dijital okuryazarligin gerekli oldugu bilgi ve iletisim teknolojileri
becerileriyle donatilmis bir isglictine sahip olmayi basaramamak ya da yanhs ydnetmek, yeni is ¢cagini
yakalamayi kagirmak anlamina gelir. McKinsey'in 2020 tarihli bir raporu, Tlrkiye'nin bu konuda
sahip oldugu firsatlari ve zorluklari net bir sekilde ortaya koymaktadir'®>. Raporda, mevcut
teknolojilerle 2030 yilina kadar her on meslekten altisinin %30 oraninda otomatiklestirilebilecegi
iddia edilmektedir. Otomasyon bir yandan belirli alanlarda ihtiya¢ duyulan insan gucunu
azaltacaktir. Ote yandan, yeni teknolojilerin benimsenmesinin de vyeni isler yaratmasi
beklenmektedir. S6z konusu olan, isleri otomatiklestirilecek ¢alisanlar ile teknolojik agidan yogun
yeni isleri yapabilecek calisanlar arasindaki degis tokustur. ikinci kategoride yer alanlarin gerekli
dijital okuryazarliga sahip olmasi gerekirken, ilk kategoride yer alanlarin da bu okuryazarhgi
edinmeleri ve bdylece agikta kalmamalari gerekecektir. Bununla birlikte, rapor net olarak 3,1 milyon
ek is yaratilmasini éngdérmektedir. 21,1 milyon calisanin mevcut isverenleriyle ¢alismaya devam
edebilmeleri icin dijital becerilerini gelistirmeleri gerekecektir. Yazarlar, 2030 vyilina kadar 7,6
milyon kisinin énemli él¢lide yeniden beceri kazandirma ve is degistirmelerden etkilenecegini ve 7,7

milyon kisinin gerekli becerilere sahip olarak isgliciine katilacagini tahmin etmektedir.

Sayilar hi¢ de az degildir. Dijital okuryazarlik, dnimuzdeki yillarda dijitallesme yogunlastikca
milyonlarca ailenin refahiile derinden baglantili olacaktir. Rapor, bir dnceki 6nerimiz dogrultusunda,
Turkiye'deki isgucinin giderek artan bir boliminin daha ylksek egitim seviyelerine ihtiyag
duyacagini gostermektedir. ihtiyag duyulan beceriler arasinda daha ytksek bilissel, sosyal ve
teknolojik beceriler yer almaktadir. Teknolojik becerilere olan talebin %63 oraninda artacagi tahmin

edilmektedir. Elestirel disinme gibi daha ylksek bilissel beceriler ve temel dijital becerileri iceren

“E-Government Survey - The Future of Digital Government.” UN Department of Economic and Social Affairs, 2022, 13
https://desapublications.un.org/sites/default/files/publications/2022-09/Report%20without%20annexes.pdf.

Ozan, Mehmet Seyda. “Tiirkiye'de Ulusal E-Devlet Stratejisi ve Eylem Planinin Bilgi Ve iletisim Teknolojileri Uzerinden Degerlendirilmesi,” 2020.
TUIK. “Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmasi, 2022," Agustos 26, 2022. https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2022-45587.
Unal, Arife Yildiz. “E-Devlet Kapisi'nda Kullanici Sayisi 60 Milyonu Gegti.” Anadolu Ajansi, Kasim 8, 2022. https://www.aa.com.tr/tr/gundem/e-devlet-kapisinda-kullanici-sayisi-60-milyonu-gecti/2658630.

McKinsey. “The Future of Work in Tirkiye,” Subat 28, 2020. https://www.mckinsey.com/featured-insights/future-of-work/the-future-of-work-in-Tirkiye.
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teknolojik beceriler dijital okuryazarlkla baglantihidir. Hem hikidmetin milli egitim yoluyla hem de
isverenlerin yeniden beceri kazandirma programlari yoluyla isgicinin bu gecgise hazir olmasini
saglamasi zorunludur. OECD'nin 2021 Tlrkiye Ekonomik Arastirmasi, yetersiz internet altyapisi ve
dijital becerilerdeki eksikliklerden kaynaklanan darbogaz nedeniyle Tirk firmalarinin dijitallesmeden
blylk kazanclar elde edemedigini belirtmektedir. OECD, dijital alanlarda mesleki egitimin ve yetiskin
odgreniminin gugclendirilmesinin, Uretken sektériin teknolojik degisim potansiyelinden daha iyi
yararlanmasina yardimci olacagini 6nermektedir."” Ayrica, &grenciler icin dijital egitime
odaklanmanin, dijital ekonominin dogasinda var olan sosyoekonomik ucurumu azaltacagi
belirtilmektedir.

teknolojik beceriler dijital okuryazarlikla baglantilidir.

Hem hidkimetin milli egitim yoluyla hem de isverenlerin
yeniden beceri kazandirma programlari yoluyla isgliciniin
bu gecise hazir olmasini saglamasi zorunludur.
OECD'nin 2021 Tlrkiye Ekonomik Arastirmasi,
yetersiz internet altyapisi ve dijital becerilerdeki
eksikliklerden kaynaklanan darbogaz nedeniyle

Turk firmalarinin dijitallesmeden biytk kazanclar
elde edemedigini belirtmektedir. OECD, dijital alanlarda
mesleki egitimin ve yetiskin 6greniminin glglendirilmesinin,
Uretken sektorun teknolojik degisim potansiyelinden

daha iyi yararlanmasina yardimci olacagini énermektedir.”
Ayrica, 6grenciler icin dijital egitime odaklanmanin,
dijital ekonominin dogasinda var olan sosyoekonomik

ucurumu azaltacagi belirtilmektedir.

Florence, GUERINOT. “OECD Economic Surveys: Tiirkiye 2021.” OECD Econofgic Surveyg, 2021, 78.
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INTERNET GUVENLIGI VE GIZLILIK BILINCI

Dijital diinya ile etkilesim yogunlastik¢a, siber saldirilarin potansiyel ylizeyi de artmaktadir®®. Basitce
soylemek gerekirse, kullanici daha fazla parolaya sahip oldukca parolanin ihlal edilme olasilgr da
artmaktadir. Daha da kotlsd, kullanici artan internet hizmetleri kullanimina paralel olarak onlem
almazsa, givenlik acigl artmaktadir. interneti ve ilgili hizmetleri etkin bir sekilde kullanmak igin
potansiyel riskleri belirlemek ve dnlem almak bir zorunluluk haline gelmistir. Bu konudaki farkindalik
ve dijital hijyen uygulamalarini gerceklestirme becerisi, dijital okuryazarlkla birlikte gelmektedir.

Son kullanicilarin karsilastigr siber glivenlik tehdidi tirleri sunlardir :*®

® Kotd Amagl Yazihm Saldirilari: Farkli yazihm virslerinin magdurun cihazina ya tehlikeye atilmis
bir ag tzerinden ya da magdurun istemeden, érnegin stipheli bir baglantiya tiklayarak kot amach
yazilimi indirmesi yoluyla bulagmasi.

® Kimlik Avi Saldirilari: Saldirganin glvenilir bir Kisiyi (bir yetkili, arkadas veya teknik asistan gibi)
taklit ederek magdurun hassas bilgileri vermesini saglamasi.

o Parola Saldirisi: Saldirganin 6zel bir yazilim kullanarak magdurun sifresini kirmasi.

® Baglantiyi izinsiz izleme Saldirisi: Saldirganin, magdurdan hassas bilgiler elde etmek icin verileri

ele gegirerek magdurun iletisimini gizlice dinlemesi.

Bu drnekler, dijital okuryazarligin elestirel distinme ve dijital sistemlerin nasil ¢alistigina dair temel
bilgiler gibi yonlerinin siber glivenlikle baglantili oldugunu gdstermektedir. Bazi baglantilar otomatik
olarak bir seyler indirdigi icin her baglantiya tiklamamak gerektigini ya da sadece rakamlardan
olusan sifrelerin kirilmasinin daha kolay oldugunu bilmek, temel dijital bilginin glvenligi nasil
artirabilecegine dair birkag o©rnektir. Ayrica, daha genis anlamda elestirel distinme, hangi
baglantinin  siipheli oldugunu veya iletisim kurulan kisinin dolandirici olup olmadigini
degerlendirmeye yardimci olabilir. Nitekim, ¢cocuklarin dijital okuryazarhk ve givenlik becerilerini
inceleyen bir LSE ¢alismasi, glivenlik becerileri ile elestirel okuryazarlik becerilerinin pozitif yonde

iliskili oldugunu ve potansiyel olarak birbirini gliclendirdigini ortaya koymustur?°.

Tlrkiye'de bu konularda farkindalik olduguna dair bazi gdstergeler mevcuttur. Ipsos tarafindan
2020 yihnin sonlarinda 31 Ulkede gergeklestirilen bir anket bunu agik¢a ortaya koymaktadir.
Tarkiye'nin “2021 yilinda c¢evrimici hesaplarinin hacklenmesinin muhtemel oldugunu dustinen
yetiskinlerin oraninda” listenin basinda yer almasi, yetiskinlerin %50'sinin “muhtemel” ve yalnizca
%33'Unln “mumkin degil” yanitini vermesi nedeniyle kesinlikle endise vericidir?. Daha fazla bilgi
vermek gerekirse, anket 2020 yilinin sonlarinda Ipsos tarafindan 31 llkede 15.700 katilimciyla

gergeklestirilmistir.

18 Fortinet. “What Is an Attack Surface? Definition and How to Reduce It." Erisim tarihi Ekim 28, 2022. https://www.fortinet.com/resources/cyberglossary/attack-surface.

19 Jaiswal, Sarvesh. "Different Types of Cyber Security Threats & Attacks | Emeritus India.” Emeritus - Online Certificate Courses | Diploma Programs (blog), Haziran 30, 2022.
https://emeritus.org/in/learn/different-types-of-cyber-security-threats/.

20 Haan, J. de, E. Kuiper, Sonia Livingstone, and N. Sonck. “Digital Literacy and Safety Skills." LSE, 2011. http://eprints.Ise.ac.uk/33733/1/Digital%20literacy%20and%20safety%20skills%20(Isero).pdf.
21 Statista. “Share of Adults Who Think It Is Likely That Their Online Accounts Will Be Hacked into in 2021, by Country,” Aralik 2020.
https://www.statista.com/statistics/1228062/opinion-online-security-worldwide/.

22 AtlasVPN. “VPN Usage by Country 2022," 2022. https://atlasvpn.com/vpn-adoption-index.


https://www.fortinet.com/resources/cyberglossary/attack-surface
https://emeritus.org/in/learn/different-types-of-cyber-security-threats/
http://eprints.lse.ac.uk/33733/1/Digital%20literacy%20and%20safety%20skills%20(lsero).pdf
https://www.statista.com/statistics/1228062/opinion-online-security-worldwide/
https://atlasvpn.com/vpn-adoption-index
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Toplamda %34'lUk bir kesim saldiriya ugrama ihtimalinin ylksek oldugunu distndrken, %45'lik bir
kesim ise bu ihtimali disik gdrmustir. Dahasi, 2022 yilinin ilk yarisinda Turklerin %8,75'i VPN

kullanmis ve bu da Ulkeyi kiiresel karsilastirmada on Uglinci siraya yerlestirmistir. Bununla birlikte,

Ingev galismasindan da gdrilebilecegi gibi, egitim seviyesine dayali ugurum burada da belirgindir? :

Yabanclardan gelen Sosyal medyada kigisel Sosyel medya Intemette okudugum Parola gibi bilgieri/ Nas! gl bir parola /" Antiviriis
arkadagik isteerini Verlermi nasl Snglyeaﬂig?wn%éﬂhk bilglerin dogrulugunu farkh s Eimsgﬁg olugturacagimi vaziimi
kabul etmiyorum koruyacagimi biliorum Kulanacagmi bilyom. kaynaklardan kontrol ederim. paylagman, biiyorum. kullaniyorum
Universite %62 %72 %73 %70 %64 %67 %63
ve Ustl
Lise %61 %64 %63 %57 %57 %55 %49
Ortaokul %58 %54 %54 %50 %48 %49 %43
ilkokul %52 %38 %38 %38 %40 %30 %30
Egitimsiz %44 %40 %40 %15 %26 %22 %19

Ekonomik baglamda oldugu gibi, esitsizlikler burada da cevrimici guvenlik acisindan dijital
okuryazarlik s6z konusu oldugunda kendini gostermektedir. Bu esitsizlikler egitim seviyesiyle de
sinirh degildir; LSE calismasi dijital becerilerin kullanimla birlikte gelistigini ancak sosyo-ekonomik
durum, yas ve cinsiyet gibi esitsizliklerin bu becerilerin gelisimini etkilemeye devam ettigini ortaya
koymustur..># Gaziantep ve Kilis'teki lise 6grencileri Gzerinde yapilan bir ¢alisma da bu sonucu
dogrulamaktadir. Yazarlar, erkek o&grencilerin dijital guvenlik farkindaligi acisindan kiz
ogrencilerden 6nemli dl¢lide daha ylksek puan aldigini tespit etmistir®>. Bu tir esitsizlik
ucurumlarinin kapatilmasi, dijital okuryazarhktaki eksikliklerin giderilmesinde kilit 6neme sahiptir.

Farkindalik, beceri ve guglendirme, OECD'nin operasyonel dijital guvenlik risk yodnetimi igin
belirledigi dort temel ilkeden ilkidire. Tamamlayici Belge, tim paydaslarin (yani hikiimet, kamu ve
Ozel kuruluslar ile ekonomik ve sosyal faaliyetlerinin tamami ya da bir kismi icin dogrudan ya da
dolayh olarak dijital ortama bel baglayan bireylerin) bu ilkeye uymasi gerektigini, zira birinin riskleri
g6z ardi etmesinin digerleri icin de zararli olabilecegini belirtmektedir. TiUm paydaslarin harekete
gecmesi halinde dijital okuryazarlik ve ¢evrimici riskler konusunda farkindalik kaltir olusturulabilir.
Milli egitim, ilgili becerilerin gelistirilmesi ve esitsizliklerin Gstesinden gelinmesinde dnemli bir bilesen
olsa da, bir noktadaki internet glvenligi ve gizlilik eksiklikleri birbirine bagll diger dijital
ekosistemlerin butlnligine zarar verebileceginden, bireylerin yani sira 6zel sektdr de inisiyatif

almalidir.

23 “DIJITAL VATANDASLIK: Erisim, Tutum ve Davranislar - Sunum.” Ingev, University of Oxford, Ekim 2021.
https://s.gazeteduvar.com.tr/storage/files/documents/2021/11/02/ingev-calistay-sunum-dijital-vata-tifw.pdf.

24 Haan, J. de, E. Kuiper, Sonia Livingstone, and N. Sonck. “Digital Literacy and Safety Skills.” LSE, 2011. http://eprints.Ise.ac.uk/33733/1/Digital%20literacy%20and%20safety%20skills%20(Isero).pdf.

25 Talan, Tarik, and Cemal Aktirk. “Orta Ogretim Ogrencilerinin Dijital Okuryazarlik ve Bilgi Givenligi Farkindaligi Seviyelerinin incelenmesi.” Kahramanmaras Sitct imam Universitesi Sosyal Bilimler Dergisi
18, no. 1 (Nisan 29, 2021): 158-80. https://doi.org/10.33437/ksusbd.668255.

26 OECD. Digital Security Risk Management for Economic and Social Prosperity: OECD Recommendation and Companion Document. OECD, 2015. https://doi.org/10.1787/9789264245471-en.
Merriam-Webster. "Definition of Disinformation.” Erisim tarihi Ekim 18, 2022. https://www.merriam
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DEZENFORMASYON VE DIJITAL OKURYAZARLIK

Dezenformasyon nedir ve dijital okuryazarlikla baglantisi nasildir?

Dijital okuryazarlikla ilgili en dnemli konulardan biri dezenformasyondur. Yalan bilginin kasitli olarak

yayilmasi son yillarda 6zellikle acil bir konu haline gelmistir.

Dezenformasyonun sozlik tanimi “kamuoyunu etkilemek veya gercegi gizlemek amaciyla kasith
olarak ve genellikle gizlice yayilan (sdylenti yayma gibi) yalan bilgi seklindedir?”. Bu tanim ayni
zamanda dezenformasyon ile yanlis bilgilendirme arasindaki farka da isaret etmektedir. Yanlis
bilgilendirme temelde herhangi bir yanlis bilgidir. Ote yandan dezenformasyon, yanlis
bilgilendirmenin yayilmasinin ardindaki niyeti de kapsamaktadir. Dezenformasyon genellikle hedefe
yoneliktir ve gercegi belirli ¢cikarlar dogrultusunda maniplle etmeyi amaclamaktadir. Bu ¢ikarlar
siyasi olabilir; dezenformasyon bir rakibe karsi gizli bir karalama kampanyasi seklinde olabilir.
Finansal da olabilir. Hem geleneksel hem de dijital medya kaynaklari, hizmetlerinden para kazanmak
icin izleyici katilimina baghdir. Dolayisiyla, sok edici ya da abartili iceriklerle daha bulyuk bir kitleyi
cezbetmek bu tir aktorler icin faydal olabilir. Son zamanlarda haber ve eglence arasindaki ¢izginin

bulaniklasmasi®® bu meseleyi daha da vahim hale getirmistir.

GuUnumizde dezenformasyon ve dijital alani birbirinden ayri disinmek neredeyse imkansizdir,
ancak dezenformasyonun uzun bir gecmisi vardir. Aslinda belgelenmis ilk rnegi M.0. 1274 yilina,
Misir Krali 2. Ramses'in sonugsuz kalan savasini kasitl olarak blyuk bir zafer olarak gostermesine
kadar uzanmaktadir. Cok sayida tapinak duvarina zafer sahneleri cizdirmis ve bunu kutlayan siirler
yayinlatmistir?. Daha yakin zamanlarda, yazili medyanin ortaya ¢ikmasindan sonra, yalan haberler
ve aldatmacalar ortaya ¢ikmaya baslamistir. Ay uygarhgiyla ilgili uydurma bir hikayenin anlatildigi
1835 tarihli Blylk Ay Aldatmacasi, New York Sun gazetesinin ylzyillik ticari basariya ulasmasina
yardimci olmustur®. Dolayisiyla dijital medya ana akim haline gelmeden ¢ok &nce de yukarida
Ozetlenen saiklerle dezenformasyon ornekleri bulmak mimkindir. Bu ornekler ayni zamanda,
glinimuzde pek c¢ok hikimetin atlamaya hevesli oldugu bilgi yayma kanallarinin basitce
kisitlanmasi ya da yasaklanmasinin uygun bir ¢ézim olmadigi konusunda da bize on fikir
vermektedir; tapinak duvarlarinin yerini gazete sayfalari almistir ve bunlarin yerini de glinimizde
web sayfalari ve uygulamalar almaktadir. Bilgi yayma kanallari var oldukca ve gelistikce,

dezenformasyon kanallari da gelisecektir.

Dijital dezenformasyonun bugiin bu kadar endise yaratmasinin nedeni, yeniligiyle baglantili olan

etkinligidir. Bir bakima, gazetecilik etiginin yerlesmesinden 6nce, okuryazarhgin distk oldugu bir

Merriam-Webster. "“Definition of Disinformation.” Erisim tarihi Ekim 18, 2022. https://www.merriam-webster.com/dictionary/disinformation.

The Center for Digital Ethics and Policy. “From the Newsroom to the Television Screen: The Blurred Line between News and Entertainment,” Eylil 2019.
https://digitalethics.org/essays/newsroom-television-screen-blurred-line-between-news-and-entertainment.

Loktionov, Alex. “Ramesses Il, Victor of Kadesh: A Kindred Spirit of Trump?" The Guardian, Aralik 5, 2016, sec. Science.
https://www.theguardian.com/science/blog/2016/dec/05/ramesses-ii-victor-of-kadesh-a-kindred-spirit-of-trump.

Posetti, Julie, and Alice Matthews. “A Short Guide to the History of 'fake News’ and Disinformation,” n.d.
https://www.icfj.org/sites/default/files/2018-07/A%20Short%20Guide%20t0%20History%200f%20F ake%20News%20and%20Disinformation_ICFJ%20Final.pdf.


https://www.merriam-webster.com/dictionary/disinformation
https://digitalethics.org/essays/newsroom-television-screen-blurred-line-between-news-and-entertainment
https://www.theguardian.com/science/blog/2016/dec/05/ramesses-ii-victor-of-kadesh-a-kindred-spirit-of-trump
https://www.icfj.org/sites/default/files/2018-07/A%20Short%20Guide%20to%20History%20of%20Fake%20News%20and%20Disinformation_ICFJ%20Final.pdf
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ortamda yazili basinin patlama yaptigi zamanlara benzer bir durumdayiz. Dijital sosyal medya da
buglin benzer sekilde ¢ok hizli bir sekilde genislemektedir. Tarihsel drnekten farkli olarak, erisim
kolayhgr onemlidir, ancak dislk dijital okuryazarlk seviyeleri, yazili medyanin baslangicindaki
gercek okuryazarlik eksikligine benzer sorunlar yaratmaktadir. Bunun en iyi kaniti yanki odalari ve
filtre balonlari gibi dijital medyaya 6zgl sorunlardir. Dijital kitleler, bilgi aldiklari kaynak ve kanal
tirleri Uzerinde daha fazla s6z sahibidir. Bazi durumlarda bu Kkisisellestirilebilirlik, insanlarin
alternatif ya da karsi gorislere kapali bir bilgi ortami yaratmalarina ve énceden var olan inanglarini
pekistirmelerine neden olmaktadir®. Yanki odalarinin kasitli olarak yaratilmasi gerekmez; dijital bir
sosyal agi, genellikle benzer dinya gorislerine sahip arkadaslariniz ve ailenizle paylasmak, fark
edilmeyen bir yanki odasina neden olabilir. Ote yandan filtre balonu da benzer sekilde calismaktadir
ancak sosyal medya ve arama motoru algoritmalari tarafindan yaratilir. Basitce séylemek gerekirse,
¢ogu algoritma girdi ge¢cmisini daha ileri 6neriler ve besleme tasarimlari icin bir temel olarak
aldigindan, halihazirda sahip olunan distince ve inanclari da pekistirip gtglendirebilir. Yanki
odalarinin ve filtre balonlarinin etkileri ve yayginhgi konusunda kanitlarin karisik oldugunu belirtmek
onemlidir®, Ancak bu olgularin tanimlanmasi, dezenformasyon sorununun iki katmani olduguna
isaret etmektedir. Bunlardan biri, platform secimlerinin ve algoritmalarin isleyisinin yalan bilginin
yayllmasini etkiledigi dezenformasyonun teknolojik ve algoritmik yondyle ilgilidir. Diger katman ise
izleyicilerin eylemleri, secimleri ve cevrimici bilgi ile genel etkilesimleri ile ilgilidir; bu da
dezenformasyonun yarattigi zorluklarin Gstesinden gelmede dijital okuryazarligin dnemine isaret
etmektedir.

Dezenformasyon tiirleri

Bir dnceki bélimde dezenformasyonu yanlis bilgilendirme ile iliskili olarak tanimlamistik. Kavrami
daha fazla ayristirmadan dnce, dezenformasyonun yanlis bilgilendirme ve k6t amach bilgilendirme
arasindaki konumunu netlestirmek daha iyi olacaktir. Yukarida aciklandigi Uzere, yanlis
bilgilendirme, herhangi bir koétu niyet olmaksizin yalan bilginin paylasiimasidir. Koti amacl
bilgilendirme ise, 6ziinde dogru olan ancak kamunun ¢ikarlarindan ziyade kisisel veya kurumsal
¢ikarlara hizmet edecek sekilde sunulan bilgilerin kasitli olarak paylasiimasi anlamina gelmektedir.

Bir bilginin baglamini manipdile etmek yaygin bir kot amagli bilgilendirme yontemidir.

Dezenformasyon, vyanlis bilgilendirme ve koétd amach bilgilendirmenin Kkesistigi noktada
konumlandirilabilir. Dezenformasyon, yanlis bilgilendirmede bulunan sahtelik ile kdtd amach

bilgilendirmenin kot niyetini ayni anda icermektedir3.

Ross Arguedas, Amy, Craig T. Robertson, Richard Fletcher, and Rasmus Kleis Nielsen. “Echo Chambers, Filter Bubbles, and Polarisation: A Literature Review.” Reuters Institute for the Study of Journalism,
Ocak 19, 2022. https://reutersinstitute.politics.ox.ac.uk/echo-chambers-filter-bubbles-and-polarisation-literature-review.

Ibid.

Staats, Beth. “Misinformation, Disinformation, Malinformation: What's the Difference?” Minitex, Subat 2021.
https://minitex.umn.edu/news/elibrary-minnesota/2022-05/misinformation-disinformation-malinformation-whats-difference.

Wardle, Claire. “Understanding Information Disorder."” First Draft News. First Draft, Eyliil 2020. https://firstdraftnews.org:443/long-form-article/understanding-information-disorder/.


https://reutersinstitute.politics.ox.ac.uk/echo-chambers-filter-bubbles-and-polarisation-literature-review
https://minitex.umn.edu/news/elibrary-minnesota/2022-05/misinformation-disinformation-malinformation-whats-difference
https://firstdraftnews.org:443/long-form-article/understanding-information-disorder/
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Yanlis bilgilendirme bazen dezenformasyondan kaynaklanmaktadir ¢linku yalan bilgiyi paylasan ilk
aktor, bunu kotd niyet olmaksizin paylasan bir izleyici agina dayanir. Aile ici kisa mesaj zincirleri
ornegi buna iyi bir érnektir. Dahasi, terimlerin kendileri de genellikle birbirini dislamaz ¢lnki niyet

atfetmek ya da gercegin nerede bitip yalanin nerede basladigini belirlemek her zaman kolay degildir.

Claire Wardle tarafindan formile edilen 7 tiir yalan ve yanlis bilgi, bu kavramlari daha ayrintil bir

sekilde acikliga kavusturan iyi bir kilavuzdur=.

Hiciv ve parodi: Bunlar tamamen eglence amach yapilsa da bazilari bunlari gercek sanabilir ve
iceriklerini dogru sanarak yayabilir. Ayrica, siyasi hiciv ve parodi, icerigin dogrulugu kasitli olarak
bulanik birakildiginda bazen dezenformasyon ¢abalarinin bir parcasidir.

Yalan baglanti: Bazen igerikten gikarilan basliklar, gérseller veya alintilar kasitli olarak yanilticidir.
Bu durum cogunlukla, platformun icerigin dogrulugundan ziyade icerikle etkilesim saglamakla

ilgilendigi “tik tuzagd (clickbait)" iceriklerde gordldr.

Yanilticricerik: Burada, bilginin yanlis olmasi gerekmez, ancak yerlestirilmesi ve sunumu, izleyiciyi
bir kisi veya konuya iliskin temelsiz bakis acilarini veya fikirleri benimsemeye yonlendirecek sekilde
yapilir. Bunun 6zellikle tehlikeli bir versiyonu, bir konu ya da kisiyle ilgili gerceklerin spekilasyonla
karistirildigr ya da tezlerin gercekmis gibi sunuldugu sahte gergeklerdir. Bu gibi durumlarda gergegi

kurgudan ayirmak daha da zorlasir.

Yalan icerik: Gergek icerik bazen izleyicileri kandirmak igin yanlis bir sekilde baglamsallastirilir. By,
konusmacinin aslinda desteklemedigi bir gorist destekliyormus gibi gdstermek icin cimlenin
ortasindaki bir ifadeyi kirpmak olabilir. Tlrkiye'de sik rastlanan bir baska ornek de, gecmiste
yasanan haberlerin giincel olaylarla iliskilendirilerek yeniden servis edilmesi ve bdylece insanlarin bu

iki olayin ayni anda yasandigi veya aralarinda bir baglanti oldugu yoniinde yaniltiimasidir.

35 Wardle, Claire, and Hossein Derakhshan. “Information Disorder: Toward an Interdisciplinary Framework for Research and Policy Making."” Council of Europe Publishing, 2017.
https://edoc.coe.int/en/media/7495-information-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html.


https://edoc.coe.int/en/media/7495-information-disorder-toward-an-interdisciplinary-framework-for-research-and-policy-making.html

Kotl niyetli aktorler bazen dezenformasyon yaymak icin baska, daha guvenilir
kaynaklar gibi davranirlar. Ornegin, pandemi sirasinda, izerinde kamu kurumlarinin ve uluslararasi
kuruluslarin logolari bulunan ve bu logolara gerceklik havasi veren ¢ok sayida sahte belge ortaya
¢cikmistir. Kamuoyunda ciddi ve saygin olarak algilanan kurumlara yénelik yiksek glven seviyesi g6z

online alindiginda, bu durum Tirkiye icin 6zellikle aciliyet arz eden bir konudur.

Bilgi, gorintl ve hatta ses ve videolari manipiile etme araclari hizla
gelismektedir. Kotl diizenlenmis bir gorlintlyl tespit etmek o kadar da zor olmasa da, yapay montaj
videolar (deepfakes) gibi yeni teknolojiler, gercegi belirlemenin ana yolu olan temel insan algisini

atlamaya calistiklariicin 6zellikle tehlikelidir.

Son olarak, dezenformasyonun ana kanali olan tamamen uydurma icerik vardir.

Bunu sahte haberlerde ve komplo teorilerinde gérmekteyiz.

Yanlis bilginin yayilma yollari ¢esitlidir ve her biriyle micadele etmek farkl teknikler ve midahaleler
gerektirmektedir. Dahasi, teknoloji ve toplum daha da gelistikge yeni kanallar ortaya ¢ikmaktadir.
Dezenformasyon sayisiz kisisel veya baska saiklerle yayilsa da, sosyo-politik boyutu hem demokrasi
hem de sosyal uyum igin dnemli bir tehdit olusturmaktadir. Hikimetlerin ve uluslararasi kuruluslarin
bu olguyla micadeleye 6zellikle ilgi duymalarinin nedeni de budur. Bu nedenle, dezenformasyonun

bu konulari nasil etkiledigine iliskin bir tartismanin oldugu bir bélim gerektirmektedir.
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Demokrasi ve Sosyal Uyum Uzerindeki Etkiler

Dezenformasyonun sinsiligi, genis kitleleri ikna etmek zorunda kalmadan hedeflerine
ulasabilmesinden kaynaklanmaktadir. Su ana kadar yanki odalari ve filtre balonlarindan, insanlarin
enformasyonel olarak daha genis dijital kamuoyundan izole edildigi ve yalan bilgiye donusebilecek
tek tarafli ve giderek yogunlasan bakis agilarina maruz kaldigi iki érnek olarak bahsettik. Ancak
dezenformasyon ayni zamanda rasyonel tartismalari disarida birakarak kendine alan agmaktadir.
Kotu niyetli aktorler dezenformasyonu yeterince yilksek miktarlarda yaydiginda, tartismadaki
"gurdltd" miktari gercek sinyalleri gizleyerek gerceklerin ve fikirlerin iletisimini engelleyebilir. Bu
durumda izleyiciler, ister kamu yararina ister dezenformasyon yayma amaciyla hareket ediyor
olsunlar, aktorlerden herhangi birine glivenmeyi reddederek herhangi bir bakis acisini dikkate

almamaya karar verebilirler.

Bu durum siyasi tartismalara uygulandiginda, vatandaslarin dezenformasyona ikna olduklari icin
degil, artik kime guveneceklerini bilmedikleri icin kurumlara olan gtvenlerini kaybettikleri bir
“siyasetten cekilme" ile sonuglanmaktadir®®. %59'unun gorislerini internette ifade etmekten
cekindigi bulgusu, Turkiye'de bunun halihazirda gerceklesmekte oldugunun bir isareti olabilir.
Siyasetten geri c¢ekilmenin demokratik kurumlar Gzerindeki asindirici etkisine ek olarak, etkin
katihm, bilgilendirilmis se¢men ve glindemin vatandaslar tarafindan kontroll gibi demokrasinin
temel Gzelliklerini engelleyerek, bu fikrin kendisinin de altini oymaktadir’. Dolayisiyla, ifade
Ozgurligundn sinirlandirilmasi ve insanlarin  ¢evrimici katilimdan caydirilmasi, bu tir

dezenformasyonun etkilerini artirmaktan baska bir ise yaramayacaktir.

Daha ihmli gruplari depolitize etmenin yani sira, secim kampanyalari sirasinda ortaya ¢ikanlar gibi
kutuplasmis siyasi ortamlar, kotl niyetli aktorlerin yalan bilgi yoluyla siyasi ayriliklari
derinlestirmesine olanak tanimaktadir. Ornegin 2016 ABD baskanlik secimlerinde, Rusya merkezli
gruplarin her iki tarafi da radikallestirmek amaciyla dezenformasyon saglayan sosyal medya
sayfalari kurdugu ortaya c¢ikmistir®. Bu ornekte de gorildigu Uzere, yabanci kaynakh
dezenformasyon da daha genis bir meselenin buyuk bir bilesenidir ¢cinki bu aktorler kdkenlerini

gizlemek icin sosyal aglarin opakhgina glivenebilirler.

Kutuplasma sadece siyasi alanda dezenformasyona davetiye ¢ikarmamaktadir. Pandemi, genel
olarak toplumsal uyumun bundan zarar gorebilecegini gostermistir. Tlrkiye'de virls, asilar ve 5G ile
ilgili cok sayida komplo teorisi bir araya getirilerek yanlis bir anlati olusturulmustur®. Kisacasl,
dezenformasyon taraftarlari 5G ag istasyonlarinin viriisiin yayilmasinda etkili oldugu ve asilarin 5G
araciligyla uzaktan etkinlestirilecek mikrogipler icerdigi hikayelerini yaymistir. Sonu¢ olarak

teknoloji ve asli paranoyasi birlikte ortaya ¢ikmistir4®. Kritik bir kamu sagligi politikasini baltalayan

36 Butcher, Paul. “Disinformation and Democracy: The Home Front in the Information War.” European Policy Centre, Ocak 30, 2019.
37 Dahl, Robert A. “Democracy - Features of Ideal Democracy."” Britannica. Erisim tarihi Ekim 21, 2022. https://www.britannica.com/topic/democracy/Features-of-ideal-democracy.

38 K.N.C. “Digital Disinformation Is Destroying Society but We Can Fight Back.” The Economist, Ocak 17, 2020.
https://www.economist.com/open-future/2020/01/17/digital-disinformation-is-destroying-society-but-we-can-fight-back

39 Yilmaz, Mert Can. “5G ile yeni koronaviriis arasinda bag oldugu iddialar Tirkiye'ye nasil geldi?" Teyit, Nisan 2020.
https://teyit.org/5g-ile-yeni-koronavirus-arasinda-bag-oldugu-iddialari-turkiyeye-nasil-geldi.

40 Yilmaz, Mert Can. “5G ile yeni koronaviriis arasinda bag oldugu iddialar Tirkiye'ye nasil geldi?" Teyit, Nisan 2020.
https://teyit.org/5g-ile-yeni-koronavirus-arasinda-bag-oldugu-iddialari-turkiyeye-nasil-geldi.


https://www.britannica.com/topic/democracy/Features-of-ideal-democracy
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https://teyit.org/5g-ile-yeni-koronavirus-arasinda-bag-oldugu-iddialari-turkiyeye-nasil-geldi
https://teyit.org/5g-ile-yeni-koronavirus-arasinda-bag-oldugu-iddialari-turkiyeye-nasil-geldi

Siber Politikalar & Demokrasi 2023/01/TR

bu durum, sosyal baglara zarar vermenin Otesine gecerek aslinda saglik ve 6lim oranlarini
etkilemistir. Bu 6rnek ayni zamanda “Bulylk Dezenformasyon" kavramini glindeme getirmek igin de
uygundur. Tlrkiye'de merkezi bir mesele olmasa da, pek cok Ulkede pandemiyle ilgili
dezenformasyonla mdicadeleye yonelik ilk girisim, bilimsel gercekler olarak kabul edilenler
etrafindaki tartismayi sinirlandirmaya ¢alismak olmustur. Bilimsel fikir birligi gelistikce, baslangicta
sabit, ampirik gercekler olarak algilanan onaylanmis anlatilar da degismistir. DSO'niin maskelerle
ilgili tavsiyeleri buna iyi bir érnektir. Kurumlarin bir anlatiyi onaylamasi ve dezenformasyon olarak
gorduklerini toplumsal alanin disina itmesi, ancak daha sonra geri adim atarak ayni gayretle de olsa
farkli bir anlati ortaya koymasi seklindeki bu yaklasimin, gliven kaybina yol acarak

dezenformasyonun cekiciligini artirdigi ileri strilmektedir®.

Bu, icerik odakh mudahalelerin verimsiz oldugunun gdsterildigi bir 6rnektir. Tartisma odakl
¢6zUmleri merkeze alan politika O©nerilerimize ge¢meden &nce, Turkiye'nin yakin tarihli
Dezenformasyon Yasasi (Uzerine son bir tartisma, sonraki Onerilerimizin daha iyi

konumlandirilmasina yardimci olacaktir.

Tirkiye'de dezenformasyon dnlemleri

Tlrkiye'de dezenformasyonun daha detayl analizine gegmeden dnce, kamuoyunun bu olguya bakis
acisina ve bu olguyla etkilesimine genel bir bakis sunmak daha dogru olacaktir. Asagidaki metin,
Turkiye Raporu tarafindan hazirlanan “Yeni Dinya, Yeni Uygulamalar: Dijital Okuryazarhk" bashkli
arastirma raporun tartismasidir#2. Rapor, Agustos 2022'de 1.500 katilimci ile gergeklestirilen bir
anketin bulgularina dayanmaktadir.

Turkiye'de insanlarin blyik ¢cogunlugu internetteki bilgilerin dogruluguna sipheyle yaklasmaktadir.
Katilimcilarin %63'U internetteki bilgilerin cogunun gercedi yansitmadigini disiinmektedir. Dijital
bilgiye yonelik suphecilik bunun da 6tesine ge¢cmis olup, %58 oraninda kisi, sosyal medyada trend
olan konularin gercegi yansitmadigini disinmektedir. Burada dezenformasyonun ilerleyen
bélimlerde daha ayrintili olarak inceleyecedimiz bir yonine iliskin ilk ipucunu elde ediyoruz; bu
rakam sadece cevrimici bilgiye yonelik genel glvensizligin bir uzantisi olsa da, karsilasilan ¢ogu
bilginin yalan oldugu algisinin tim ¢evrimici bilgilerin reddedilmesine yol actigi bir kirilma noktasi da
olabilir.

Bu sonuglara dayanarak, dijital olarak aktif nlfusun cogunlugunun vyeni dijital bilgilerle
karsilastiginda en kotisini varsaydigini sdylemek abartili olmayacaktir. Bunun Ustesinden gelmek
icin, cevrimici bilginin dogruluguna dair bir inan¢ olustururken, katilimcilarin ¢cogunlugu bilginin
glvenilir bir uluslararasi veya ulusal kurum tarafindan paylasildiginda (%59) ve kaynak arkadaslar

ve aile tarafindan glivenilir olarak goruldiginde (%52) daha gtvenilir hale geldigini belirtmistir.

4 Friedersdorf, Conor. “How 'Big Disinformation’ Can Overcome Its Skeptics.” The Atlantic, Nisan 21, 2022.
https://www.theatlantic.com/ideas/archive/2022/04/anti-disinformation-laws-social-media/629612/.

42 “New World, New Practices: Digital Literacy.” Trkiye Raporu, Agustos 2022.
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Katiliyorum Katiimiyorum

. Givenilir luslararasi veya ulusal kurumlar tarafindan paylagiimig olmasi

. Ailemin ve arkadaslarimin givendigi gdvenilir bir kaynak olmas

Bu da kurumlara duyulan giivenin ve bir kaynagin sosyal kabulliniin algilanan givenilirligini nasil
etkiledigini géstermektedir. Bu nedenle, yakin sosyal cevreler tarafindan katalize edilebilen yanki
odalarina ek olarak sahte/paravan kuruluslar ve uzmanlar konusuna daha yakindan bakacagiz.
Gergekten de Tirkiye'de bir akrabadan dezenformasyon iceren bir kisa mesaj almak nadir degildir.
Bu tUr aile temelli bilgi paylasim aglari dezenformasyona karsi Ozellikle savunmasizdir ¢inki
sevdiklerini bilgilendirme ve koruma dirtlsi genellikle s6z konusu bilgiyi dogrulamaya ydnelik
rasyonel kaygilarin dniine gegmektedir.

Guvenilirligin bir baska gostergesi de bilgiyi yayan kaynagin gortnirdeki populerligi olabilir. Ancak
katihmcilarin %71'i takipgi sayisinin bilgi kaynagina duyduklari glveni etkilemedigi konusunda
hemfikirdir. Bununla birlikte, gen¢ vyas gruplari bu aktorlerin popilerliginden daha fazla
etkilenmektedir. Dahasi, %54'lik bir kesim taninmis bir kisinin hesabindan paylasilan bilginin daha
glvenilir olduguna katilmazken, 18-24 yas grubunda bu oran %34,2'yve dismektedir. Anonim
hesaplarin algilanan guvenilirligi konusunda da benzer bir dinamik s6z konusudur. Genel olarak %71
bu tir hesaplari ciddiye almadiklarini sdylerken, bu oran 18-24 yas grubunda %61,5'e dismektedir.
Geng kusaklarin ¢evrimici bilgilerle etkilesimi yasli kusaklardan énemli lglide farklidir. Bu nedenle,

dezenformasyonu analiz ederken genclere 6zel dikkat gosterilmelidir.

il



Ozetle, Tiirkler genel olarak dijital bilgiye siipheci ve temkinli yaklasmaktadir; en azindan kendilerini
bu sekilde algilamaktadirlar. Bununla birlikte, %59'unun gorislerini internette ifade etmekten
cekindigini de belirtmek gerekmektedir. Buradaki tablo dezenformasyonla ilgili bazi sorunlara ve
cozlimlere isaret etmektedir. insanlarin cogunlugu internetteki bilgileri oldugu gibi kabul
etmemekte, ancak goruslerini ifade etmekten de ¢ekinmektedir. Buradan iki sonug cikarilabilir.
Ya dezenformasyon o kadar etkili degildir; yaygindir ancak ciddiye alinmamaktadir ve insanlar

bilgiye karsi koymak icin harekete ge¢memektedir. Dezenformasyonun Tirkiye'de etkili oldugu

kanitlandigi igin (nefret kampanyalari, irkgilik vb.) bu biyiik olasilikla dogru degildir. ikinci ve daha

olasl sonug ise, insanlar sorunun farkinda olsalar ve kendilerini bundan izole edebileceklerini
distinseler de, dijital okuryazarlik eksikligi ve dezenformasyon ydntemleri bunu yapmalarini
engellemektedir. Dezenformasyon yayan sesli azinligi guglendirdigi icin cevrimici tartismaya

katilmaktan cekinmek bunun sadece bir 6rnegidir.




Siber Politikalar & Demokrasi 2023/01/TR

Tirkiye'nin Yeni Dezenformasyon Yasas|

Tirkiye'de “Dezenformasyon Yasas!” olarak da bilinen 7428 sayili Torba Yasa 18 Ekim 2022
tarihinde Resmi Gazete'de yayimlanarak yirlrlige girmistir. Sosyal medya platformlari, mesajlasma
uygulamalari gibi Ust dizey platformlar ve cevrimici gazetelere yodnelik ek dizenleme ve
gerekliliklere ek olarak, yasanin tartismali bir yoni de dezenformasyonu sug haline getirme seklidir.
Yasaya gore, dort temel kriterin ayni anda yerine getirilmesi halinde “yaniltici bilgi yaymak" su¢

haline gelmektedir:
Kamuoyuna yalan bilgi yayiimasi,

®

@ Ulkenin ic ve dis glivenligine iliskin olmasi,

® Endise, korku veya panik yaratma niyetiyle yapiimasi,
®

Kamu diizenini ve genel saghgi bozacak sekilde olmasi.

Suglu bulunmalari halinde failler 1-3 yil hapis cezasina carptiriimaktadir. Ayrica, kimliklerini
gizledikleri ve/veya bir 6rgit gercevesinde faaliyet gosterdikleri tespit edilirse, ceza %50 oraninda
artmaktadir. Yasa dezenformasyonu “kasith olarak yalan haber Gretme ve yayma eylemi"” olarak
tanimlasa da, yasada atifta bulunulan “yaniltici bilgi”, “gercege aykiri bilgi" veya “halk arasinda
endise, korku veya panik yaratma niyeti” icin yasal tanimlar yapmamaktadir. Sosyal ag saglayicilari,
sorusturmanin bir parcgasi olarak kullanici verilerini yasal makamlara saglamakla yukimladur ve

uyumsuzluk durumunda bant genisliklerinde %90'lik bir azalma ile karsi karsiyadir.

Yasa su ana kadar ifade 6zgurltigl ve 6zel hayatin gizliligini ciddi sekilde kisitladigi gerekcesiyle
elestirilmistir. insan Haklari izleme Orgiitii*? , Venedik Sdzlesmesi*¢ ve Article 19 % gibi kurum ve
organlar bu degerlendirmeye dayanan endiselerini dile getirmislerdir. Bu rapor baglaminda,
Dezenformasyon Yasasi, onceki boltimlerde deginilen diger politika yanitlarina benzer eksiklikler
icermektedir. Esasen, devlet gercegi ve niyeti belirleme sorumlulugunu Ustlenmekte ve belirsiz
kriterlere dayali olarak davranisi su¢ saymaktadir. Bu yaklasim ters etki yaratabilir. ilk olarak, “llke
guvenligi” ve "kamu dizeni" gibi agik uclu kriterler siyasi yorumlara acik kapi birakmaktadir ki
elestirmenlerin bunu bir “sanslr yasasi” olarak yorumlamasinin bir nedeni de budur. Yasanin
uygulanmasi keyfi olarak algilanirsa, dijital alanda zaten daralmis olan kamusal tartisma alanini daha
da daraltabilir. Bunun zaten dezenformatif aktdrlerin amaclarindan biri oldugunu belirtmistik.
Devletin de kasit atfedecegi gercegiyle birlestiginde, cogu sosyal medya kullanicisi da dahil olmak
Uzere iyi niyetli bilgi yayincilarinin katilim konusundaki tereddttlerinin artmasi, dogru bilginin
yayllmasini da engelleyebilir. Sonucta, dezenformasyona karsi denge unsuru dogrulama yapan
Uclnci taraf kisiler, kullanicilar ve platformlar olmaktan ¢ikip merkezi hikimetin organlari haline
gelmektedir. Gerekli kapasite ve yetkinlik olusturulana kadar, devlet kurumlarinin ve yasal aktorlerin

dezenformasyonla miicadelede daha az etkili olmasi sasirtici olmayacaktir.

43 Human Rights Watch. “Tiirkiye: Dangerous, Dystopian New Legal Amendments,” Ekim 14, 2022. https://www.hrw.org/news/2022/10/14/Tiirkiye-dangerous-dystopian-new-legal-amendments.

44 Venice Commission. “Urgent Joint Opinion of the Venice Commission and the Directorate General of Human Rights and Rule of Law (DGI) of the Council of Europe on the Draft Amendments to the Penal
Code Regarding the Provision on “false or Misleading Information" - Issued Persuant to Article 14a of the Venice Commission's Rules of Procedure,” Ekim 7, 2022. https://venice.coe.int/webforms/docu
ments/?pdf=CDL-P1%282022%29032-¢.

45 ARTICLE 19. “Tiirkiye: Dangerous, Dystopian New Legal Amendments,” Ekim 14, 2022. https://www.article19.org/resources/Tiirkiye-dangerous-dystopian-new-legal-amendments/.
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Dahasi, bilgi (ve dolayisiyla gerek) duragan olmadigindan, dezenformasyonun kriminalize edilmesi
daha oOnce tartisilan “Blyik Dezenformasyon” ile ilgili sorunlari daha da ké&tilestirebilir.
Kriminalizasyon bu sekilde insanlar arasinda hiikiimete karsi daha derin bir antipatiyi besleyebilir,

hatta muhtemelen komplo teorisyenlerinin ¢ekiciligini arttirabilir.

POLITIKA ONERILERI

Dijital Ekonomiye Katilim igin:

Umberto Eco'nun bir zamanlar dedigi gibi: “Birine bir sey 6gretmek icin televizyonu kullanmak
istiyorsaniz, dnce ona televizyonu nasil kullanacagini 6gretmelisiniz.” Bugiin ayni sey genel olarak
dijital teknolojiler icin de gecerlidir ve bu teknolojileri kullanmanin amaci 6gretmenin ¢ok étesine
ge¢mektedir. Dijital okuryazarlik, Turkiye'nin dijitallesmeden elde edecegi kazanimlari kagirmamasi
icin elzemdir. Potansiyel faydalardan yararlanamamanin yani sira, isgtctnin dijital okuryazar
olacak sekilde egitilmemesi, isleri otomatiklestirildiginde milyonlarca calisanin firsatlarinin azalacagi
anlamina da gelebilir. Kiclk isletmeler ve perakendeciler acisindan dijital okuryazarhk hala bir
darbogazdir. Bu nedenle e-ticarette son donemde yasanan patlama, bu darbogazin asiimasi halinde

elde edilebilecek basarinin bir géstergesi olarak gorilmelidir.

Dijital okuryazarlk egitiminin iyilestirilmesi ilk akla gelen ¢dzUmdur. Bu, isglctnin yeniden
egitilmesi icin elzemdir ve basarisiz olmasi halinde énemli blyuklikte sosyo-ekonomik etkileri
olabileceginden 6zel sirketler, kamu sektort ve sivil toplum kuruluslari tarafindan ele alinmahdir.
Ancak bu sadece bugiin gorinen bir semptomun ¢6zimu olabilir. Daha temel bir ¢dzim ise dijital
¢6zUmlerin egitimin tdm alanlarina entegre edilmesidir. Daha 6nce de belirtildigi gibi, dijital
okuryazarlik elestirel diisinme, okuma ve yazma gibi teknik olmayan becerileri de icermektedir. Bu
becerileri 6gretmek igin dijital yéntemleri kullanan 6gretim yontemleri, tipki geleneksel okuryazarlk
ogretiminin bir noktadan sonra harfler ve hecelerden metinleri anlama ve kompozisyon yazmaya
dogru ilerlemesi gibi 6grencilerin dijital okuryazarhgini artiracaktir. Bu sadece milli egitimle de sinirli
kalmamalidir. is dinyasi veya diger ekonomik faaliyetlerle ilgili her tirli egitimde, 6gretilen

materyallerin dijital uygulamalari dikkate alinmalidir.

Internet Givenlii ve Gizliligi igin:

Buradaki onerilerimiz Dijital Ekonomi icin olanlarla ayni ruhu paylasmaktadir. Gelistirilmis egitim
cagdrisi burada da gecerlidir. Ancak vurgulanmasi gereken bir husus, dijital gtvenlik ihlallerinin

yuksek etkili dogasi nedeniyle, bu alandaki dijital okuryazarlk ¢abalarinin egitim ve resmi égretimin
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Otesine gecmesi gerektigidir. Dijital glvenlik bilincinin ve bu konudaki temel becerilerin ikinci doga
haline geldigi bir dijital glvenlik kultiridne ihtiyac vardir. Sonucta gece kapimizi kilitlemeyi okulda
dgrenmiyoruz. Gunlik glivenlik uygulamalari kiltirimize o kadar yerlesmistir ki pek ¢ok kisi bunlari
sezgisel olarak benimsemektedir. Dijitallesen diinyada da ayni sey olmaldir. ilgili bélimde ana
hatlariyla belirtildigi Gzere, bu da tiim paydaslarin, yani hiikiimet, kamu ve 6zel kuruluslar ve genel

olarak dijital vatandaslarin es zamanli olarak harekete ge¢cmesiyle saglanabilir.

Ozellikle dikkat edilmesi gereken bir diger husus da dijital okuryazarliktaki esitsizligin
sosyo-ekonomik durum ve cinsiyet gibi diger esitsizliklerle baglantili olmasidir. Ag altyapisinin esit
olmayan dagilimi bunda rol oynuyor olabilir. Bununla birlikte, bu durum dezavantajli gruplari dijital
glvenlik tehditlerine karsli daha savunmasiz hale getirmektedir. Bu tir tehditler magdurdan baska
kisilere ve sistemlere de zarar verebileceginden, bu tir esitsizliklerin azaltilmamasi tim

ekosistemleri daha savunmasiz hale getirmektedir.

Ayni sekilde, toplumsal cinsiyet esitsizliginin dijital diinyada da sekillendiginin alti cizilmelidir.
Kadinlarin ve kiz cocuklarinin dijitali benimsemesi ile erkeklerin ve erkek ¢cocuklarinin benimsemesi
arasinda énemli bir fark vardir. Uluslararasi Telekominikasyon Birligi (ITU) dinyadaki kadinlarin
%°50'sinden fazlasinin ¢evrimdisi oldugunu bildirmektedir. Akilli telefon ve bilgisayar eksikliginden
kaynaklanan erisilebilirlik sorunlarinin temelinde, kadinlarin ve kiz ¢cocuklarinin internetin sundugu
tim olanaklardan yararlanamadigi gercegi de yatmaktadir. Genel olarak erkekler kadinlara kiyasla
daha fazla dijital hizmet ve platform kullanmaktadir. Ancak, bu farkliliklarin altinda yatan nedenleri
ortaya koyan veriler, Ozellikle gen¢ nesiller arasinda henliz ¢ok yeni oldugundan, mevcut
arastirmalar kapsamli politika 6nerileri sunmaya elverisli degildir. Genel egitimdeki esitsizlik, kadin
dostu kullanici tasariminin eksikligi, sosyal platformlarda istismarin ¢coklugu, kadinlara ydnelik
kirilgan algi ve sosyal platformlarin yogun kullanimi nedeniyle aile

Uyeleri tarafindan elestirilme riski, katkida bulunan faktorler
arasinda sayilmaktadir.

5

Farkh sdsy konomik ve cografi
gecmislerden gelen kadinlar arasinda
daha 6nce bahsedilen faktérlerin
katki diizeylerini belirlemek igin
kapsamli veriye dayali arastirmalar
siddetle tavsiye edilmektedir, bdylece
gerekli politikalar 6zel bir
sekilde uygulanabilecektir.
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Dezenformasyon igin:

Dezenformasyon ve onun yikici etkileriyle miicadele etmek isteyen hikimetler icin temel mesele,
bir yandan dezenformasyonu 6nlemeye calismak, diger yandan da toplumlarin dezenformasyona
karsi daha direncli olmalarini saglayacak ¢ézimler tretmek olarak tanimlanabilir. Yalan haber ve
dezenformasyonla miicadelede demokratik Ulkelerin benimsedigi yaklasim yol gostericidir. Bu
Ulkelerde dezenformasyon veya yalan haber kaynaklarina yénelik cezai yaptirimlar ¢cok sinirlidir ve
sadece asiri (terdér) vakalar igin gecerlidir. Ote yandan haberleri tasiyan platformlara da
yikimliltkler getirilmesi tercih edilmistir. Ornegin, Almanya'nin NetZ yasasinda, platformlarin 24
saat icinde acgik¢a yalan haberleri kaldirma yukumltligd vardir. Ayni sekilde sikayet durumunda da
bir haftalik streleri vardir. Bu yukUmlldlige uymadiklari takdirde idari para cezalari
ongorilmektedir. Erisim kisitlamasi gibi onlemler de bulunmaktadir. Fransa'da yalan haberlere
yonelik yaptirimlar sadece secim dénemlerinde yurdrlige girmektedir. Secimlerden 3 ay 6nce

baslayan bu kisitlamalar dogrultusunda platformlara sorumluluklar getirilmektedir.

Benzer bir yaklasim, dezenformasyonla miicadelede Avrupa ¢apinda kural koyucu olarak hareket
eden Avrupa Komisyonu tarafindan da benimsenmektedir. Komisyon'un girisimleri sonucunda
buylk dijital platformlar, bu alandaki 6z denetim ilkelerini belirleyen “Dezenformasyona iliskin
Uygulama Kurallari (Code of Practice on Disinformation) adli mutabakat zaptina taraf olmustur.
Ayrica bu yil Avrupa Parlamentosu tarafindan onaylanan “Dijital Hizmetler Yasasi” ile de
dezenformasyonla miicadele adina biyik dijital platformlara getirilen sorumluluklar tim AB Ulkeleri
dizeyinde gecerli hale gelmistir. Komisyon bu sorumluluklarin denetleyicisi ve gerektiginde yaptirim

uygulayict makami haline gelmistir.

Bilgi ekosisteminin giclendirilmesi, Bati demokrasilerinde dezenformasyonla micadele i¢in kamu
dizeyinde alinan tedbirlerin bir diger ayagini olusturmaktadir. Bu cercevede dijital okuryazarligin
glclendirilmesi, ““dogrulama yapan kisilerin (fact checker)" desteklenmesi ve yalan haberlerin
tespit edilmesine ydnelik calismalarin yapilmasi, medyada cogulculugun saglanmasi ve ifade
dzglrliginin korunmasi gibi hedefler én plana c¢ikmaktadir. Ornegin isve¢ ve Finlandiya gibi
Ulkelerde dijital okuryazarlik konusu blylk &nem tasiyan siyasi bir hedef haline getirilmistir.
Finlandiya'da medya okuryazarhginin gelistirilmesi igin bir mufredat olusturulmus, isveg'te ise
Temmuz 2018'den itibaren “dijital beceriler” temasi okullarda zorunlu ders olarak okutulmaya

baslanmistir.

Sonug olarak, bilgi ekosistemini korumak icin yeni kurallara ve mekanizmalara ihtiyac¢ oldugu artik
aciktir. Bu baglamda yasa koyucunun da bir tercih yapmasi gerekmektedir. Nitekim yalan haberle
mucadelede demokratik Ulkeler ile otoriter sistemler arasinda net bir ayrim ortaya cikmistir.

Otoriter sistemlerde yasalar, kamunun 6n planda oldugu, zorlayici ve polisin hakim oldugu,
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basin ve ifade 6zgurligline zarar veren tedbirlere agirlik verirken, demokratik Ulkeler ise tam
tersine devletin yol gdstericiligi ilkesine dayanmakta ve bilginin bu sekilde maniptle edilmesine
esasen karsl ¢cikmaktadir. Sivil toplumun, gazetecilerin, dogrulama yapan kisilerin ve platformlarin
daha fazla sorumluluk tasidigi ¢6zimleri benimsemislerdir. Bu kritik tercih, demokrasilerin 6ztinde

yer alan toplumsal sézlesmedeki glivenlik ve 6zglrlik dengesini korumak igin yapilmistir.

Politika dnerilerimiz 6zlinde, dezenformasyonun kriminalize edilmesinin ger¢ekg¢i ya da arzu edilen
bir ¢c6zim olmadigina dair temel inanca dayanmaktadir. Teror propagandasi ve ¢ocuk istismari gibi
halihazirda sug sayilan yasadisi icerikleri dezenformasyonla bir tutmak, ifade 6zgurligine ydnelik
siyasi amacgl sinirlamalara kapi agcmaktadir. Hangi icerigin yalan oldugunu, ulusal givenlik icin
tehlikeli oldugunu, kamu dizenini ve genel sagligi bozacak sekilde panik yaratmak amaciyla
yayildigini belirleme yetkisi, gercege ulasmanin bilimsel ve rasyonel ydntemlerini siyasilestirmek icin
kullanilabilir. Bu da, siyasi ve hukuki otoritelerin yalnizca neyin dogru neyin yalan oldugunu
belirlemekle kalmayip, ayni zamanda (yanlis) bilgiyi yayinlayanlara kasit atfetmesi nedeniyle
devletin asiri mtdahalesi anlamina gelir. Dahasi, daha 6nce de belirtildigi gibi, insanlari ¢cevrimigci
katihmdan caydirmak dijital kamusal alani daha da daraltarak dezenformatif aktérlerin ulasmak
istedigi “siyasetten geri ¢ekilmeyi” dolayli olarak gig¢lendirir. Bu nedenle, sorunun kisitlama ve
yasaklar yerine yapici politikalarla ¢dzulebilmesiicin dezenformasyonun yasal degil politik bir tanimi

olmalidir.

Son olarak, sorunun semptomlarini hedef alan ¢dzimlere ek olarak, dezenformasyonu etkili kilan
nedenleri ele alan daha genel énlemler alinmaldir. Bu noktada, bu raporun baslangi¢ noktasina geri

doéndyoruz; elestirel distinme yoluyla dijital okuryazarlik, ister dogru ister dezenformatif olsun, tim

cevrimigi bilgilere karsi biling olusturmanin anahtaridire.

46 Friedersdorf, Conor. “How 'Big Disinformation’ Can Overcome Its Skeptics.” The Atlantic, Nisan 21, 2022.
https://www.theatlantic.com/ideas/archive/2022/04/anti-disinformation-laws-social-media/629612/.


https://www.theatlantic.com/ideas/archive/2022/04/anti-disinformation-laws-social-media/629612/

Nesnel gercekleri duygusal tepkileri hedefleyen icerikten ayirmak, tartismaci akil ylriitmeyi analiz etmek
ve bilgiyi degerlendirirken kanit aramak, hem dijital icerige hem de genel olarak bilgiye yanit vermek igin
temel becerilerdir. Bu ayni zamanda siyasi/hukuki yanitlarin kaginilmaz olarak karar verici makamin
kilturel ve deger yargilarina dayandidi icin uygunsuz olmasinin bir baska nedenidir. Dijital okuryazarhk
ve elestirel dusiinceye odaklanarak, dezenformasyona karsl en savunmasiz oldugunu gérdigimuiz geng
nesiller, yalan bilginin yaygin oldugu bir diinyaya daha iyi yanit verebilecek sekilde egitilebilir. Devlet bu
tdr bir egitim icin ana kanal olsa da, sivil toplum ve platformlar da bu konuda farkindalik yaratmaya

odaklanmalidir.

Sonucta, sok edici bilgilere verilen dogal duygusal tepki ve bundan kaynaklanan marjinal icerik
yayinlamaya vyoénelik finansal tesvik, dezenformasyonun Ustesinden gelmeyi nihai olarak
zorlastirmaktadir. Belki de bazi hikimetlerin kisitlama ve su¢ haline getirme yolunu se¢melerinin bir
nedeni de budur. Ancak bu gibi tepeden inme tepkiler en iyi ihtimalle dezenformasyonun
semptomlarini hedef alabilir. Dezenformasyonun gercekten ortadan kalkmasi icin, kitlelerin talep
Ozellikleri ve bilgi tedarikcilerinin politika ¢izgisinin sol kenarinda kalmaya yonelik ekonomik
tesvikleri degismelidir. Dijital okuryazarligin gelistirilmesinin talep tarafinda oynayacagi bir rol
vardir, ancak sorunun tam ¢ézimu icin 6zellikle dezenformasyonu hedefleyen énlemlerin haricinde

baska politika dnlemlerine ihtiyac vardir. Tirkiye'de yeni kabul edilen dezenformasyon yasasinin

uygulanmasi baglaminda bu genel cerceveyi hatirlamak faydali olacaktir.
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